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Resumen

Este trabajo responde a la necesidad de llevar las tecnologias de la
informacion a zonas rurales aisladas. Es en estas zonas donde se localiza
la mayor pobreza, atin més en los paises en desarrollo; y en las que el acceso
a las TIC tiene un papel mas importante para ayudar a disminuir estas
desigualdades.

TUCAN-3G, proyecto en el que se enmarca este trabajo, plantea una solucion
para introducir la telefonia movil y servicios de datos en este tipo de
zonas. Propone alternativas técnicas a los enlaces satelitales empleados
habitualmente para estas areas y un modelo de negocio basado en las
posibilidades econémicas de los usuarios de zonas rurales, solventando los
principales obstaculos encontrados en la actualidad para la instalacion de
redes en estas dreas.

Este trabajo apoya el despliegue de un piloto en la Amazonia Peruana a
partir de la investigacion realizada en etapas previas del proyecto. Mas
concretamente, se detalla el trabajo asociado a la maqueta de la red de
transporte ubicada en el Rio Napo, que conecta la red de acceso con la red
del operador. Esta red heterogénea estda formada por enlaces establecidos
mediante distintas tecnologias inalambricas de larga distancia, por las que se
envia y gestiona trafico de voz, datos y senalizacién.

En este documento se detallan las caracteristicas de las tecnologias empleadas
en la red de transporte, la configuracién e instalacién de los equipos que
formaran la red de transporte del piloto en la selva y las pruebas realizadas
para verificar el correcto funcionamiento de la maqueta en términos de
capacidad, diferenciacién de trafico y seguridad.



Abstract

This project meets the need of enabling the access to Information and
Communication Technologies in rural isolated areas. These areas gather the
poorest population, even more in developping countries. Therefore, the access
to TICs has an important role in order to help to reduce inequalities.

TUCAN-3G, project within this TFG is inscribed, proposes a solution in
order to progressively introduce mobile telephony and data services in these
kind of areas. In order to do this, TUCAN-3G offers technical alternatives
to satellite links (which have been the only option considered recently) and
a business model based on the economic possibilities of the users in rural
areas. Through these specifications, the main obstacles associated to the
installation of networks in these kind of areas are solved.

This TFG supports the display of a demostration platform in the Peruvian
Amazonia based on the research made in previous phases of the project. More
specifically, the processes related to the backhaul network located in the Napo
River is explained, which connects the access network to the core network.
This heterogeneus network consists on links established through different
wireless technologies for long distances that will support and manage voice,
data and signalization.

In this document, the characteristics of the technologies used in the backhaul
network, the configuration and deployment of the systems that will be part
of the network installed in the jungle and the testing of them are detailed.
In order to test the network, capacity, traffic differentiation and security will
be taken into consideration.
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...]=6Y diganos, Selma, qué haria si tuviese mds tiempo?
—Al amanecer comeria algo de hierba, al mediodia conversaria con los ninos

y después haria un poco de deporte. Después me gustaria charlar un poco
con la senora Gonzdlez. Sin olvidar un buen sueno profundo.
-4 Y si le tocase la loteria?

~Al amanecer comeria mucha hierba, al mediodia conversaria un buen rato

con los ninos y después haria un poco de deporte. Después me gustaria
charlar con la senora Gonzdlez, caeria en un sueno profundo y dormiria a
pierna suelta.”

Jutta Bahuer. ”Selma”.

[...] Pero aqui abajo abajo
cada uno en su escondite
hay hombres y mujeres
que saben a qué asirse
aprovechando el sol

y también los eclipses.
Apartando lo inutil

y usando lo que sirve

con su fe veterana

el Sur también existe. [...]

Mario Benedetti
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CAPITULO 1

INTRODUCCION

1.1 Contexto

Las Tecnologias de la Informacion y la Comunicacién (TIC) estan cada vez
mas presentes en la vida de las personas. Su crecimiento es inmenso, y se
han convertido en una herramienta, a menudo insustituible para satisfacer
necesidades basicas. El uso de las TIC se encuentra estrechamente vinculado
a la consecucion de los Objetivos de Desarrollo del Milenio, y actualmente
a la agenda Post-2015. Ya son consideradas un derecho bésico a universal,
y pueden colaborar en todas las metas propuestas, desde las vinculadas a la
economia, como a las de salud o educacién [1] [2]. Sin embargo, su continuo
crecimiento no llega igual a toda la poblaciéon mundial, creando la llamada
Brecha Digital. Este fenémeno hace que que se genere una diferencia social
y economica entre la poblaciéon que tiene acceso a las TIC y la que no lo
tiene. Mas concretamente, la Brecha Digital depende de tres condiciones: la
disponibilidad de infraestructura que permita la conectividad, la accesibilidad
de la poblacién a estos servicios en el aspecto econémico, y la capacitacion
en cuanto a conocimientos y habilidades de esta poblacion para el correcto
aprovechamiento de las tecnologias [3]. El conjunto de estas tres condiciones
se concentra en su mayoria en zonas rurales, especialmente en los paises en
vias de desarrollo. Las razones principales son las barreras geogréficas y
econémicas. Las dificultades geograficas que presentan estas zonas aisladas
para realizar la instalacion de infraestructura se ven acentuadas por la
poca retribucién econdomica esperable, debido a la escasa concentracion de
poblacién y a sus limitaciones econdmicas.

La motivacién del proyecto TUCAN3G surge de esta problematica,
proponiendo soluciones tecnoldgicas eficientes y de bajo coste para hacer
llegar telefonia y datos a zonas rurales aisladas.
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1.2 Proyecto TUCAN3G

El proyecto en el que se enmarca este TFG es el TUCAN3G (Wireless
technologies for isolated rural communities in developing countries based
on cellular 3G femtocell deployments). TUCAN3G es un proyecto de
investigacion enmarcado en el programa FP7 de la Uniéon Europea cuya
principal motivacion es dar acceso a las TIC en zonas rurales aisladas de
paises en vias de desarrollo mediante femtoceldas 3G. Lo forman un consorcio
de entidades entre las que se encuentran EHAS (Enlace Hispanoamericano de
Salud), la Pontificia Universidad Catdlica del Perd (PUCP), la Universidad
Rey Juan Carlos (URJC), la Universidad Politécnica de Cataluna (UPC),
Telefonica del Pert, la Universidad del Cauca (UCA), el Fondo de Inversiones

en Telecomunicaciones del Ministerio de Transportes y Comunicaciones del
Pert (FITEL) y la empresa IP Access [4].

El proyecto busca hacer llegar servicios de voz y datos a zonas aisladas
en paises en vias de desarrollo. A pesar de su constante crecimiento en
todas partes del mundo, esta penetracion no se produce de igual manera en
zonas rurales y zonas urbanas, haciendo que a las mas aisladas el servicio no
llegue o sea de mala calidad. Sin embargo, la demanda existe. Como se ve
en la figura 1.1, la telefonia mdévil es la tecnologia més extendida tanto en
zonas rurales como en urbanas, incluso en situaciones de pobreza, aunque se
aprecia una considerable diferencia entre unas zonas y otras. Los objetivos
del TUCAN-3G son reducir esos obstaculos que impiden la penetracion de las
TIC en zonas rurales aisladas y proponer un modelo de negocio y tecnologia
adaptable a cualquier parte del mundo con estas caracteristicas.

® Urban Without poverty Urban Poverty # Urban Extreme Poverty
= Rural Without paverty = Rural Paverty » Rural Fxtreme Poverty
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Figura 1.1: Viviendas con acceso a las TIC en funcion de su pobreza y drea
residencial [33]

En primer lugar, se propone una solucién formada por una red de
acceso basada en femtoceldas 3G y una red de transporte heterogénea
basada en enlaces inalambricos adaptados a larga distancia: WiLD (WiFi
Long Distances), WIMAX y VSAT (Very Small Aperture Terminal). La
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combinacion de estas tecnologias en una red multisalto permite conseguir
una infraestructura mucho mas interesante para zonas rurales aisladas que
la opcion acual basada en satélite o despliegue terrestre. Con esta propuesta
un sélo enlace satelital puede dar servicio a varias poblaciones y se reducen
los costes econdémicos, energéticos y de mantenimiento, lo que favorece la
implicaciéon de operadoras en la instalacién y gestién de las redes. Ademés
de esta propuesta técnica, otra parte del trabajo implicado en el proyecto ha
sido realizar un estudio de mercado en este tipo de zonas y una propuesta de
modelo de negocio que demuestra la rentabilidad econémica de las tecnologias
inalambricas para acceder a zonas rurales a las que hoy dia no se da acceso
por escasez de usuarios para hacer rentable un enlace satelital.

Como demostracion, el proyecto cuenta con dos redes piloto en la
Amazonia Peruana: la red de Balsapuerto basada en WiLLD y fibra éptica y la
del Rio Napo, formada por enlaces WiLD, WiMAX y VSAT. De esta forma
se verifican las soluciones, tanto técnicamente como desde el punto de vista
de negocio, y se optimiza la propuesta para poder expandirla y replicarla en
otras partes del mundo. Este TFG se ha centrado en la red de transporte del
rio Napo dada la variedad de tecnologias inaldmbricas empleadas, abarcando
de esta manera un mayor campo de estudio.

1.3 Red piloto en el Rio Napo

El Rio Napo se encuentra en el departamento de Loreto, en Perd. Es una zona
de selva de dificil acceso que ya ha albergado proyectos de telemedicina con
EHAS y el GTR [5]. El conocimiento previo de la zona, sus caracteristicas
geograficas y la predisposicién de la poblacion local hicieron que se decidiese
llevar a cabo una de las redes piloto del proyecto TUCAN3G en esta zona.

El departamento de Loreto es el mas extenso del pais, con 369 mil km2 de
territorio amazodnico (figura 1.2). Lo habitan un 1,02 millones de habitantes,
con una densidad de poblacién de 3,2 habitantes por km2 (frente a los 269.1
de Lima). Es una zona en su mayoria llana por la que transcurren grandes
rios ,siendo este, con el Amazonas y el Maranén los mas importantes. El
departamento limita al norte con Colombia y Ecuador, al este con Brasil, y
al sur y oeste con los departamentos peruanos de San Martin y Amazonas. Su
capital es Iquitos, la ciudad a la que sélo se puede acceder en transporte fluvial
o aéreo mas grande del mundo. El departamento se divide en siete provincias,
de las cuales cuatro concentran el 80% de su poblacién total. Se trata de un
departamento muy marcado por la desigualdad. Su despegue econémico se
produjo con el boom del caucho, época que aporté mucha riqueza a parte
de la poblacién de Iquitos. Sin embargo, la otra cara de la situacion ha
sido la poblacién indigena (aproximadamente el 40% de las comunidades
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Figura 1.2: Rio Napo, Departamento de Loreto, Peri

indigenas del Peru se encuentran en Loreto), la cual ha visto reducidos sus
recursos naturales por la abusiva explotacién forestal del territorio y no ha
podido hacer frente a estos abusos de manera legal. Estas circunstancias
hacen que Loreto sea uno de los departamentos con mas desigualdad del
Peru, reflejandose en el nivel de ingresos econémicos y en la educacién, la
malnutricién infantil o el acceso a servicios sanitarios.

Las principales fuentes de ingresos son la agricultura, la explotaciéon
forestal y la pesca. Ademads, el departamento cuenta con reservas de petroleo.
En la actualidad, Iquitos se presenta como importante destino turistico para
turismo de selva, por lo que en este aspecto la economia estd encontrando
otra forma de crecimiento [6].

Los pueblos que participan en la red del Napo de este proyecto son Tuta
Pishco, Negro Urco y Santa Clotilde. Estas zonas no reciben turismo, entre
otras cosas por su dificil acceso. Para llegar desde Iquitos existen servicios
comerciales que pasan una vez al dia, y demoran por trayectos 1h45 hasta
Tuta Pishco, 3 horas a Negro Urco y 5h30 a Santa Clotilde [7].

Este problema de comunicacién es el que hace el acceso a telefonia e
internet tan interesante en estas zonas. Permite ahorrar costes de transporte,
facilitar la atencion en caso de emergencias o conectar a la poblacion
con sus familias migradas a nicleos urbanos por razones econémicas. La
telefonia movil se considera la mejor opcion para cubrir estas necesidades de
comunicacion, considerando el modelo de prepago como el mas accesible para
estas poblaciones. En zonas rurales este es el contrato preferido debido a que
los usuarios la consideran la opcién mas asequible, que ademas les permite
controlar su consumo y es mas facil de conseguir que el servicio de postpago
(que requiere cuentas bancarias y un proceso mas complejo de contratacién)
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[8]. Segun el Instituto Nacional de Estadistica e Informética, en Loreto sélo
el 59% de los hogares tienen al menos un teléfono celular, datos que reflejan
la realidad en Iquitos y grandes ciudades, pero cubren el aislamiento de zonas
maés rurales. [9]. Telefonica del Perd, por ley, tiene la obligacién de dar acceso
a las zonas rurales del pais [10]. Se convierte asi en un socio potente, ya que
colaborando en estas redes de Balsapuerto y Napo, puede verse interesado
en adoptar este modelo de negocio para otros proyectos y servir de ejemplo
para replicarlo en otras partes del mundo.

1.4 Objetivos

Este Trabajo de Fin de Grado surge de la colaboracién de la Universidad
Politécnica de Madrid (UPM), mediante la Escuela Técnica Superior de
Ingenieros de Telecomunicacién (ETSIT) a través de la Fundacién EHAS
(Enlace Hispanoamericano de Salud), y la Pontificia Universidad Catdlica
del Pertt (PUCP) a través del Grupo de Telecomunicaciones Rurales (GTR).
Se enmarca dentro de los TFG en Cooperacion al Desarrollo, gracias a los
cuales se lleva a cabo un intercambio de conocimientos y experiencias entre
ambas entidades con el fin de concienciar a los estudiantes y docentes, y
aplicar la Ingenieria a proyectos sociales en paises en vias de desarrollo.

El objetivo general de este TFG es implementar una maqueta de la
red de telefonia 3G propuesta para el piloto del proyecto TUCAN3G en el
laboratorio del GTR para verificar el comportamiento de la red de transporte.
En esta maqueta se validaran las configuraciones y soluciones propuestas en
el proyecto, como paso previo al despliegue en terreno.

1.5 Metodologia

- En primer lugar se analizard la documentacion previa del proyecto
TUCANS3G para comprender las tecnologias involucradas en la red de
transporte y los requisitos de ésta.

- A continuacion se realizard la configuraciéon de la red de backhaul del
Rio Napo en el laboratorio del Grupo de Telecomunicaciones Rurales
(GTR) y se verificard su conectividad y capacidad. Esto se hard
empleando el siguiente software:

- Sistemas operativo GNU/Linux Ubuntu Desktop 12.04 LTS,
instalado en los ordenadores empleados para simular la red de
acceso y el core.
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- Wireshark. El analizador de protocolos se ha utlizado para realizar
capturas de trafico y verificar los comportamientos esperados en
la red.

- Iperf. Es un sofware que permite medir el ancho de banda de un
enlace tanto en UDP como en TCP [11].

- D-ITG-2.8.0-rcl(Distributed Internet Traffic Generator). D-ITG
es un software de generaciéon de trafico que permite variar
parametros como el tamano de paquetes, la tasa binaria, o la
etiqueta DSCP [13].

Para simular la red de acceso lo mas fiel posible a la que estableceran
las femtoceldas, se implementaran tuineles IPSec entre los terminales
clientes y el CORE, cifrando la informacién y verificando que se
duplican sus cabeceras fuera de los paquetes encapsulados.

Para reproducir el tréfico esperado, se disenaran scripts mediante D-
ITG y se lanzaran a la red de transporte. Estos se probaran también
limitando la capacidad de la red a la del enlace satelital mediante colas
HTB en los routers.

Se estudiara la respuesta de los enlaces en términos de throughput,
retardo y pérdida de paquetes, y se verificaran los valores estimados en
la fase de investigacién.

Una vez se hayan asegurado estas condiciones y esté instalado el
controlador de las femtoceldas, se conectard la red de transporte al
controlador y las femtoceldas en laboratorio de Telefénica, paso previo
a la instalacién en terreno. Alli se comprobara la conectividad de todas
las partes de la red y se analizard la respuesta de la red a los distintos
tipos de tréfico (voz, datos y senalizacion).



CAPITULO 2

MARCO TEORICO

2.1 Introduccion

En este capitulo se hard una introduccién a las tecnologias que se han
considerado y se utilizan en las redes de transporte de la red del Napo.
Las redes planteadas por el proyecto TUCAN3G son redes heterogéneas,
lo que significa que combinan distintos tipos de tecnologias, arquitecturas y
protocolos, en funcion del tipo de salto que deben comunicar. Las tecnologias
consideradas en este caso son WiFi for Long-Distances (WiLD) , WiMAX
y comunicaciones por satélite. Algo a tener en cuenta para esta red de
transporte es que, a diferencia de las redes tradicionales que siempre se
sobredimensionan, esta va a verse restringida a las posibilidades de la red
de acceso, para reducir los costes.

A continuacién se describiran los aspectos mas relevantes de los estandares
de las tres tecnologias de larga distancia consideradas, y se analizara la
adecuacién de estas a los requisitos de la red del Napo. Para ello se
caracterizaran las tecnologias en términos de throughput, retardo, distancia
que pueden cubrir y coste del despliegue y el mantenimiento. Por ultimo, se
explicaran brevemente las caracteristicas y posibilidades de una red de acceso
formada por femtoceldas.

2.2 Estado del arte de las tecnologias inalambricas
de larga distancia

2.2.1 Estandar IEEE 802.11

Los primeros estandares de WiFi fueron publicados en 1999 (IEEE
802.11a [14] y IEEE 802.11b [15]) y en la actualidad se siguen anadiendo
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modificaciones. A lo largo de las distintas versiones del IEEE 802.11b se
aportan especificaciones de la capa fisica y la capa MAC (capa de acceso al
medio) que permiten optimizar y ampliar las posibilidades de esta tecnologia,

que en su origen fue planteada como una tecnologia inalambrica de red local
(WLAN).

El estandar define dos tipos de nodos -puntos de acceso AP (Acces Point)
y estaciones STA (stations)- y dos modos de funcionamiento: Infraestructura
y Ad-hoc. En el modo ad-hoc, empleado en redes malladas, solo se consideran
nodos STA, que no necesitan APs para conectarse ya que todos tienen la
misma jerarquia. En el modo infraestructura se establecen los enlaces entre
un nodo AP y otro STA, siendo los nodos AP los encargados de controlar el
acceso a la red del trafico de los otros nodos.

En cuanto a la capa fisica, las opciones comercializadas de multiplexacién
y codificacion de canal son DSSS (Direct Sequence Spread Spectrum), OFDM
(Orthogonal Frequency-Division Multiplexing) y una ampliaciéon de esta
llamada HT PHY. De esta capa y de estas opciones dependerd la tasa
binaria proporcionada por el enlace, los canales que se puedan usar y el
nimero de usuarios que se pueda soportar. DSSS [16] usa técnicas de
espectro ensanchado que hacen que la decodificacién sea muy compleja
para cualquier equipo ajeno a la comunicacion establecida por el aspecto
de ruido de las senales transmitidas, pero que esta sea sencilla para el
destinatario concreto. Esto hace que se consiga soportar una mayor cantidad
de usuarios dada la proteccion contra usuarios indeseados. Responde bien a
interferencias, permite altas tasas binarias y enlaces robustos, pero consume
bastante potencia y resulta caro. Se usa en los estandar IEEE 802.11b
y en IEEE 802.11g. [17]. Por otro lado, la OFDM es una técnica de
modulacién multiportadora que evita eficientemente la interferencia entre
simbolos. Divide los flujos en subflujos y los envia por canales ortogonales que
permiten un uso muy eficiente del espectro y hace que sea muy robusta frente
a errores de retardo. Por contra, es sensible a errores de frecuencia que pueden
destruir esta ortogonalidad. Se emplea en IEEE 802.11a, IEEE 802.11g ,
IEEE 802.11n, IEEE 802.11ac y IEEE 802.11ad. [18]. Por tltimo, HT PHY,
en sus versiones revisadas de los estandares IEEE 802.11n y IEEE 802.11ac,
permite mayores valores de throughput empleando técnicas de OFDM pero
con mayor numero de portadoras. Ademas, la posibilidad de combinarse
con técnicas MIMO (Multiple In Multiple Out) que soportan mayor nimero
de antenas sin interferencias, permite mejorar la cobertura y el alcance, la
calidad en recepcién y mejorar la SINR. Con el uso del MIMO aparecen los
MCSs (Modulation and Codification Schemes) [19], que son combinaciones
de tasas binarias, modulaciones y flujos espaciales empleados para adaptar el
envio a las condiciones del canal y asi conseguir mayor robustez, tasa binaria,
o alcance. En el capitulo 3 se detallaran los MCSs mas empleados para larga
distancia.
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El resto de especificaciones del estandar se refieren a la capa MAC, que
puede variar considerablemente el throughput a nivel IP. Los tres modos mas
extendidos de acceso al medio son:

- Mediante reserva de recursos. Con este método, un nodo coordina
el acceso al canal, que estd dividido en time-slots de tamano fijo en
el caso de TDMA (Time Division Multiplex Access) o en frecuencias
para FDMA (Frequency Division Multiplex Access). El més usado
en este tipo de enlaces es TDMA. Sus ventajas con la sencillez de
implementacién y el poco retardo que introduce. Ademads, puede
garantizar QoS al trafico y no se ve afectada por la distancia del enlace.
El inconveniente, sobre todo dado el trafico a rafagas caracteristico de
las redes WiF1i actuales, es que no es flexible en la ocupacion del canal,
lo que se traduce en ineficencia en su aprovechamiento.

- Mediante contienda. Las estaciones que requieren servicio envian un
mensaje al controlador para solicitarlo. Este proceso puede realizarse
con o sin escucha, para evitar colisiones. El método mas comtin en WiFi
es CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance),
basado en escuchar el canal para saber cuando se puede transmitir,
ofreciendo un servicio best effort que no permite garantizar un ancho
de banda ni retardo fijos pero si es muy adaptable al crecimiento del
numero de usuarios. No obstante, no responde bien ante enlaces de
larga distancia debido a la necesidad de alargar los tiempos de escucha
que hacen que se reduzca notablemente el rendimiento.

- Hibridos, combinando reserva y contienda. Suelen anadir la utilidad de
un paquete poll que informa a los clientes cuando empezar y terminar
de transmitir. Combinan la flexibilidad de las MAC por contienda con
la fiabilidad de la reserva de recursos, pero no se puede emplear en
modo ad-hoc por la necesidad de jerarquizacién y control. Tecnologias
no estandarizadas como NV2 [20] o AirMAX [21] emplean este tipo de
acceso al medio.

Las recomendaciones en la configuracién de las capas fisica y MAC han
permitido entre otras mejoras:

- Trabajar en las bandas de 2.4 (IEEE 802.11 b,g,n), 3.6(IEEE 802.11
a), 5(IEEE 802.11 a,n,ac)y 60 GHz ((IEEE 802.11 ad).

- Trabajar con anchos de banda de hasta 160 MHz ((IEEE 802.11 ac),
cuando los primeros estandares solo disponian de 20-22 MHz.

- Transmitir a una gran variedad de tasas binarias, que van desde los
6 Mbit/s (IEEE 802.11 a,g) a los 6.75 Gbit/s (IEEE 802.11 ad), en
funcién de la modulacién empleada.
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- Permitir soporte para calidad de servicio (QoS) y diferenciacién de
trafico.

- Ampliar las posibles distancias de los enlaces hasta los cientos de
kilémetros.

2.2.1.1 WiFi en larga distancia (WiLD)

El estandar 802.11 estaba disenado orginialmente para interiores, con
distancias maximas de 300m. WiLD se crea como una adaptaciéon de WiFi
a enlaces de largas distancias (decenas de km) y esta aplicaciéon desde el
comienzo aprecio su utilidad en zonas rurales. Como se observaba al comienzo
del documento [22], la baja densidad de poblacién propia de este tipo de
zonas y las caracteristicas geograficas hacen de las redes inaldmbricas la mejor
opcion para hacer llegar las TIC hasta ellas.

En cuanto al comportamiento de la capa fisica, se entiende que sus
mayores problemas vendran de la reduccion de RSSI que sufrira el enlace con
la distancia. Existen ciertas limitaciones legales sobre la potencia transmitida
que también afectan a las posibilidades de esta tecnologia y que varian en
cada pais [24].

En lo referente a la capa MAC, las adaptaciones tienen que ver
principalmente con los tiempos: la confirmacién del ACK, los slot-time y
en general considerar el tiempo de propagacién més largo para que no entre
en timeout. Otro enfoque para reducir estos tiempo es reducir la carga en
cabeceras, realizando agregacién de tramas (teniendo en cuenta el tamano de
estas y el nimero de tramas agregadas [25]).

Sin embargo, algunas de las opciones mas adaptables y practicas de WiFi
en largas distancias son las soluciones no estandarizadas, que optan por una
MAC TDMA que evite colisiones y ofrecen equipos de bajo coste. En el
capitulo siguiente se detallardn ejemplos de estas, pues se usan en TUCAN3G

(Mikrotik, Ubiquiti).

2.2.2 Estandar IEEE 802.16

El esténdar IEEE 802.16 (en su version de 2004 [26]y de 2009 [27])asociado
a comunicaciones WMAN (Wireless Metropolitan Area Network) se
comercializa con el nombre de WiMAX (Worldwide Interoperability of
Microwave Access). Como los estandar de WiFi, proporciona una serie de
especificaciones relacionadas con la capa fisica y la capa MAC.

Los tipos de nodos de esta tecnologia son la estacién base BS, y las
estaciones subscriptoras, que pueden ser méviles (MS) o fijas (SS). Los enlaces
méas empleados (para los que fue disenado el estandar) son punto-multipunto
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(PtMP), y permiten trabajar con o sin linea de visién entre los 2 y los 66
GHz.

Las opciones de capa fisica que plantea puedes ser de una sola
portadora (Wireless-MAN-SCa), basada en OFDM (Wireless-MAN-OFDM),
en OFDMA (WirelesssMAN-OFDMA) o trabajar en bandas no licenciadas
(WirelesssHUMAN). La mayoria y las més usadas estan basadas en OFDM
dadas sus ventajas en enlaces sin linea de vista (NLOS) y de banda ancha:
su eficiencia espectral, proteccion contra interferencias, la demodulacion
coherente o su baja complejidad las hacen muy atractivas para este tipo de
enlaces. Como WiFi, también soportan MIMO, lo que facilita las conexiones
de larga distancia.

La capa MAC emplea una mezcla de TDMA y Polling, que permite
garantizar una determinada QoS ya que cada subscriptor al intentar
transimitir indica la que precisa, y la estacién base decide cuanto darle
considerando el estado del canal. Para clasificar el trafico se emplea el nivel
IP con las etiquetas DSCP.

2.2.2.1 WiMAX en larga distancia

Muchas son las caracteristicas que hacen que WiMAX sea considerada la
tecnologia idénea para acceder a zonas rurales aisladas. [28] Sus posibilidades
de trabajar con o sin linea de vista, su eficiencia al ofrecer calidad de servicio
y la caida de precios de los equipos debido a su estandarizacién hacen que
sea una opcion mas que considerable. Principalmente es su uso de TDMA el
que hace que responda sin problemas ante grandes distancias.

Sus limitaciones son similares a las de WiLD. También se enfrentan
a limitaciones de potencia isotrépica radiada equivalente (EIRP) y ven
decrecer sus tasas binarias con la distancia debido a la necesidad de emplear
modulaciones mas robustas para garantizar una recepcién sin errores. La
gran diferencia de WiMAX con WiLD es el coste de los equipos, mas elevado
en WiMAX; y la falta de un estandar tan robusto como el de WiFi, que hace
que cada fabricante utilice adaptaciones diferentes que resultan mas dificil
de compatibilizarse entre ellas.

2.2.3 Comunicaciones por satélite

La primera tecnologia que se consideré para conectar zonas rurales fue
VSAT (Very Small Aperture Terminal), y atin hoy es una opcién potente.
Aunque existen estandares, no estan tan extendidos como en las tecnologias
anteriores, haciendo que cada fabricante emplee sus propias soluciones.
Debido a esto, pueden surgir incompatibilidad de equipos procedentes de
distintos fabricantes, lo que encarece las instalaciones.
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Las posibilidades de red son muy extensas, pero en este contexto se han
tenido en cuenta el modo TDM/MF-TDMA y SCPC. El primero consiste
en aplicar una arquitectura de estrella, donde cada nodo se conecta al nodo
central el cual podria implementarse en VSAT. El segundo, sin embargo, se
basa en enlaces punto a punto.

SCPC no tiene estandares oficiales, asi que depende del fabricante.
Generalmente en la capa fisica cuenta con mecanismos codificacion y
modulacién adaptativa (ACM) que le permiten adaptar sus modulaciones y
codificaciones al estado del canal. Sin embargo, sus caracteristicas se centran
en enlaces punto a punto de ancho de banda cosntante, lo que hace que no
sea muy indicado para trafico a rafagas.

Para TDM/MF-TDMA si existen estdandares: DVB-RCS2 (un estdndar
abierto), IPoS y S-DOCSIS (que son industriales). DVB-RCS2 combina
las tecnologias de banda ancha de DVB-S2 y RCS-2. [29]. Consta de dos
canales: el de difusiéon FW y el de retorno RT. Ambos canales soportan varias
modulaciones y tasas de codificaciéon que se combinan para adaptar el MCS
al estado del canal, ya que uno de los principales problemas de VSAT son los
errores causados por la atenuacién, debida a las distancias y a las condiciones
atmosféricas. El canal FW emplea TDM para gestionar el canal, dividiendo
este en time slots que se agregan en una trama més grande. FEl canal
RT emplea TDMA en su versiéon multifrecuencia (MF-TDMA), pudiendo
realizar saltos de frecuencia en funcién de la QoS requerida. IPoS busca la
conectividad con redes IP, por lo que el estandar regula esta capa, y las capas
MAC y fisica quedan a eleccion del fabricante. Para conseguir esto define una
nueva capa SI-SAP (Satellite Independent Service Access Point) que hace de
interfaz de comunicacién entre las capas superiores e inferiores. S-DOCSIS
es la adaptacion del estandar de television por cable DOCSIS a satélite. Al
igual que su predecesor, emplea S-CDMA , un método determinista que surge
de la combinaciéon de TDMA y CDMA que busca evitar las colisiones.

2.2.3.1 VSAT en zonas rurales

VSAT responde sin problemas a los requerimientos de enlaces de zonas
rurales, ya que puede alcanzar cualquier localizaciéon sin importar la
cantidad de usuarios, y no requiere grandes despliegues de infraestructura
ni mantenimiento.

Sin embargo, su principal inconveniente es el coste del alquiler de ancho
de banda satelital, que hace que sélo las operadores puedan desplegar estos
enlaces.

Aunque iniciativas en Zambia [30] y China [31] avalan la viabilidad
técnica de VSAT en este tipo de zonas, el mayor inconveniente es el coste.
En resumen, sin un operador gestionando la red y sin suficientes usuarios
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para aprovechar el ancho de banda disponible no resulta una solucion viable
econémicamente, aunque técnicamente no presenta inconvenientes.

2.3 Femtoceldas para redes de acceso en
zonas rurales

Es importante contextualizar la red mas en detalle, ya que la configuracién de
la red de transporte ha estado condicionada por el servicio que busca prestar
pero también por la red de acceso que se va a implementar. El servicio
de las redes del TUCAN3G estd orientado a soportar telefonia y datos 3G.
Para este tipo de trafico, y dado el reducido niimero de usuarios localizados
en zonas rurales, una red de acceso compuesta por femtoceldas resulta una
opcién muy interesante.

30 anos atras se empleaba el término small cell para denominar las
celdas de &area metropolitana, pero finalmente la idea se fusioné con la
investigacion en boosters o repetidores, para llegar al concepto que existe
en la actualidad. Una femtocelda es una estacién base a pequena escala,
cuyo principal mercado son viviendas y empresas. Se conecta a la red de
banda ancha y ofrece una ampliacién del area de cobertura del operador de
telefonia 3G. El enfoque que interesa en este proyecto son las femtoceldas
empleadas en exteriores, que ya son consideradas una opcién para telefonia
rural, tanto en paises en vias de desarrollo como en paises desarrollados
[32]. Las principales caracteristicas que las hacen atractivas para este tipo
de servicio es su bajo coste dada su alta comercializacién, su bajo consumo
energético, y su autosuficiencia que no requiere gestion externa. Pueden
cubrir distancias de 1 a 2 km, y soportar 16 usuarios simlutaneamente, con
voz yv datos 3G. En el caso de las redes del proyecto, el maximo que se
instalaran son dos femtoceldas por localidad, que en un principio es suficiente
para cubrir la demanda [33].

La instalacion de femtoceldas en estas zonas requiere tres condiciones:[34]

- Localizacion: La femtocelda debe situarse en una zona alta y céntrica
para que alcance el maximo &rea util posible. Si esto no es
posible, se deben usar torres y apoyar su directividad con antenas
omnidireccionales o direccionales.

- Alimentacién: El bajo consumo de los equipos (100W como méximo)
hace que sea posible alimernarlos con la red doméstica. En el caso
rural, una sencilla instalacién solar o edlica con una bateria auxiliar es
suficiente para su correcto funcionamiento.
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- Backhaul: La principal funcién de la red de backhaul es permitir a la
femtocelda conectarse con el controlador y sincronizarse de manera que
pueda acceder a la red exterior. Sin red de transporte las femtoceldas
quedan incomunicadas, por lo que se debe garantizar la conectividad y
ofrecer més throughput del que inyectan las femtos.

Ademas de las caracteristicas anteriormente mencionadas, cabe destacar
dos mds. Por una parte, el uso de calidad de servicio (QoS), que etiqueta
el trafico para que posteriormente sea gestionado por la red. De esta forma
se puede priorizar la voz y la senalizacién para que se garantice su correcta
recepcién frente a los datos, los cuales se limitaran al throughput restante
disponible. Por otro lado, la forma en que el core se conecta con las
femtoceldas es identificaindolas con su nimero de serie, lo que hace que
no se puedan introducir usuarios no deseados y sea una conexion segura.
Ademas si se asigna una direccién dinamica a la femtocelda, dentro de una
subnet establecida, se permite que se puedan anadir nuevas femtos a la
red y que estas puedan reemplazarse por otras sin problemas en caso de
incidentes. En resumen, el uso de femtoceldas para redes de acceso de zonas
rurales es altamente recomendable por sus posibilidades de autogestion, su
adaptabilidad y su bajo coste.
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2.4 Conclusiones para la red de Napo

Tras detallar cada tecnologia para la red de backhaul, se concluye que WiL.D
y WIMAX son tecnologias menos costosas, que pueden tener un alcance
suficiente para la red del Napo en concreto. En la figura 2.1 se comparan
el throughput que garantizan distintas tecnologias para distintas distancias.
Como se aprecia en la figura, mayores distancias conllevan codificaciones
menos robustas. VSAT en distancia no tiene problema, pero es una solucion
mas costosa, que serd 1til para conectar esta red rural a la red central. En
cuanto a la red de acceso, se ha explicado la idoneidad de las femtoceldas y
sus potencialidades para la red en cuestién.
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Figura 2.1: Comparacion throughput en funcion de la distancia para distintas
tecnologias. [35]



CAPITULO 3

DESCRIPCION DE LA RED
DE TRANSPORTE

3.1 Contexto técnico especifico de la red del
Napo

Como se ha visto en el capitulo anterior, no se puede concluir que exista
una tecnologia definitiva para zonas rurales aisladas: las ventajas técnicas
pueden suponer altos costes, puede ser necesaria linea de visién y no ser
posible, o pueden darse condiciones atmosféricas o geograficas adversas. La
solucién por la que se ha optado en el proyecto, es crear una red de transporte
heterogénea, combinando varias tecnologias para aprovechar sus situaciones
mas favorables y conocer mas sobre ellas. En primer lugar es importante
conocer las condiciones de los enlaces. Las distancias entre los pueblos
que comunica la red del Napo se aprecian en la tabla 3.1 y su localizacién
geografica en la figura 3.1. Los pueblos en los que se van a localizar las
femtoceldas son Negro Urco, Santa Clotilde y Tuta Pishco, con 316, 3222 y
344 habitantes respectivamente (incluyendo poblacién en itinerancia).

Enlace Distancia (km)
Tuta Pishco - Negro Urco (T1) 29.69
Negro Urco (T1) - Negro Urco (T2) 1.68
Negro Urco (T1) - Tacsha Curaray 28.58
Tacsha Curaray - Santa Clotilde 39.06

Tabla 3.1: Distancia enlaces red Napo

El objetivo de la red de transporte es conectar las femtos al controlador
que se encuentra en Telefonica en Lima. Cuatro enlaces satelitales no son
viables econémicamente, y ademas no tienen sentido en este contexto en el

16
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Figura 3.1: Poblaciones conectadas por la red del Napo

que es probable que en un futuro préximo se amplie la red a otras localidades.
La opcion, dado que el punto mas proximo a la red de Telefonica se encuentra
demasiado lejos como para establecer un enlace terrestre, es conectar el
controlador a un router de borde mediante VSAT, comunicando la red del
Napo con el exterior. Como se mencioné en el capitulo anterior el alquiler de
ancho de banda satelital es una opcién interesante solo para las operadoras,
por lo que la colaboracién de Telefonica lo hace posible en este caso.

La figura 3.2 muestra la disposicion final de la red. A partir del router de
borde, el resto de saltos se realizan con WiMAX, NV2 y AirMAX. En cada
una de las localidades se instalaran dos femtoceldas S16, capaces de soportar
16 usuarios a la vez. Dado que el salto entre Santa Clotilde y Negro Urco es
demasiado largo, se ha planteado un nodo en Tacsha Curaray. A continuacion
se explican los equipos empleados y sus funciones y configuraciones.

3.2 Requerimientos de la red de transporte

Para que la conexién se haga correctamente entre la red de acceso y el niicleo
es necesario que la red de transporte cumpla ciertas condiciones, garantizando
ciertos valores en parametros cruciales para un buen servicio.

- Latencia.  Las consideraciones de IP Access -proveedor de las
femtoceldas [36]- respecto a la latencia se aprecian en la tabla 3.2. Este
retardo es mas condicionante en los servicios de tiempo real, razén por
la que se prioriza la voz y la senalizacion.



18

CAPITULO 3. DESCRIPCION DE LA RED DE TRANSPORTE

Tuta Pischo

—r_‘iff»’
Wireless s, Tacaha Sorta
Terminal +
HNegro Urco Curaray Clotilde
HNB "
e é +
=l = =

e Qe
Wirele relss Wiraless Wireless Winele:

e Terminal Terminal Tenminal Terminal T esrrinal

@ HMB
i WEAT @
Galeway
Rauter Edge router
HNB

Gateway

(*_1

g

Core
Network

’

Figura 3.2: Esquema de la red del Napo

Retardo | Efecto

<lms Despreciable

1-10 ms | Bajo

10-60 ms | Aceptable para juegos

>60 ms | Potencialmente aceptable (depende del servicio)

Tabla 3.2: Efectos del retardo en servicios de telefonia 3G

- Capacidad. La capacidad de la red de transporte siempre debe ser

mayor al trafico generado por la red de acceso. La capacidad requerida
se detalla en [37] y [38]. Como se verd en las pruebas, los enlaces
de WiMAX o WiFi no presentan grandes problemas para la capacidad;
serd el enlace satélite el que actiie como cuello de botella, condicionando
el volumen de trafico en la red.

QoS. Como se ha mencionado anteriormente, es necesario gestionar el
trafico con etiquetas DSCP para garantizar que los servicios a tiempo
real tengan mayor prioridad que el resto. Los parametros que més
influyen a este tipo de trafico son el jitter y la latencia, que cuanto més
constante la primera, y menor la segunda mejoraran la calidad de la
comunicacion de voz.
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3.3 Equipos

La red de transporte estd formada por routers IP, y los enlaces que los
conectan. Los router se encargan de encaminar el trafico que llega a
sus interfaces, tanto cableadas como inaldmbricas. Ademads, en esta red
realizaran gestion de paquetes mediante QoS. A continuacién se muestra
una lista de los equipos que conforman la red del Napo.

7 placas Alix (2d2) con arquitectura x86, cada una con dos tarjetas PCI
inaldmbricas Routerboard R52 con soporte para IEEE 802.11 a/b/g v
sin capacidades de MIMO. Funcionan con el sistema operativo Voyage
GTR 0.6.5,desarrollado por el GTR y basado en Debian; y poseen dos
interfaces FastEthernet.

4 placas Mikrotik boards RouterBOARD 433G cada una con chips
Mikrotik RouterBOARD R52Hn. Las placas soportan SISO y MIMO
de hasta 2x2 y pueden trabajar tanto con IEEE 802.11 a/b/g/n como
con NV2. Utilizan el sistema operativo RouterOS 6.27 y tienen 3
puertos Gigabit Ethernet.

2 equipos Ubiquiti Rocket M5 con capacidades de SISO y MIMO de
hasta 2x2. Soportan IEEE 802.11 a/b/g/n y AirMAX. Emplean el
sistema operativo airOS 5.5.

1 estacién base WiMAX Albentia PRO-BS-1150, para la banda no
licenciada 5 GHz, compatible con el estandar IEEE 802.16-2009 para

WiMAX Fijo. Tiene una antena omnidireccional incorporada de 15
dBi.

1 estacion subscriptora Albentia PRO-SU-115, para la banda no
licenciada 5 GHz y compatible con el estandar IEEE 802.16-2009 para
WiMAX Fijo. Las SS llevan integradas antenas de array internas de
16dBi protegidas por un radomo.



20

CAPITULO 3. DESCRIPCION DE LA RED DE TRANSPORTE

3.4 Estimacion de trafico

Lo mas importante para disenar la red de transporte es el trafico que va
a soportar, que viene dado por la forma de transmitir de las femtoceldas.
En el documento [39] se detalla la generacién de este trafico, que ha guiado
los célculos para disenar los scripts de tréafico usados en las pruebas (Anexo
1).En la tabla 3.3 se detalla el consumo en kbps tanto en uplink como en
downlink para cada usuario de cada uno de los traficos. En la pentltima y
ultima columna se estima el trafico total generado en las estaciones con una
sola femtocelda (Negro Urco 2 y 3) y con dos (Tuta Pishco y Santa Clotilde).
Este trafico, como se detalla en el apartado pruebas, se va a ver limitado por
el enlace de menos capacidad de la red,que sera el satélite con 2,6Mbps de
uplink y 3Mbps de downlink.

Voz | Datos | Senalizacién | Total 16 usuarios | 32 usuarios
Uplink (kbps) 20 | 133,33 1,5333 | 154,8633 2477,8128 | 4955,6256
Downlink (kbps) | 18,8 400 4,188 | 422,988 6767,308 13535,616

Tabla 3.3: Estimacidn trdfico para 16 usuarios
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IMPLEMENTACION

4.1 Instalacion en el laboratorio del GTR

4.1.1 Diagrama de red y direccionamiento

La conectividad de los equipos y la estructura de la red se basa en la figura 4.1
A partir de ella se han realizado las configuraciones que se detallan a
continuacion.

WiMAX vz
58GH e 5.8GH
\g P —a- 2 = B
® 5 1011171628 1012202 e
um
Tacsha Quraray Sarta

5 1
A
3 Pisha Clotilde
5

PC3
Ipsec Qient

=
PC1
|psec Qient

P
Ipsec Qient

Ipsec Server

Figura 4.1: Diagrama de red

El primer paso ha sido configurar el direccionamiento y enrutamiento
entre los distintos equipos para conseguir conectividad. El direccionamiento
se configura en el fichero interfaces que se encuentra en /etc/network /interfaces
en las ALIX, asignédndole a las interfaces deseadas una direccién a la que se
especifica la mascara y el gateway.

En cuanto al enrutamiento, se ha hecho de manera estatica dado el
pequeno tamano de la red, pudiendo controlar mejor cada uno de los enlaces
y procesandose mas rapido. Los principales pardmetros a indicar son la red
de destino y su mascara, y a través de qué equipo se debe llegar a ella.
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4.1.2 Configuracion de los enlaces inalambricos

La configuracion de las interfaces inalambricas ha seguido las especificaciones
indicadas en los documentos [16] y [37], se muestran en la tabla 4.1. Se han
definido los enlaces inalambricos en modo bridge para que sean las ALIX las
que direccionen la red y gestionen el trafico, ya que usando Debian resulta
mas uniforme y sencillo de configurar que cada uno de los equipos (Mikrotik,

Ubiquiti y WiMAX).

Enlace WIMAX-TP | MKT-TC | MKT-SC | NB-NU
Procolo Inaldmbrico WiIMAX NV2 NV2 AirMAX
Canal (GHz) 5,5 5,82 5,78 5,24
Ancho de banda (MHz) 10 20 20 20
MCS 16 QAM 3/A MCS 2 MCS 2 MCS 2
MIMO No No No No
Potencia TX 5 dBm 5 dBm 5 dBm 5 dBm
Ancho de banda esperado 2286 Kbps 1950 Kbps | 1950 Kbps | 1950 Kbps

Tabla 4.1: Pardmetros de los enlaces inaldmbricos

4.1.3 Configuracion NAT

La traduccién de direcciones de red (NAT, Network Adress Translation)
se configura en el router de borde (Negro Urco 4). De esta forma, la
direccion publica que se asigna a la red del Napo se traduce en todas las
direcciones privadas que conforman la red, pudiendo acceder a cualquiera de
las femtoceldas desde fuera y viceversa. En la figura 4.2 se ve un ejemplo
de la configuracién de uno de los equipos. La primera linea permite salir del
router de borde a los paquetes que llegan de la direccion indicada primero
(que equivale a la femtocelda o en este caso al equipo final). La segunda
linea hace que se acepte el trafico procedente del servidor o controlador y se
haga llegar al equipo final. Andlogamente a este ejemplo se han introducido
cada una de las direcciones correspondientes a los equipos que simulan las
femtoceldas.

iptables -t nat -A POSTROUTING -s 18.12.20.12 -j SNAT --to 172.19.4.243

iptables -A FORWARD -s 172.19.4.237 -d 10.12.20.12 -j ACCEPT

Figura 4.2: Ejemplo de configuracion del NAT en el router de borde

El NAT se ha configurado en la ALIX NU4 de manera que se instale cada
vez que se inicia el equipo.
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4.1.4 Configuracion NTP

Network Time Protocol (NTP) es un protocolo para sincronizar los relojes
de distintos sistemas en una red. Dado que las femtoceldas se conectan al
controlador con certificados que tienen indicado un determinado tiempo de
validez, es crucial que todos los equipos estén sincronizados. Ademas resulta
util para las medidas de retardo que se quieren obtener para verificar el
funcionamiento de la red. En la red real el servidor NTP sera el controlador
NC200, pero en la simulacién del laboratorio se tuvo que configurar un
equipo para realizar esta funcién. Para configurar el NTP en primero
lugar es necesario instalar en los equipos involucrados el paquete ntp, y
posteriormente editar el fichero nat.conf. En él se configura el server al que
se va a escuchar. En el caso del equipo que funciona como servidor,este debe
escucharse a si mismo.

4.1.5 Configuraciéon IPSec

Las femtoceldas funcionan estableciendo un tinel IPSec con el controlador,
de manera que los paquetes se encapsulan y viajan cifrados para una conexion
segura. En este caso, la conexién se realiza en modo tunel y con el protocolo
ESP (Encapsulating Security Payload)(Figura 4.3). Es preciso que la etiqueta
DSCP se duplique fuera del encapsulamiento para que la red de transporte sea
capaz de gestionar los paquetes en funcién del tipo de trafico. Las femtoceldas
ya funcionan asi, y en nuestro escenario con ordenadores es necesario replicar
lo mismo.

cab. 1P
N TCPR Datos
Eriginal
Cab. IP | Cab. [cab. 1P Cola | Aut.
nueva | mEp |SEnEiEEIES Do ESP | ESP

Figura 4.3: Paquete IP (arriba). Paquete encapsulado en modo tunel ESP (abajo)

Para generar los tuneles IPSec es necesario instalar los paquetes ipsec-
tools y racoon de ubuntu. Una vez instalados en los equipos, se deben
configurar para conectar los enlaces necesarios. Los ficheros que deben
editarse son ipsec-tools.conf, racoon.conf y psk.txt. En el primero se indican
las redes entre las que se va a establecer el tunel, y las direcciones en
concreto a las que se quiere acceder. En el segundo se establece la politica
de reconocimiento y creacién del tunel y los métodos de codificacién. En
este caso, se realiza un intercambio de contrasenas para establecer el tinel,
y se codifica siguiendo las especificaciones de IP Access. Por tultimo, en
psk.txt se declara la contrasena que deben intercambiar los equipos que se
van a conectar. Estos tres ficheros deben editarse tanto en el cliente como
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en el servidor, aunque no de manera simétrica. El servidor sélo accede a
direcciones publicas, y son estas las que le traducen hacia la red privada por
medio del NAT.

La figura 4.4 es una captura de Wireshark durante el establecimiento
del tunel. Los primeros paquetes ISAKMP realizan el intercambio de
contrasenas y a partir de estos, se comienzan a comunicar los dos equipos.
Periodicamente, con el tiempo establecido en racoon.conf, el NAT envia un
mensaje para que el tinel se mantenga establecido.

Filter: | ip.addr==10.12.20.12 && ip.addr==172.19.4.239 v | Expression... Clear Apply Save
MNo. Time Source Destination Protocol  Length  Info
53 38.14787100(10.12.20.12 172.19.4.239 ISAKMP 222 Identity Protection (Main Mode)
54 38.14867200(172.19.4.239 10.12.20.12 ISAKMP 162 Identity Protection (Main Mode)
55 38.15465500(10.12.20.12 172.19.4.239 ISAKMP 262 Identity Protection (Main mode)
56 38.15722200(172.19.4.239 10.12.20.12 ISAKMP 262 Identity Protection (Main Mode)
57 38.18527600(10.12.20.12 172.19.4.239 ISAKMP 114 Identity Protection (Main Mode)
58 38.18591100(172.19.4.239 10.12.20.12 ISAKMP 114 1dentity Protection (Main mode)
59 38.18603600(172.19.4.239 10.12.20.12 ISAKMP 130 Informational
60 38.18993100(10.12.20.12 172.19.4.239 ISAKMP 130 Informational
63 39.14977300(10.12.20.12 172.19.4.239 ISAKMP 306 quick mode
64 39.15171500(172.19.4. 239 10.12.20.12 ISAKMP 306 Quick Mode
65 39.15351700(10.12. 20.12 172.19.4.239 ISAKMP 98 quick Mode
67 40.14758300(10.12.20.12 172.19.4.239 ESP 158 EsP (SPI=0x0b0a5411)
68 40.14825400(172.19.4. 239 10.12.20.12 ESP 158 ESP (SPI=0x0365c12d)
69 41.14762800(10.12. 20.12 172.19.4.239 ESP 158 ESP (SPI=0x0b0a5411)
70 41.14825600(172.19.4.239 10.12.20.12 ESP 158 EsP (SPI=0x0365c12d)
71 42.14860000010.12.20.12 172.19.4.239 ESP 158 ESP (SPI=0x0b0a3%411)
72 42.14922200(172.19.4.239 10.12.20.12 ESP 158 ESP (SPI=0x0365c12d)
73 43.14998600(10.12.20.12 172.19.4.239 ESP 158 EsP (SPI=0x0b0a5411)
74 43.15061700(172.19.4. 239 10.12.20.12 ESP 158 ESP (SPI=0x0365c12d)
76 43.58515700(172.19.4. 239 10.12.20.12 UDPENCAI 60 NAT-keepalive
77 44.15174600(10.12.20.12 172.19.4.239 ESP 158 EsP (SPI=0x0b0a5411)
78 44.15236000(172.19.4. 239 10.12.20.12 ESP 158 ESP (SPI=0x0365c12d)
79 45.15354000(10.12. 20.12 172.19.4.239 ESP 158 ESP (SPI=0x0b0a5411)

Figura 4.4: Captura de trdfico encapsulado

4.1.6 QoS

Dadas las limitaciones de ancho de banda a las que se va a enfrentar el
trafico procedente de las femtoceldas, la red debe encargarse de priorizar los
paquetes de voz y senalizacién frente a los de datos. Las femtoceldas marcan
los paquetes con etiquetas DSCP (Differenciated Services Code Point) que
permiten diferenciar los tipos de trafico. Por defecto, las femtoceldas que
se usaran marcan la voz y la senalizacién con la etiqueta 0xb8, de méxima
prioridad, y los datos con 0x00 (la minima). La red de transporte debe ser
capaz de leer estas etiquetas y direccionar con mayor urgencia la voz y la
senalizacién, almacenando los paquetes de datos que pueda en el buffer, y
tirando los que no soporte (el objetivo es tener las menores pérdidas posibles).

Para configurar las colas en las ALIX se ha creado un archivo por cada
una de sus interfaces que debe gestionar trafico. En el caso de las ALIX
que conectan con las femtoceldas, se configura la interfaz que sale a la red
(corresponde con eth0 como se puede ver en la figura 4.1); y en el router de
borde, se configuran ethO y ethl que gestionaran el trafico de bajada. Los
parametros mas importantes en las colas HTB son:
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- El rate que establece el maximo trafico de transmision transmitir. En
este caso ese valor ha venido dado por el ancho de banda satelital que
ha confirmado Telefonica: 2,6 Mbps de uplink y 3 Mbps de bajada.

- La prioridad asignada a cada tipo de trafico. Se ha asignado la méxima
prioridad al trafico con etiqueta 0xb8 y menor a la 0x00 como se habia
establecido.

- Se debe establecer para cada tipo de trafico el minimo ancho de banda
(rate) que se le garantiza y el maximo al que puede llegar (ceil). La
suma de los rate de las prioridades que se utilicen (en este caso sélo dos)
debe resultar el maximo trafico establecido en el pardmetro explicado
en el primer punto.

- Por dltimo, se establece el tamano de la cola. Un valor demasiado
grande de buffer puede bloquear la transmision de paquetes, por
lo que es necesario usar valores mas bajos que no comprometan el
funcionamiento de la red.

4.1.7 Scripts de trafico

Como se ha explicado al comienzo, en las pruebas en el laboratorio del GTR
no se ha dispuesto de femtoceldas, por lo que ha sido preciso simularlas. Para
enviar trafico se ha empleado la herramienta D-ITG. Permite disponer los
equipos para que uno actiie como servidor y otro como cliente y genera logs
que permiten estudiar el resultado de las pruebas, brindando informacion
sobre el throughput recibido, el retardo que ha sufrido la transmisién, su
jitter y los paquetes perdidos. El objetivo de las pruebas era analizar el
comportamiento de la red al incrementar el nimero de usuarios, y coémo
respondia ante la saturacién. Para esto, D-ITG ha resultado muy ttil debido
a la posibilidad de lanzar scripts, con los que se puede enviar simultdneamente
varios flujos de trafico.

Se han empleado tres tipos de scripts, basados en las caracteristicas del
trafico de las femtos [39]:

- Envio de voz y senalizacion, sin datos.
- Envio de datos y senalizacion, sin voz.

- Envio de voz, datos y senalizacién.

La voz se envia a una tasa constante de 50 paquetes por segundo, con
paquetes de 50 bytes en uplink y 47 en downlink. El incremento por cada
nuevo usuario es de estas mismas cantidades para cada uno de ellos. Sin
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embargo, el trafico de datos, aunque tienen un tamano de paquete especifico,
se envia a tasas variables estadisticamente como se detalla en el documento
[37]. La senalizacién se ha estimado como un 1% del trafico total generado,
y analogamente al de datos, no se envia de manera constante.

4.2 Instalacion en el laboratorio de Telefonica

En Telefonica se ha instalado la red de transporte con la configuracién que
venia de las pruebas previas y s6lo ha sido necesario cambiar las direcciones
publicas que procedian de la red de la PUCP a las que se han asignado la
proyecto por parte de Telefonica del Pert.

La instalacién del controlador NC-200 fue llevada a cabo por IP Access.
Se han dado las indicaciones necesarias a TdP y el GTR para que se pueda
configurar el acceso de las femtoceldas que formaran la red. El proceso para
cada una consiste en anadirlas al controlador con su niimero de serie, y asignar
la direccion correspondiente segin el diagrama de red. Una vez configuradas,
se reinician y establecen la conexion con el controlador, quedando registradas
y listas para usarse. A partir de esta conexion se han realizado pruebas para
garantizar la conectividad entre la red de acceso, de trafico,y el core.



CAPITULO 5

PRUEBAS Y RESULTADOS

5.1 Pruebas en el laboratorio de GTR

En este apartado se van a detallar los resultados de la capacidad de los
enlaces de la red de transporte y su respuesta al trafico con y sin el tunel
IPSec, y en la gestién de trafico. Ademas, se explican las pruebas realizadas
en Telefonica, con la red de acceso y el core ya instalados.

5.1.1 Capacidad de los enlaces

Para analizar la capacidad de los enlaces se ha empleado la herramienta
Iperf, que envia trafico hasta que satura el enlace, informando de la maxima
capacidad obtenida. En la tabla 5.1 se muestran los valores de ancho de
banda obtenidos antes de establecer el tunel, una vez establecido y con la
QoS configurada. En este ultimo caso, se han realizado dos envios por cada
enlace para analizar la respuesta ante el trafico de maxima prioridad y el de
menos.

UPLINK DOWNLINK
Con QoS Con QoS
Sin [PSec | Con IPSec | Sin IPSec Con IPSec Sin [PSec | Con IPSec | Sin IPSec Con IPSec
0xb8 0x00 0xb8 0x00 0xb8 0x00 0xb8 0x00
Santa Clotilde 6190 5980 742 | 2300 781 | 2200 4640 5840 839 | 2660 831 | 2480
Negro Urco 3 7940 7480 834 | 2400 827 | 2300 8110 7350 863 | 2650 806 | 2590
Negro Urco 2 8210 7700 836 | 2300 831 | 2210 8270 7410 865 | 2680 807 | 2580
Tuta Pishco 6860 6490 831 | 2180 805 | 2140 8180 7480 863 | 2710 831 | 2550

Tabla 5.1: Resultado Iperf. Capacidad en kbps de los enlaces para IPSec y QoS.

Dado el encapsulamiento de los paquetes mediante el tunel IPSec, se
esperaria una considerable reduccion de la capacidad del enlace, aunque por
la configuracién propia de las femtoceldas esta reduccién no es tan grande.
En esta simulacién observa que la diferencia entre usar o no IPSec es minima,
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Throughput

confirmando la similitud de este tunel con el establecido por la red de acceso
real. La QoS demuestra funcionar como se esperaba al limitar el throughput
a los valores del enlace satelital (2,6 Mbps en uplink, y 3 Mbps en downlink).

5.1.2 QoS

Una vez asegurada la capacidad de los enlaces se ha querido analizar la
respuesta de la red a la inyeccién de trifico etiquetado (voz, datos y
senalizacién). Las primeras pruebas que se realizaron fueron para el caso
de méaxima carga, con 16 usuarios transmitiendo en cada una de las torres
de Negro Urco, y 32 en Tuta Pishco y Santa Clotilde. Igual que en el caso
anterior, se ha analizado el comportamiento con y sin IPSec y QoS.

En la figura 5.1 se muestra el throughput de subida (del nodo donde se
ha situado el cliente, al servidor). Para cada uno de los enlaces aparece de
izquierda a derecha el efecto de aplicar gradualmente el tinel IPSec y la QoS
en las ALIX en el trafico de voz (azul), de senalizacién (naranja) y de datos
(verde). La primera columna de izquierda a derecha en cada enlace muestra
el throughput recibido a través del enlace "limpio”, sin ninguna limitacion.
La segunda columna representa el throughput a través del tinel IPSec, en
la que se puede apreciar la escasa variacion que supone en el throughput
respecto a la columna anterior. En la tercera y cuarta columna se anade la
configuracion de las colas HTB que deben restringir el trafico a los 2,6 Mbps
de subida y 3 Mbps de bajada correspondientes al satélite (analogamente a la
primera y segunda columnas, una no tiene implementado IPSec y la otra si).
Al haber establecido las prioridades de las distintas etiquetas, se espera que
el trafico de voz y senalizacion llegue en su totalidad, y los datos se recorten

al limite establecido.

Sin Con Sin Sin Con Sin Sin Con Sin
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: [
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IPSec | IPSec  IPSec | IPSec IPSec | IPSec | IPSec | IPSec IPSec | IPSec  IPSec | IPSec IPSec | IPSec  IPSec | IPSec
Sin QoS Con QoS Sin QoS Con QoS Sin QoS Con QoS Sin QoS Con QoS
Santa Clotilde Tuta Pishco Negro Urco 2 Negro Urco 3

Figura 5.1: Throughput de subida afectado por QoS e IPSec

La figura 5.2 muestra los casos de QoS en mas detalle. Como se puede
observar el uplink esta limitado a 2,6 Mbps, transmitiendo sin pérdidas los

W Datos
W Sefalizacién
W Voz
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640 kbps de voz y la senalizacién. Las variaciones en este tipo de trafico
no se deben a pérdidas, si no a que como se indicé anteriormente, el trafico
de senalizacién se ha estimado como el 1% del tréfico total. Los datos sin
embargo si deben recortarse, limitandose a la capacidad libre que queda de
los 2,6 Mbps. Como se aprecia en la figura, los resultados sin IPSec (columna
izquierda de cada enlace) cumplen el resultado esperado. No obstante, los
casos en los que se implementan la QoS y el tunel [PSec simultaneamente no
muestran un funcionamiento correcto. Los errores en el trafico de datos para
este caso se asocian a dos pardametros. El primero es el tamano de paquete.
Se han considerado paquetes de un tamano uniforme y grande (1372 bytes);
cuando en realidad es mas realista dividirlo en tres tamanos de paquetes
(pequenos, medianos y grandes). De esta forma se podria apreciar cémo
los paquetes pequenos llegarian mientras que los grandes serian los paquetes
perdidos en mayor cantidad. El segundo es el tamano de las colas en las
ALIX. La solucion seria hacer més grandes las colas para que no se perdieran
paquetes. Sin embargo esto introduciria un jitter y retardo que empeoraria la
calidad de la conexién, perjudicando a todos los tipos de paquete al saturar
los routers e impidiendo el establecimiento de llamadas.

2500

2000
1500 W Datos
™ Senaliz:

1000

0

Sin IPSec CD IPSec Sin IPSec Ou IPSec Sin IPSec Ca IPSec Sin IPSec OD IPSec
anta Clotilde Tuts

Throughput

g

Figura 5.2: Comparacion del throughput de subida limitado por la QoS, sin y con
IPSec

En las figuras 5.3 y 5.4 se muestran los mismos resultados comentados
previamente para los enlaces en bajada. Los resultados vuelven a fallar en
las pruebas que combinan IPSec y QoS, pero las otras demuestran el correcto
funcionamiento del tinel y de las colas HTB.

Ademas de estas pruebas para el caso peor de cada enlace, se han realizado
pruebas inyectando tréfico desde 2 a 16 6 32 usuarios (dependiendo del enlace)
para analizar el comportamiento de la red. Estas se han llevado a cabo
tanto con QoS como con IPSec. En la figura 5.5 se muestra la evolucion del
throughput de los enlaces en subida con QoS y sin tunel [PSec. Se aprecia
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Figura 5.3: Throughput de bajada afectado por QoS e IPSec
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Figura 5.4: Comparacion del throughput de bajada limitado por la QoS, sin y con
IPSec

que la voz y la senalizacion llegan siempre sin pérdidas, mientras que los
datos saturan al alcanzar el méaximo del enlace establecido en la QoS.

5.2 Pruebas en el laboratorio de Telefonica

El principal objetivo de las pruebas en las instalaciones de Telefonica ha sido
confirmar la conectividad entre la red de acceso, la de transporte y el core.
La primera prueba en llevarse a cabo fue una llamada. En la figura 5.6 se
aprecia el trafico de paquetes de voz y senalizacion que esta genera. Como
se observa, se mantiene constante, como se espera de una llamada de voz en
la que casi no se han producido silencios. Los picos representan los envios de



5.2. PRUEBAS EN EL LABORATORIO DE TELEFONICA

31

2500

2000
upNU2voz
—&— uphU2datos
—&— UpNUZSign
upNU3voz
1500 —4— uphU3datos
—8— upNU3sign
upSCvoz
—e— upSCdatos
= upSCsign
1000 upTPvoz
—e— upTPdatos
== upTPsign

Throughput

Figura 5.5: FEwvolucidn del throughput de subida al incrementar los usuarios, con

QoS

senalizacion, que se ven mas acentuados en el momento de establecimiento y
desconexion de la llamada.

Una vez comprobada la viabilidad de la llamada, se intenté navegar por
internet. Se visualiz6 contenido de youtube, dando lugar al trafico mostrado
en la figura 5.7. Como se ve el trafico es mucho menos estable, y el throughput
que requiere es mayor. La capacidad de la red es mas que suficiente para
soportar el trafico de un usuario, por lo que el video se veia sin cortes ni
pixelado.
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Figura 5.6: Throughput de una llamada en funcion del tiempo

La dltima prueba que se ha realizado ha sido la conexiéon de dos teléfonos a
la femtocelda: uno recibia una llamada mientras el otro visualizaba contenido
de youtube. La figura 5.8 muestra el throughput que emplea este trafico. La
linea roja representa la llamada, méas uniforme y con menos throughput. La
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Figura 5.7: Throughput de contenido de youtube

azul es el trafico de internet, mucho més variable y de mas capacidad.
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Figura 5.8: Throughput de contenido de youtube y llamada simultdneos

Con esto se ha comprobado la conectividad y se han verificado las
similitudes de la maqueta realizada en el GTR con la de Telefonica. El
tinel IPSec se encapsula igual (ESP) y el tréfico es diferenciado como los
scripts empleados ppara simular las femtoceldas. Por falta de tiempo no
se han podido realizar méas pruebas en Telefonica. Las siguientes etapas
del TUCAN3G realizaran pruebas con méas terminales distribuidos en los
distintos enlaces y realizaran la instalacion en terreno.
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CONCLUSIONES

Finalmente el proyecto ha cumplido los objetivos planteados. Se realizé el
analisis del estado del arte y de las etapas previas del TUCAN3G, y se a
partir de esto se ha instalado la maqueta de la red del Napo. Ademads se ha
simulado la red de acceso de las femtoceldas lo més fielmente posible y se ha
comprobado el correcto funcionamiento de la red de transporte en respuesta
al trafico diferenciado que habra en la red real. Las conclusiones a las que he
llegado a lo largo de este trabajo son:

- El despliegue de una red de transporte heterogénea resulta una opcién
muy aconsejable para zonas rurales aisladas. Aunque las pruebas
mas definitivas se realizardn en terreno, con las distancias reales,
incluyendo el enlace satelital y con todas las femtoceldas comunicandose
simultaneamente, los resultados de este trabajo muestran que la red se
comporta de acuerdo a lo esperado.

- Se ha comprobado que los enlaces proporcionan una capacidad
suficiente para establecer llamadas y gestionar trafico de datos. Aunque
este ultimo ahora es muy reducido, en caso de crecer la demanda y
funcionar correctamente el piloto Telefonica podria ampliar el ancho
de banda satelital para ofrecer mayor capacidad.

- Se ha propuesto un mecanismo para simular el trafico de las
femtoceldas, de manera que no sea necesario disponer de estos equipos
para realizar simulaciones de laboratorio. Se ha demostrado que
establecer o no el tunel IPSec no afecta demasiado a las caracteristicas
de la red, haciendo ademas que sea una conexién segura y fiable.
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- Dadas las anteriormente mencionadas limitaciones de ancho de banda,
es imprescindible gestionar la QoS de la red para garantizar el
throughput necesario para la voz y senalizacion: el primero porque
es el principal servicio que se quiere prestar, siendo el mas relevante
para el usuario; y el segundo porque sin esta comunicacién no seria
posible establecer los enlaces.

Como se ha detallado, se ha demostrado el correcto funcionamiento de
la red de transporte confirmado los resultados esperados y se ha introducido
esta nueva simulacién de la red de acceso. Estos mismos equipos son los
que se enviaran al Napo para instalarse en terreno, y tras las pruebas en
Telefonica, no se esperan grandes cambios en su respuesta al trafico. Ya
fuera de tiempo para este TFG, mi estancia en Pert se alarga un mes més
para participar en esta instalacion y verificacion del piloto.
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