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Capitulo 1. Introduccion

Este trabajo consiste en el disefio y realizacion de un sistema de gestion de red para
sistemas desplegados en zonas rurales aisladas e interconectados por los medios mas
apropiados, las mayoria de las veces via radio, pero también con conexiones telefo-
nicas intermitentes, ademas de enlaces fijos cableados disponibles en las zonas mas
desarrolladas.

1.1. Marco de trabajo

El programaEnlace Hispano Americano de Sal(dke ahora en adelante EHAS) es-
tudia la capacidad de las TIC para la mejora de los servicios de atencion sanitaria en
zonas rurales de paises en vias de desarrollo. Para ello se buscan y desarrollan solu-
ciones tecnoldgicas de bajo coste, con las que se implanta un proyecto piloto. Dicho
piloto consiste en una red de comunicaciones via radio con la que se consigue dotar a
los técnicos de salud de una comunicacién directa con su centro de salud de referen-
cia. Mediante esta infraestructura de comunicaciones se proporcionan los servicios
basicos de voz y correo electronico, sobre los que a su vez se proporcionan otros
servicios como los de teleeducacion o vigilancia epidemiolégica. Tras la implanta-
cién y puesta en marcha del piloto se realiza un estudio de las condiciones sanitarias
globales de la zona en la que se lleva a cabo. Esto permite evaluar el impacto real de
la implantacion. Posteriormente se proporciona a los gobiernos de paises en vias de
desarrollo una herramienta contrastada para mejorar por si mismos la situacion de
sus paises.

1.2. Tecnologias apropiadas

Como se analizard en detalle en capitulos posteriores, la tecnologia que se ha con-
sideradoapropiadapara cumplir los objetivos de EHAS no coincide con la que se
utiliza mayoritariamente en el resto de las comunicaciones. El mayor ejemplo de
ello, y quiza uno de los de méas impacto en este proyecto, es que las comunicaciones
de datos no usan la torre de protocolos TCP/IP, si no otra adaptada a las posibilidades
de la tecnologia seleccionada. Ademas, la eleccion de dichas tecnologias afiade una
serie de condicionantes al disefio que se debera hacer de las redes y los servicios que
funcionen sobre éstas. El resultado sera que como ingenieros nos encontramos ante
un reto en el que los razonamientos y argumentaciones mayoritarias no son validas.
Deberemos aprender, y hacer nuestra, una escala de prioridades y factores de entorno
nuevos que nos permitan justificar cada una de las decisiones tomadas atendiendo a
la realidad sobre la que se trabaja.

1.3. Una solucion de gestion de red

Las redes desplegadas dentro del programa EHAS en zonas rurales de América latina
empiezan a tener un tamafo considerable, lo que hace que surjan nuevas necesida-
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des. Entre estas necesidades se encuentra la aplicacion de la gestion de red, no solo
para asegurar su disponibilidad, si no también para obtener datos que permitan co-
nocer mejor y con mas detalle el uso que se hace de ellas. El presente proyecto tiene
como objetivo basico cubrir dicha necesidad mediante el disefio y desarrollo de una
solucion de gestidn de rexpropiadapara las necesidades y las redes del programa.

Nuestro sistema se basa en el envio de datos mediante correo electronico desde los
diferentes sistemas gestionados. Los datos se envian en forma de archivos de registro
(logs) adjuntos que contienen informacién previamente definida. A partir de estos da-
tos se obtendra la informacion que permita cubrir las necesidades de monitorizacion
definidas por EHAS.

1.4. Organizacion de este trabajo

En el Capitulo 2(El programa EHA¥ se realiza una pequefia introduccién al pro-
grama EHAS (Enlace Hispano Americano de Salud), que sera el destinatario del
proyecto.

En el Capitulo 3(Marco de trabaj) se presentan las tecnologias utilizadas en las
redes desplegadas por el programa y la topologia general de éstas. Este capitulo es
importante para conocer el entorno sobre el que se desarrolla el proyecto, ya que
al ser muy diferente resulta de vital importancia conocerlo para poder razonar y
argumentar en base a la realidad y no a reglas generales.

En elCapitulo 4(Requisito¥yse presentan los requisitos que debe cumplir el sistema
a disefiar y desarrollar. Entre ellos se encuentran requisitos de diferente tipo, desde
los tipicos que se exigirian para un sistema de gestion de red para una organizacion,
hasta los especificos de las tecnologias utilizadas y su entorno de funcionamiento.

En el Capitulo 5(Disefiq se presentan las decisiones basicas de disefio y lo que se-
ra la arquitectura que permitira cubrir las necesidades de gestidn de red presentes y
futuras. Antes de entrar en detalle del disefio se realiza un analisis de las diferentes
alternativas para implementar la aplicacion valorando diferentes factores. Posterior-
mente, en cada modulo del sistema, se realizara un analisis de las posibles herramien-
tas de apoyo para seleccionar la mas adecuada o se proporcionara una explicacién de
la eleccién. La informacidn que recolectara el sistema no se comenta en este capitulo
porque se supone gue en este aspecto el sistema debe ser muy flexible.

En elCapitulo 6(Realizacion partiendo de la organizacién en modulos de la aplica-
cion se exponen con cierto detalle como se ha implementado la aplicacion.

En elCapitulo 7(Informacion manejada por el sisteinse realiza un analisis sobre

la informacion que en el momento de la realizacion de éste proyecto se ha consi-
derado interesante, y ademas era posible, obtener. Para cada informacion obtenida
también se recomiendan las representaciones graficas y alarmas que puedan resultar
interesantes.

En elCapitulo 8 Prueba3 se presentan las pruebas que se han hecho para comprobar
el funcionamiento correcto del sistema.

En elCapitulo (Conclusiones y estrategias de futuse presentan las conclusiones
obtenidas durante la realizacion del proyecto tanto en relacion con el proyecto en si
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como en el tema mas genérico de la gestion de las redes de EHAS. A partir de estas
conclusiones se plantean posibles estrategias de futuro a corto y largo plazo.

Al final del proyecto encontramos una serie de anexos que podriamos clasificar en
varios grupos. Por un lado tenemosAgiéndice A(Instalacion y el Apéndice B
(configuracion que muestran informacion interesante para el uso de la aplicacion
resultante del proyecto. Por el otro lado tenemos una serie de anexos que propor-
cionan informacién importante para una mejor comprension del proyecto, y con el
objetivo de hacerlo autocontenido. Esta informacién es posible que no sea necesaria
para gente con suficientes conocimientos de las herramientas utilizadas. Finalmente
se encuentran los anexos de tipo administrativo.
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El modelo sanitario tradicional ha sufrido importantes variaciones debido a cambios
sociales, politicos y econdmicos. En la pasada década, los cambios demograficos,
el incremento de los costes sanitarios, la necesidad de mejora de la calidad asisten-
cial y la busqueda de equidad social, hacen necesaria una nueva concepcion de la
asistencia sanitaria, en la cual las tecnologias de la informacién y las comunicacio-
nes (TIC) jueguen un papel importante. Asi, mezcla del estado de madurez de las
tecnologias médicas y de la sociedad de la informacion surge el concepto de teleme-
dicina. A partir del marco previamente expuesto, el GBT (Grupo de Bioingenieria

y Telemedicina) de la Universidad Politécnica de Madrid y la ONG Ingenieria Sin
Fronteras iniciaron investigaciones para el disefio de sistemas y servicios de comu-
nicacion adaptados a las necesidades del personal sanitario rural de los paises de
América Latina. El programa Enlace Hispano Americano de Salud (EHAS) surge
como una iniciativa integral que pretende transferir conocimientos tecnologicos y
metodologias de acceso a informacién médica a cada uno de dichos paises, favore-
ciendo que sean éstos quienes ofrezcan servicios especificos destinados a cubrir las
necesidades de cada pais.

2.1. Realidad sobre la que actua

De forma genérica, los establecimientos de atencion primaria en los paises en desa-
rrollo se pueden agrupar en dos categorias: Centros de Salud (también llamados en
otros paises policlinicos) y Puestos de Salud (también llamados consultorios).

Los Puestos de Salu(PS) son los establecimientos de menor jerarquia dentro del
sistema publico de atencién primaria y constituyen la puerta de acceso al sistema para
la poblacion rural. Suelen estar situados en poblaciones de no mas de mil habitantes,
sin linea telefénica y mal dotadas de infraestructura de carreteras.

Varios PS dependen de un unico Centro de Salud, conformando lo que llamaremos
microred de saludque se convierte en la unidad basica de atencién primaria. Las
microredes estan dirigidas por un médico que es el responsable del Centro de Sa-
lud y que coordina las acciones de los PS que dependen de él. La mayoria de estos
PS estan dirigidos por técnicos de enfermeria, enfermeras o0 a lo sumo un médico
recién graduado, personal con escasa formacion y que necesita comunicacion con
su médico de referencia para realizar consultas, enviar informes de vigilancia epi-
demioldgica, abastecerse de medicamentos e informar sobre la existencia de brotes
epidémicos agudos, emergencias meédicas o desastres naturales. Normalmente, la co-
municacion e intercambio de informacion se realiza por desplazamiento del personal
de salud entre establecimientos, caminando o en vehiculo terrestre o fluvial, lo que
puede llevar horas e incluso dias.

Los Centros de SalugCS) son establecimientos de mayor jerarquia que los PS, si-
tuados en capitales de provincia o distrito, donde suele llegar la linea telefénica. Un
CS es centro de referencia de varios PS. Esta siempre dirigido por médicos y po-
see cierta infraestructura y equipamiento para realizar algunas pruebas diagnosticas,
ademas de permitir a veces hospitalizacion. Son el lugar desde el que se coordinan
las actividades de los PS asociados.
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Segun los estudios de necesidades de comunicacion y acceso a informacion medi-
ca del personal de salud que el programa EHAS realiz6 en 4 provincias peruanas
(Moyobamba, Islay, Morropdn y Alto Amazonas), podemos afirmar que:

1. Alrededor del 75 % del personal sanitario rural tiene sensacion de aislamiento
profesional.

2. La mayoria de los establecimientos de salud rural estan dirigidos por técnicos de
enfermeria, personal con escasa formacidn que necesita comunicacion continua
con su médico de referencia para hacer consultas clinicas.

3. Entre uno y dos dias a la semana quedan desatendidos los establecimientos ru-
rales por viajes de coordinacién del personal asistencial.

4.La media de tiempo necesaria para que un técnico viaje hasta su centro de re-
ferencia (lugar donde encuentra a su meédico responsable) es muy alta (en la
provincia de Alto Amazonas es de diez horas y media).

5. Hay un alto gasto por el envio (media de $30.00 mensuales en Alto Amazonas,
un tercio del sueldo del técnico de enfermeria) de informacién epidemiolégica
y administrativa (los PS envian alrededor de 100 hojas mensuales a su CS de
referencia, y los CS unas 300 a la direccion provincial de salud).

6. El personal sanitario es muy joven (media de 32 afios) y existe una alta rotacion
(no llegan a mas de 2 afios en el mismo establecimiento).

7.La mayoria de los establecimientos de salud rurales no tiene posibilidad de ins-
talar una linea telefénica, ni esta en los planes de las compafiias de teléfonos en
al menos diez afnos;

8. No hay acceso a electricidad en la mayoria de las poblaciones rurales.

El estudio de los problemas y las causas, junto con los condicionantes que impone
la zona rural, justifica una intervencién que utilice tecnologia de comunicacién apro-
piada, robusta pero a su vez de bajo mantenimiento y facil de usar, de bajo consumo
y bajo coste, pero sobre todo con unos gastos de operacion (costes de comunicacion)
minimos. Esta tecnologia ha de soportar servicios de formacién remota de salud,
con el doble fin de mejorar la capacitacion y evitar la sensacion de aislamiento, ade-
mas ha de ser capaz de automatizar el sistema de vigilancia epidemiolégica, el de
abastecimiento de medicamentos y el de derivacion de pacientes, y por ultimo ha de
permitir la interconsulta con niveles jerarquicos superiores y el acceso a informacion
cientifica de salud.

2.2. Objetivos

El objetivo principal del programa EHAS es:
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« Contribuir a la mejora del sistema publico de asistencia sanitaria en las zonas
rurales de los paises de América Latina.

El programa EHAS realiza esta contribucién a través de la mejora de las condiciones
de trabajo del personal sanitario rural por la actuacion sobre:

- Lainfraestructura de telecomunicacion de los establecimientos rurales (en especial
aquellos mas aislados y sin acceso a linea telefénica).

- La provision de servicios de informacion para salud, orientados a ofrecer medios
de:

. Acceso a cursos de capacitacion a distancia
- Mejora del sistema de vigilancia epidemioldgica
- Consulta remota a personal sanitario experto

- Acceso remoto a informacion médica especializada

Para la infraestructura de telecomunicacion se emgle@ologia apropiada y de
bajo coste Esta tecnologia, que ha sido desarrollada por el GBT de la UPM, se
adapta localmente por las contrapartes técnicas en cada pais.

Los medios de intercambio de informacién, capacitacion y consultas conforman lo
gue denominamaservicios de informaciarkEstos servicios se desarrollan localmen-
te por las contrapartes médicas del proyecto.

2.3. Lineas de trabajo

La estrategia que el programa EHAS sigue para alcanzar dichos objetivos de implan-
tacion se basa en cuatro lineas principales de trabajo:

« Investigacion en tecnologias de comunicacion de bajo coste.

- Desarrollo de servicios de informacion para el personal de salud rural de América
Latina.

- Implantacion de la red EHAS en paises de América Latina.

- Evaluacion de impacto del uso de las TIC en la salud rural de paises en desarrollo.

2.4. Servicios ofrecidos

Ademas de dotar de una infraestructura de comunicacion a zonas rurales aisladas
de paises en vias de desarrollo, el programa se ocupa de proporcionar varios servi-
cios sobre éstas. Los socios médicos del Programa EHAS en cada pais desarrollan y
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ofrecen una serie de servicios de acceso e intercambio de informacion sanitaria que
intentan cubrir las necesidades detectadas en las zonas rurales de los paises hispa-
noamericanos

Todos ellos se ofrecen sobre correo electronico y se estructuran en cuatro categorias:

Formacion a distancia: A través de la difusion de cursos de formacién continuada,
gue pueden ser estudiados en sus terminales de usuario.

Listas de distribucion y discusién: Este servicio posee varios componentes simi-
lares en sus objetivos educativos, pero diferenciados en su metodologia

. Listas de distribucion de preguntas y respuestas: Con el objetivo de reducir la
sensacion de aislamiento profesional, se distribuye una publicacién diaria de-
nominada pregunta al dia, la cual desarrolla un tema semanal contenido en siete
preguntas, una por dia de la semana, con un mensaje educacional a presentar en
cada una de ellas.

. Listas de discusion: Las listas de discusién permiten el intercambio de preguntas
y respuestas, comentarios y criticas entre los propios beneficiarios del proyecto
bajo la supervision y asistencia de especialistas en cada una de las tematicas.
Estas listas sirven, entre otras cosas para reducir la sensacion de aislamiento
personal y para conocer las inquietudes del personal de salud rural.

Acceso a documentacion médica: Se pone a disposicion de los usuarios el ac-
ceso a las principales fuentes de informacion sanitarias (bases de datos y revistas
internacionales), bien directamente en los casos en los que sea factible por el es-
guema de conexién, bien a través de peticiones por correo electronico en el resto
de supuestos.

Consultas médicas a especialistas: Consultas con personal médico de mayor expe-
riencia acerca de casos presentados a consulta.

Todos estos servicios son desarrollados y ofrecidos desde los respectivos Centros
Coordinadores Nacionales, que haran las veces de centros proveedores de servicios,
implantados en cada uno de los paises donde se extienda la red.

Ademas de estos servicios de salud ofrecidos desde los Centros Coordinadores Na-
cionales existen otros ofrecidos desde los Centros de salud de referencia para los
diferentes Puestos de salud aislados.

Asistencia de urgencia: La conexion via voz, permite la evacuacion de casos criti-
cos y la preparacion de previa del equipo que atiende dichos casos.

Mejora de las labores administrativas: El personal cuenta siempre con una her-
ramienta que le permite la edicion de informes, asi como su rapida trasmision a
través del correo electronico, lo que permite aligerar los tramites burocréticos y
organizar mejor el aprovisionamiento.

Vigilancia epidemiolégica: La rapida propagacion de las enfermedades endémicas
hacia imposible su previa deteccién en zonas aisladas, pero el empleo de esquemas
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basados en la comunicacion constante de este tipo de casos permite hacer frente
mas eficazmente a estas situaciones.

2.5. Fases del programa en cada pais

El programa EHAS se materializa de forma integral en cada pais como un programa
EHAS-PAIS, dividiendo la implantacion en cinco fases:

1. Identificacion, constitucion y capacitacion de las contrapartes (médica y tec-
nolégica) en un nuevo pais.

2. Estudio de necesidades de comunicacién y acceso a informacion del personal
sanitario rural.

3. Desatrrollo de una experiencia piloto en una zona aislada.

4. Evaluacion del impacto producido en la poblacion y sobre el sistema de salud
en general

5. Implantacién masiva de tecnologia EHAS en el resto del pais.

El programa EHAS en cada pais se sustenta en la existencia de una contraparte mé-
dica y otra tecnoldgica. Dichas contrapartes se buscan entre instituciones de investi-
gacion locales y han de demostrar ciertas capacidades entre las que destacamos:

- Estabilidad a medio y largo plazo
- Solvencia y responsabilidad para la gestion de fondos de cooperacion

- Experiencia en temas de acceso a informacion médica (en el caso de la contraparte
sanitaria)

- Experiencia en telemética y radiocomunicacion (en el caso de la contraparte tec-
nolégica)

La fase de constitucion comprende la creacion@ehtro Coordinador Nacional
(CCN), en las dependencias de la contraparte sanitaria,lyatderatorio de Comu-
nicaciones de Bajo Cos{eCBC), en las dependencias de la contraparte tecnolégica.
Desde el CCN se desarrollan y proveen los servicios de capacitacién y acceso infor-
macion para el personal sanitario. En el LCBC se desarrolla y adapta la tecnologia
de comunicacion de bajo coste a aplicar en las zonas rurales del pais.

2.6. Proyectos piloto desarrollados

Uno de los principales objetivos del programa EHAS es aportar conocimiento cien-

tifico en el &mbito de las comunicaciones para la salud en los sectores rurales de
paises en desarrollo. En concreto quiere evaluar el impacto producido en las condi-
ciones de trabajo del personal sanitario rural, por el hecho de contar con sistemas de
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comunicacion de voz y de datos, y servicios de acceso a informacion especialmente
disefiados para enfrentar la problematica especifica de las zonas rurales.

Teniendo en cuenta que dicho objetivo sdlo es alcanzable mediante aproximaciones
empiricas, es necesario realizar proyectos con suficiente nUmero de usuarios como
para poder inferir conclusiones aplicables a otras zonas de los paises en los que
trabaja u otros paises latinoamericanos.

Asi, la implantacion del programa EHAS en cada pais de América Latina se realiza

a través de subprogramas nacionales. El programa tiene proyectos pilotos en Perd,
Colombia y Cuba y se encuentran en estudio los de Méjico y El Salvador. Como
es logico, cada subprograma se encuentra en un nivel de desarrollo distinto. Asi, en
el caso del subprograma EHAS-PERU se han superado ya las 4 primeras fases y la
quinta esta en pleno desarrollo. En el caso Colombiano se ha terminado ya la fase 3
y en el caso cubano se inicia ahora dicha fase. Las tecnologias aplicadas en cada una
de estas zonas han ido evolucionando presentando varios escenarios distintos:

Peru

Los socios del programa son, desde el punto de vista médico la Universidad Pe-
ruana Cayetano Heredia, y la Universidad Catélica como contraparte tecnolog-
ica. El programa ha superado ya las cuatro primeras fases. Se ha desarrollado
un programa piloto en la zona de selva baja del Alto Amazonas (departamento
de Loreto) con 41 sistemas instalados del que se pueden ofrecer muchos datos
puesto que lleva mucho tiempo funcionando. En la actualidad se est& llevando
a cabo la instalacion de otros 28 sistemas mas tanto en zona de selva, como en
la zona montafiosa de Quispicanchi-Acomayo en el departamento de Cuzco. La
tecnologia seleccionada para la zona de selva fue VHF o HF segun la situacion.
En la zona montafiosa la tecnologia seleccionada ha sido Wireless (802.11b).

Colombia

El socio principal es la Universidad del Cauca, cuyo Departamento de
Telematica trabaja como contraparte tecnolégica y el Departamento de
Medicina Social y Salud Familiar lo hace como contraparte médica. El
programa ha terminado ya la tercera fase obtenido como resultado la
instalacion de 22 sistemas en los municipios de Silvia y Jambald, en la zona
andina, y 12 en los municipios de Guapi, Timbiqui y LOpez de Micay, en la
zona selvética del pacifico. La solucion adoptada para estas zonas ha sido la
instalacion de una red de distribucién Wireless (802.11b) y una red de acceso
hibrida Wireless y VHF.

Cuba

Las contrapartes locales son el Centro para el Desarrollo de la Informatica en
la Salud Publica (CEDISAP), por la parte tecnoldgica, y el Centro Nacional de
Informacién en Ciencias Médicas (Infomed), por la parte médica. El programa
esté iniciando ahora mismo la tercera fase, cuyo proyecto piloto se esta llevando
a cabo en la provincia de Guantdnamo con la instalacion de 28 sistemas. La
solucion adoptada para estas zonas ha sido la instalacion de una red Wireless
(802.11b) entre los centros y su puesto de salud, que permite al mismo tiempo,
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la comunicacion de voz (VMoz sobre IP, VOIP) y el uso de aplicaciones basadas
en Internet que exijan un mayor ancho de banda.

10
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Para comprender mejor el escenario sobre el cual va a funcionar el sistema objeto de
este proyecto fin de carrera, deberemos describir en que tipo de establecimientos se
ejecutard, y una vision general del esquema de la red que esta en funcionamiento en
la actualidad. El sistema sera usado en un entorno médico, concretamente en estable-
cimientos de salud. Por un lado tenemos@@ntros de Saludde mayor jerarquia,
situados en capitales de provincia o distrito, donde si llega la linea telefénica. Un
Centro de Salud es centro de referencia de v&tigsstos de SaludDichos puestos

estan situados en poblaciones sin linea telefonica y mal dotadas en infraestructura
de carreteras. La comunicacion e intercambio de informacion entre éstos puede lle-
var horas e incluso dias. La necesidad de comunicacion es especialmente importante
en estas zonas rurales en caso de un brote epidémico, desastre natural, reportes del
sistema de informacion sanitaria y sistemas de recepcion de medicamentos.

3.1. Topologia tipica

La topologia genérica de la que se parte contempla conexiones radio, telefénicas
y accesos a Internet. En Egura 3-1podemos ver un ejemplo donde notamos la
existencia de tres tipos de nodos:

Nodo Terminal

Es el emplazamiento del usuario final. Se tratara deuesto de saludislado y
normalmente solo tiene un enlace digital via radio con el Nodo Local (Centro de
salud). En ciertos casos puede tener un enlace HF directo a un Nodo Nacional.
El usuario dispone de un ordenador personal con GNU/Linux donde utiliza las
diferentes servicios disponibles de manera transparente.

Nodo Local

Es el lugar que centraliza la comunicacion via radio con varios Nodos Termi-
nales que dependen de él. Gestiona las comunicaciones entre ellos sin coste de
operacion. El Nodo Local es uentro de saludibicado en una localidad con

linea telefénica u otro sistema de comunicacion mediante la cual realiza cone-
xiones perioddicas para comunicarse con el Nodo Nacional. El servidor utilizado
es un sistema GNU/Linux con un servidor de correo que sirve como pasarela
entre la red de radio y el nodo nacional.

Nodo Nacional

Centraliza la comunicacién con todos los Nodos Locales de un pais. Ademas,
es la pasarela de la red nacional con el resto de Internet.

Nodo Internacional

Situado en Espafia, aqui sera donde se instale el sistema de gestidon de red objeto
de éste proyecto (aunque puede también situarse en nodos nacionales). Este

11
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nodo centraliza la informacion procedente de comunicaciones internacionales
(HF o via satélite) para servir posteriormente de pasarela al resto de Internet.

Figura 3-1. Topologia redes de EHAS

Nodo local
(Cs)

Nodo terminal
(PS)

Nodo nacional
(LCBC y CCN)

Nodo nacional
(LCBC y CCN)

Nodo local
(CS)

Nodo internacional
(Espana)

Nodo terminal
(Ps)

Nodo terminal
(PS)

3.2. Tecnologias apropiadas

3.2.1. VIUHF

El programa EHAS plantea la instalacion de un transmisor radio en los Puestos de
Salud aislados. Con esta radio, el personal sanitario puede realizar comunicaciones
de voz (las mas urgentes), y también, mediante un médem que une la radio a un
ordenador portétil, puede recibir y enviar correo electronico de Internet sin coste
alguno de operacion.

En los Centros de Salud se instala un servidor de correo electronico, capaz de ges-
tionar todos los mensajes locales de su microred a través de la interfaz radio (las
comunicaciones locales suponen un 80% de las totales). El servidor a su vez tiene
una interfaz Ethernet para conectar el PC del propio Centro de Salud, y por ultimo
una interfaz telefénica a través de la cual hace una llamada periédica varias veces al
dia para enviar y recibir todo el correo que debe salir y entrar de/a la microred.

De estaforma, el coste de las comunicaciones con el exterior de la microred se reduce
y optimiza, pues se reparte el gasto de teléfono entre varios establecimientos.

La Figura 3-2ilustra la topologia de una microred EHAS con tecnologia VHF que
utiliza linea telefébnica como método de conexidn exterior. Esta tecnologia permite
la creacion de redes de comunicacion de alrededor de 60 Kms de radio con veloci-
dades en el entorno a los 9 Kbps. Erfrlgura 3-2puede apreciarse la existencia del
Laboratorio de Comunicaciones a Bajo Coste, que es donde esta la Unica maquina en
cada pais conectada 24 horas a Internet. Esta maquina es servidor MX de todos los
servidores ubicados en los Centros de Salud, es decir que almacena temporalmente

12
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los mensajes que desde Internet tienen por destino alguna de las direcciones EHAS
gue corresponden con establecimientos rurales.

Figura 3-2. Esquema de red VHF

Internet

Proveedor
Acceso
Internet

Puesto de Salud

Centro de Salud

Tanto el LCBC como el Centro Coordinador Nacional (que es desde donde se ofrecen
los servicios EHAS) estan ubicados en las dependencias de los socios nacionales del
Programa EHAS (socio tecnoldgico y médico respectivamente).

Para las computadoras de los PS se ha disefiado un programa capaz de utilizar efi-
cientemente el enlace AX.Z5con el servidor, utilizando POP-3 y SMTP por en-
cima para el intercambio de mensajes de correo electronico. El programa disefiado
por EHAS permite la utilizacién de cualquier cliente de correo estandar, actuando
como proxy local de los servicios remotos del servidor. El sistema comprime, cifra

y multiplexa las conexiones hasta poder conseguir 17 Kbps de datos reales sobre un
canal estandar V/UHF de 12,5 KHz.

El servidor de los CS se realiza con un PC de baja gama y consumo, funcionando
con un sistema operativo Linux (distribucion GNU/Debian). A él se pueden conec-
tar cualquier nimero de ordenadores locales, a través de una red Ethernet y otros
remotos via radio. El servidor tiene disefiado un sistema de desconexion ordenada y
automatica si se detectan fallos de alimentacién y como doble sistema de proteccion
implementa un sistema de ficheros transaccional. La conexion por linea telefonica
con el servidor central la realiza utilizando el protocolo UUCP sobre TCP, apto para
conexiones telefonicas de baja calidad o intermitentes. Asi mismo, se han realizado
modificaciones al nucleo de Linux para permitir el control de acceso al medio por
demanda (DAMA) en vez de por deteccion de portadora (CSMA-CD), que es el que
tiene por defecto AX.25. Esta modificacion disminuye notablemente los costes, ya
gue no obliga que todas las estaciones se escuchen entre si, reduciendo la altura de

13
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las torres y la potencia necesaria.

Tanto los clientes como los servidores pueden ser alimentados por paneles solares,
haciendo uso de un banco de baterias, especificamente disefiado para cada caso. Su
uso no solo permite una gestion adecuada del impacto medioambiental si no que
ademas aporta la posibilidad de reducir el coste de operacién facilitando la sosteni-
bilidad del sistema en cuanto a recursos econémicos.

3.2.2. HF

Si bien el sistema VHF es muy adecuado para instalaciones en selva baja o en zonas
montafiosas donde haya linea de vista entre los clientes y el servidor, eso no ocurrira
en todas las ocasiones. Con mucha seguridad se dara el caso de PS muy aislados,
muy separados de su CS de referencia, o incluso CS que no tienen linea telefénica y
para los que EHAS ha disefiado un servidor capaz de comunicarse a miles de Kms
con velocidades hasta 3200 bps utilizando transmisores de onda corta.

Figura 3-3. Esquema de red HF

Internet

Puesto de Salud

Puesto de Salud

Todos sabemos que el canal HF tiene caracteristicas que hacen dificil trabajar con él,

por lo que los médems de HF hasta ahora han sido extraordinariamente caros, o0 muy
lentos (tipicamente de 100 a 300 bps para los de radioaficionados). Para aprovechar
el escaso espectro disponible, los canales suelen ser de 3 KHz y la modulacién en

banda lateral Unica, mucho menos robusta que la FM y sometida ademas a desvane-
cimientos ocasionados por las incertidumbres de la propagacion ionosférica.

La mala calidad del canal hizo necesario trabajar mas en profundidad la modulacion,
asi como mejorar el protocolo AX.25 para soportar mejor muchas pérdidas de pa-

14
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guetes. Se desarrollé un médem software para tarjeta de sonido que utiliza OFDM
con 15 portadoras moduladas en DQPSK, entrelazado de bits para luchar contra los
errores de rafagas, y codigos autocorrectores, consiguiéndose alcanzar velocidades
alrededor de los 3200 bps al precio de una tarjeta de sonido.

Otra modificacion importante fue la retransmision selectiva de paquetes defectuosos
en AX.25, algo muy necesario en un entorno tan sensible a errores. Finalmente se
configur6 UUCP para funcionar directamente sobre AX.25. Por encima, el agente
de transferencia de correo se configurd para usar un transporte BSMTP sobre UUCP
(Batched SMTP crea paquetes comprimidos a partir de varios mensajes, que son
enviados como ficheros de tamafos iguales).

Los buenos resultados obtenidos nos han permitido iniciar el desarrollo de un proto-
tipo de servidor de correo electronico VHF con pasarela HF, para microredes donde
ni siquiera el CS tiene linea telefonica. El servidor contendra los mismos subsiste-
mas que el de pasarela telefénica, y ademas se le afiadira un equipo de HF robusto
y compacto. Con esta topologia se podran disefiar redes en lugares absolutamente
incomunicados.

3.2.3. Wifi

Las nuevas tecnologias desarrolladas para el disefio de redes de &rea local inaldmbri-
ca (protocolo IEEE 802.11) pueden ser utilizadas (bajo ciertas restricciones legales
de potencia) en exteriores, si se introducen antenas externas y amplificadores ade-
cuados. Como es conocido, estas redes ofrecen un gran ancho de banda (entre 1y 55
Mbps) a un precio reducido.

El programa EHAS ha disefiado sistemas de voz, video y correo electronico que
utilizan estas tecnologias. Estas redes permiten comunicacion punto a punto pero
sé6lo entre estaciones con perfecta linea de vista (en VHF pueden producirse alcances
mayores debido a reflexiones de la sefal), por lo que en selva baja no suelen lograrse
alcances mayores de unos 20 Kms. La ventaja es que el gran ancho de banda permite
crear redes completas muy robustas, ya que cualquier estacion puede tener capacidad
para encaminar el trafico para otras estaciones, u otras redes de destino, con lo que
Unicamente hay que asegurar el enlace uno a uno. Eiglaa 3-4podemos ver un
esquema de una red en la que existe un PS que consigue la conectividad con el CS a
través de otro PS.
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Figura 3-4. Esquema de red mixta Wifi-VHF

Internet

Puesto de Salud

Puesto de Salud

Centro de Salud
Puesto de Salud

3.2.4. Heterogeneidad de las redes

Aunque en las secciones anteriores hemos presentado estructuras de red que, en las
gue en la mayoria de los casos se usa una Unica tecnologia, las situacion no siempre
son asi. De hecho, enagura 3-4ya podemos ver que existen mezclas.

La Figura 3-5muestra de forma gréfica las diferentes opciones contempladas. Fijan-
donos en detalle observamos que no solo existen mezclas de tecnologias si ho que
en algunos casos no se sigue la topologia general, por ejemplo cuando un puesto de
salud se comunica directamente con el Centro coordinador nacional.
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Figura 3-5. Topologia redes de EHAS
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El esquema de I&igura 3-1funciona en el caso que todos los Nodos Terminales
tengan vision directa con su Nodo Local. Si para alguno de ellos resulta imposible
conseguir un enlace en VHF con el Nodo Local, es necesario realizar un enlace
directo con el nodo Nacional a través de HF (Onda Corta). Otra opcion es el uso de
repetidores o routers solares. Por ultimo, en el caso extremo de tener un Nodo Local
gue no tenga acceso a linea telefénica, el correo podria encaminarse a través de un
satélite LEO (como HealthSat Il) hasta el Nodo Internacional en Espafa y de ahi se
reenvia por Internet a su destino. En todo caso, al menos por el momento, los enlaces
LEO estan descartados ya que HF cubre una situacién similar con las ventajas de la
autonomia, la posibilidad del servicio de voz y un coste de operacién mucho menor.

Notas

1. AX.25 es un protocolo de comunicaciéon de datos a nivel de enlace, adaptacion
del X.25 para canales radio semiduplex
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A continuacién se describen los requisitos funcionales y no funcionales del sistema
de gestion de red, sabiendo que lo que se puede pedir de funcionalidad estara fuerte-
mente influido por los requisitos no funcionales, que limitan grandemente la cantidad
de informacion que se puede obtener y la inmediatez con que se puede obtener.

4.1. Funcionales

El sistema de gestion de red deberd tener las siguientes funciones:

Gestion de alarmas

Es la funcién mas importante y la razén de ser del sistema: detectar averias y
otros problemas (llenado de discos, compromisos en la seguridad fisica de los
equipos), en la medida de lo posible con antelacion a que ocasionen pérdida de
funcionalidad del sistema, y avisar a los responsables para que las solucionen, a
través de correo electronico, ademas de avisar también cuando los desaparecen
los problemas.

Conocimiento de los patrones de uso
Es necesario para saber si los sistemas se estan usando segun lo previsto, evaluar
el impacto de su introduccion, detectar deficiencias en el dimensionamiento, etc.
Control de inventario
Es necesario conocer qué equipos gestionados hay y sus caracteristicas y con-
figuracién.
Control

Permite tomar acciones remotas sobre los sistemas gestionados, para evitar fal-
los, modificar configuraciones incorrectas o solicitar informacion adicional. En
principio sélo se exige que el sistema de gestion de red pueda interrogar su con-
figuracién a los sistemas gestionados, pero debe permitir afiadir con facilmente
la capacidad de realizar acciones sencillas, como pedir detalles sobre las magni-
tudes vigiladas o hacer operaciones simples, como limpieza de disco para evitar
su llenado.

Configuracion

En principio no se exige que el sistema de gestion pueda configurar remota-
mente los sistemas gestionados, pero se exige prever acciones de control par
reconfiguraciones sencillas.

Conocimiento del estado

De los componentes (ordenadores, radios, enlaces, antenas, equipos de red, etc.)
con la mayor actualidad posible y su evolucion en el tiempo. Es una funcién
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complementaria de las otras dos ya que necesitan estos datos.

Dependencias

El sistema deberia conocer las dependencias que existen entre los sistemas para
correlar posibles problemas relacionados y aislar la causa origen.

Para la gestion de alarmas y determinacién de los patrones de uso, es necesario vi-
gilar al menos las siguientes magnitudes, de las que se ha de disponer en un sitio
unico ycentralizadopara cada red gestionada, si bien éste debe ser accesible desde
cualquier lugar de Internet:

1. Silos sistemas funcionan o no.

2. Sus caracteristicas y configuracion (esta informacién es relativaffijahte
3. La ocupacion de los discos.

4. Parametros que puedan indicar posibles fallos de los discos.

5. La temperatura de los procesadores y otros parametros de los procesadores que
puedan afectar a su integridad.

6. La temperatura de las radios VHF y HF y otros parametros que puedan afectar
a su integridad y exijan mantenimiento (relacion de onda estacionaria).

7.Los niveles de baterias de los sistemas alimentados con energia solar.
8. Caidas de los sistemas, ocasionadas por falta de alimentacion u otros problemas.

9. Pardmetros de los enlaces radio (HF, VHF y microondas) que permitan determi-
nar la calidad y posible degradacién de los enlaces.

10. Parametros de red: permite saber el trafico cursado y los momentos de mayor o
menor uso. Estos parametros pueden verse a varios niveles (enlace, red, uucp,
etc).

11.Uso de aplicaciones:

a.Navegacion y charla (esto tiene interés sobretodo en los sistemas donde
sean mas costosas estas operaciones).

b. Correo electronico (seria deseable determinar los patrones de comunicacion
entre los diversos sistemas, clasificados por dominios administrativos, pero
esta aplicaciéon basta que contabilice correo entrante, saliente e interno).

c. Telefonia: al menos nimero de llamadas entrantes y salientes por telefonia
IP y convencional.

12.Uso de sistema: es deseable el tiempo y momentos en que los usuarios usan
los sistemas terminales, aunque también es util saberlo de otros sistemas (servi-
dores, routers).
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4.2. No funcionales

A la hora de definir los requisitos hay que partir de un analisis de las redes a gestionar,
en las que conviven diferentes tipos de tecnologias de comunicacion. Los limites y

principales condicionantes de disefio por parte de la red los marcaran las tecnologias
de comunicacion mas restrictivas, principalmente VHF, HF y mdédems telefénicos.

Aptitud para conectividad intermitente, lenta y no planificada

Los enlaces, especialmente HF, pueden ser de muy bajo ancho de banda (500
bps). Ademas, debido al consumo, sdlo se utilizaran en momentos determina-
dos del dia, en los cuales puede no haber conectividad directa con el sistema
de gestion, pero si con un intermediario. Este puede entrar en contacto con el
sistema de gestidon con llamadas telefénicas periddicas, en momentos diferentes
al de la conexion radio. Esto exige mandar poca informacién y por medio de
un mecanismo apto para conectividad no planificada, como es el correo elec-
tronico. En el caso de ser necesaria informacion abundante de un sistema, ésta
deberia pedirse expresamente y sélo para ese sistema en el momento necesario.

No interferencia con voz y otros datos

El servicio prioritario es el de voz y debe interferir lo minimo posible con éste
y con los servicios de datos que aporten funcionalidad. Esto implica poca infor-
macioén a transferir, con caracter no prioritario, y cuando no moleste.

Centralizacion

Los sistemas gestionados no deben necesitar intervencion humana, o ser min-
ima, tanto por la formacion de los usuarios como por las dificultades de de-
splazamiento de técnicos como por la no accesibilidad remota para sistemas
con conexién intermitente no planificada.

Robustez

El sistema debe ser lo suficientemente robusto como para resistir y recuperarse
ante posibles errores.

Software libre

Debe usarse solo software libre y liberarse como software libre.

Escalabilidad

>E| sistema debe ser escalable y jerarquizable para poder soportar el crec-
imiento del nUmero de sistemas gestionados y permitir una organizacion de las
redes.
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5.1. Evaluacion inicial

La primera parte del disefio consiste en un estudio de las diferentes alternativas para
crear el sistema. Tal y como se explica elCapitulo 4 el software sobre el que se
base este proyecto debe ser software libre, por ello no se analizaran otras alternativas.

En principio tenemos dos estrategias posibles: La primera es buscar una aplicacion
integral de monitorizacién de redes que contenga todas, o casi todas, las necesidades
definidas en eCapitulo 4y adaptarla al marco de trabajo presentado ebagiitulo

3. La otra alternativa es construir la aplicacion desde cero utilizando herramientas de
apoyo como librerias de generacion de graficos, correlacion de eventos, generadores
de alarmas, procesadores de logs, etc,...

Tras un pequefio y rapido analisis de la situacion, partiendo del@pen source
network administratior{fKret03), decidimos utilizar la primera estrategia, basarnos
en una aplicacién integral de monitorizacion.

Principalmente se han analizado dos herramientas, nagios y Zabbialmente se
seleccion6 zabbix por las siguientes razones:

- Mientras nagios tenia una linea de evolucion bastante poco definida zabbix es-
pecificaba hacia que direccién evolucionaria. Ademas, esta direccion coincidia en
buena parte con las funcionalidades esperadas.

- El almacenamiento de informacion historica en nagios se hacia por defecto en
texto plano, y aunque existia la posibilidad de hacerlo en una base de datos el
funcionamiento tenia criticas de la comunidad. Sin embargo zabbix no solo tiene
soporte para el almacenamiento de la informacién histérica si no que también
almacena la configuracién. Ademas en el momento en que se hizo este estudio no
existia un buen soporte de bases de datos RRD (round robin database) con nagios,
mientras que zabbix si lo habia.

- En nagios algunas de las funcionalidades necesarias, como la interfaz gréfica, no
estan contenidas dentro del propio proyecto y son paquetes que se deben configu-
rar y mantener independientemente, algo que no pasa en zabbix.

- Parala arquitectura modular que se planteara mas adelante, resulta mas interesante
el modelo de zabbix, donde existen varios componentes claramente diferenciables.
En cambio, en nagios algunas partes parecen demasiado integradas y otras demasi-
ado poco.

- La percepcion desde la comunidad de usuarios de ambas aplicaciones es bastante
buena. Frente a la madurez de nagios cabe destacar el rapido crecimiento de zab-
bix.

- Lainterfaz grafica en general es mucho mejor en zabbix que en nagios. Por ejem-
plo las posibilidades para realizar graficos o mapas son mucho mayores. Ademas,
la interfaz grafica de zabbix esta basada en php, mientras que la de nagios lo esta
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en CGls de perl. Esto es importante por diversas razones que seran analizadas en
la Seccién 5.7

- Las posibilidades para monitorizar entornos sin agente de zabbix son mejores que
las de nagios. De hecho, zabbix la contempla dentro de la aplicacion en si, mientras
gue nagios se basa en plugins para realizarla.

Una vez hemos seleccionado zabbix como herramienta sobre la que construiremos
el sistema de gestion de red, debemos realizar una nueva eleccién. Zabbix puede
utilizar tanto MySQL como PostgreS@lcomo motor de base de datos. Finalmente

se optd por PostgreSQL debido a las siguiente razones:

- Una de las razones principales es que PostgreSQL se habia seleccionado para otra
aplicacion dentro de la fundacion EHAS muy relacionado con’ésta

- Técnicamente las principales razones de eleccion son el soporte de objetos y el
comportamiento ante grandes cantidades de datos.

- Otra de las razones importantes que sustenta la decision es la existencia de un tipo
de dato que modela las coordenadas geograficas. Esto es importante puesto que
se contemplaba la posibilidad de integracién con un GIS (Sistema de Informacién
geografica)

« Un factor en contra de MySQL es que debido a su proceso de creacion y desarrollo
carece de algunas de las caracteristicas de un gestor de bases de datos relacional
que quiza puedan ser de interés en el futuro.

- Laescalabilidad de postgreSQL es mucho mejor que la de MySQL.

5.2. Descripcion general

El disefio del sistema estd muy condicionado por el tipo de redes que se van a mo-
nitorizar. Estas tienen un impacto importantisimo sobre el sistema, ya que imponen
una serie de limitaciones a cualquier aplicacién que vaya a funcionar sobre ellas. Asi
antes de presentar el disefio del sistema de gestion de red debemos abordar una serie
de decisiones basicas de disefio.

La primera decision de disefio importante es que dado que la mayoria de los sistemas
gestionados no estaran conectados mas que unas pocas horas al dia (1 6 2), sean estos
los que tomen la iniciativa para mandar la informacion.

La cantidad de informacién a enviar desde las estaciones también es un aspecto im-
portante. Se ha decidido intentar que el sistema de gestion de red no ocupe mas del
10% de los recursos de comunicacion disponibles. Los principales cuellos de botella
los encontramos en las estaciones HF alimentadas con energia solar (con una media
de uso de una hora diaria) y las conexiones por linea telefénica en los nodos locales
gue aglutinan el correo de muchos nodos terminales (hasta 30). Teniendo en cuenta
estos calculos y el tamafio medio de los logs solo tenemos la posibilidad de enviar
informacion una vez al dia. Ademas, al enviar toda la informacion en un solo mensa-

22



Capitulo 5. Disefio

je se consigue una ganancia virtual de ancho de banda ya que la compresion es mas
efectiva.

Los sistemas gestionados se encuentran en redes con conectividad intermitente, con
alto retardo en las que la informacién enviada cruza medios muy diversos para llegar
hasta un servidor central. Ante esta situacion, que no es exclusiva de éste tipo de
redes, la comunidad cientifica ha respondido con el desarrollo @elag Tolerant
Networks (DTNsfMas informacion enDTN]). Sin embargo durante el periodo de
desarrollo de esta aplicacion, esta solucién no se encuentra la suficientemente madu-
ra como para implementar un sistema cuyo funcionamiento se debe asegurar.

La gran mayoria de los sistemas gestionados se encuentran en zonas remotas de
muy dificil acceso, por lo que realizar modificaciones sobre ellos resulta realmente
complejo. Por esta razén se tiende a centralizar la mayoria de la inteligencia en el
servidor central. Uno de los efectos mas claros sera que la informacion se enviara
lo mé&s en crudo posible, aunque se filtrara para evitar informacién innecesaria. Aun
asi se plantea un método para solicitar mas detalle en caso de que sea necesario, de
forma que si hay que desplazarse se haga con la mayor informacion posible.

Aungue el control no es una de las prioridades, es posible que algunos problemas

puedan solucionarse mediante la ejecucion de algunos comandos en el sistema ges-
tionado. Por ello se proveera de un sistema, que de manera segura, permita hacerlo.
Una situacion que puede ser comdn es un cambio de configuracién. Para ello se uti-

lizara un sistema de ejecucidén remota basado en correo electrénico y una adaptacion
de algunas de las herramientas utilizadas para facilitar dicha labor.

Una vez analizados los condicionantes basicos del sistema pasamos a presentar la
arquitectura propuesta. El sistema esta disefiado de manera modular, tal y como se
proponia en los requisitos, y consta de varios componentes. Algunos de ellos funcio-
nan de manera relativamente independiente de forma que podrian ser sustituidos por
otros. Los mdédulos que forman el sistema son:

« Recoleccion de la informacion: Este modulo, situado en los sistemas gestionados,
se encarga de recolectar, empaquetar y enviar la informaciéon necesaria. Como
hemos comentado en la seccién anterior, se intentara que sea lo mas general posi-
ble, pero sin dejar de lado la eficiencia. De esta forma dejamos toda la inteligencia
posible en el servidor central y se reducen las posibles tareas de mantenimiento o
actualizacion.

- Preprocesado de la informacion: Este modulo se encargara de recibir la informa-
cion de los sistemas gestionados, almacenar una copia de seguridad, extraer la
informacion importante e introducirla en la base de datos. Como se comenta en
la seccion anterior, de manera general, la informacién se enviara por correo elec-
tronico. Aun asi existe la posibilidad de utilizar otros métodos para enviar la in-
formacion como SNMP, u otros disponibles en zabbix o que puedan desarrollarse
en el futuro.

- Almacenamiento de informacion: El almacenamiento, se hace en una base de
datos relacional. Esto, nos permitira introducir informacion desde distintas fuentes
y mostrarla mediante distintas interfaces. La estructura completa es muy compleja,
por lo que solamente se analizara la parte relevante e efectos de'disefio
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« Ndcleo de gestion: En este modulo se agrupan funcionalidades del sistema de
gestiéon de red que no estan relacionadas ni con la recoleccion, ni con el almace-
namiento, ni la presentacioén de informacion. Son funciones que utilizan la infor-
macion que maneja el sistema para realizar tareas necesarias como la gestion de
inventario o el envio de alertas.

- Interfaz grafica: Este modulo se encarga de presentar la informacion que maneja
el sistema a los administradores de las diferentes subredes.Eapillo 4se
plantean las salidas graficas que se han considerado necesarias.

Como se ha comentado al principio del capitulo, el sistema se basa en otra apli-
cacion, zabbix. Los tres ultimos componentes los tomamos de zabbix, aunque sera
necesario hacer algunas adaptaciones y afadir algunas funcionalidades para cubrir
los requisitos especificados enGapitulo 4

A continuacion se describe el disefio de cada uno de dichos médulos.

5.3. Recoleccion de informacion

Como se explica en la seccién anterior, la funcion basica de éste médulo es hacer
llegar la informacion relevante de los sistemas gestionados al servidor central. El
sistema global se debe disefiar de una manera modular por lo que se podran utilizar
diferentes sistemas para enviar la informacién al servidor central. De hecho, en un
principio se van a utilizar dos métodos diferentes para los dos grandes grupos de
sistemas que se van a gestionar. Por un lado los terminales y servidores y por otro
los routers.

De todas formas ambos sistemas compratiran una serie de premisas basicas que se
han esbozado al principio de este capitulo. El médulo se hallara en el sistema ges-
tionado y debera funcionar de manera normal sin la intervencion del usuario. La
informacion que se enviara, estara lo menos procesada posible. Unicamente se fil-
trard, en caso de que sea necesario, en aras de la eficiencia. De esta forma, en caso
de que sea necesario realizar algin cambio solo se tendra que hacer en el médulo de
preprocesado instalado en el servidor central.

5.3.1. Terminales y servidores

Este método, esta orientado a los sistemas terminales y servidores, es decir, orde-
nadores en los que tenemos acceso completo al sistema. Esto nos permite instalar y
configurar programas, o el propio sistema, con total flexibilidad y sin mas limitacio-
nes que las que nosotros definaim@si podemos instalar un cliente y servidor de
correo que permita enviar la informacion recolectada. Aunque terminales y servido-
res tienen diferencias notables (como el tiempo de uso) son mas las similitudes que
las diferencias y por ello se ha decidido gestionarlos con el mismo sistema.

La recoleccion de los datos se realiza localmente en cada uno de los sistemas ges-
tionados mediante un sistema basado en scripts de bash que se apoyan en otras he-
rramientas. La informacion se obtendra mediante la ejecucion de comandos, la con-
sulta de logs y algunos demonios desarrollados especificamente para obtener datos
necesarios. Para realizar el filtrado de los logs, se utilizaran las herramientas que cla-
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sicamente se han utilizado para estas tareas en el mundo unix y GNU/Linux (awk,
grep o perl). Todo ello se controlara desde el planificador de tareas del sistema para
evitar la necesidad de intervencion del usuario. La informacion que se enviara puede
consultarse eBeccion 7.1

Una vez formado un archivo que contiene toda la informacion se comprime para
hacer un uso eficiente del enlace y se envia al servidor central por correo electréni-
co. Esta informacion se envia de manera diaria, ya que un pequefio estudio nos ha
demostrado que es el mejor compromiso entre eficiencia, eficacia y pertinencia.

La configuracion se realiza desde el mismo programa que se configuran el resto de
las funcionalidades de un sistema, y solo es necesario hacerlo cuando se instala la
maquina. Existe la posibilidad de configurar la informacidén que se quiere enviar. La
idea béasica es que por activar el envio de logs se incluya una informacién genérica
sobre la estacion en cada informe. Ademas podemos seleccionar varios modulos con
distintas grupos de informaciones que podemos elegir enviar o no (correo, radio,
telefonia...).

5.3.2. Routers

La necesidad de disefiar un modulo especial para los routers surge por varias razones.
La primera es que los routers son elementos muy importantes en la red pues de ellos
depende la conectividad de muchos sistemas. Esto nos conduce a la necesidad de que
la gestion sobre éstos deba ser mas fina. Ademas algunos de los routers utilizados
no nos permiten instalar un cliente de correo que envie la informacién recolectada.
Aunque no se ha definido la solucion final a utilizar existen varias alternativas.

La primera solucion que planteamos era utilizar SNMP para introducir los datos de
manera directa sobre el servidor central. El problema, es que no todos los sistemas
son visibles siempre. Algunos estan conectados a Internet a través de una linea tele-
fénica que se conecta intermitentemente varias veces al dia para enviar los correos y
otros se encuentran detras de NATs por lo que en principio no son direccionables. Al-
gunos de estos problemas son solucionables de manera sencilla y quiza otros puedan
resolverse refinando la estrategia.

Una solucién derivada de la anterior es consultar mediante SNMP desde una maquina
gue tenga conectividad directa y constante con el router (o desde el mismo router si
podemos instalar el software) una serie de variables predefinidas. Posteriormente se
comprimiria esta informacion y se enviaria un correo al servidor central

Paralelamente a las dos soluciones anteriores, se ha planteado la posibilidad de reali-
zar una monitorizacion fina dentro de la subred. De toda la informacion recolectada,
solo un resumen seria enviada al servidor central. En caso de que sea necesario una
consulta en detalle desde el servidor central, se proveerian mecanismos para poder
realizarla.
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5.4. Preprocesado de la informacion

La tarea de este modulo, consiste en recibir la informacién que llega desde los siste-
mas gestionados e introducir los datos importantes en la base de datos.

La informacion de cada sistema llega en un correo electrénico en forma de adjunto.
Lo primero que se hace, es clasificar el mensaje mediante un procesador de mensajes
de correo electrénico. Posteriormente obtendremos el adjunto del mensaje mediante
un decodificador MIME y finalmente lo almacenaremos en un directorio para cada
sistema gestionado. Varias veces al dia se revisara el contenido de los directorios en
busca de nuevos archivos con informacion de los sistemas gestionados para extraer
los datos importantes e introducirlos en la base de datos. Los archivos adjuntos que
se vayan guardando se haran rotar de forma que exista una copia de seguridad de los
logs recibidos los ultimos dias pero no se sature el sistema.

Para conseguir esto necesitamos algunas herramientas de apoyo. La primera que ne-
cesitamos es un procesador de mensajes de correo electrénico. La herramienta utili-
zada sera procmail. Desconozco si existen otras alternativas, pero es la mas utilizada
y es software libre. Ademas ya se utiliza en otras aplicaciones de la fundacién EHAS.
Como decodificador MIME se utilizara munpack, que es el disponible en debian. Pa-
ra hacer rotar los archivos con los logs nos apoyaremos en una herramienta llamada
logrotate, que es el estdndar en debian para realizar dicha tarea. Para la extraccion
de los datos se ha optado por utilizar un lenguaje de script que soporte expresio-
nes regulares. El resto de las herramientas de apoyo no se consideraban partes, pero
los scripts para extraer los datos importantes si lo son, y por ello la eleccién debe
realizarse con cuidado.

Lo primero a tener en cuenta es que ademas de las funciones que se realicen en éste
modulo, donde son muy importantes las expresiones regulares, se utilizara el mismo
lenguaje para realizar otras tareas en otros modulos. De una rapida exploracion por
Internet obtenemos que los dos lenguajes de script de propdsito general, con soporte
para expresiones regulares, mas utilizados son python% pAkfinal la eleccién se
decantd por Perl entre otras por las siguientes razones:

« Perl actualmente esta mas utilizado, por lo que cuenta con una comunidad mas
amplia que ha desarrollado una serie de herramientas de apoyo al desarrollo, que
ademas estan bastante probadas, que no existen para python.

« Perl lleva usandose desde hace mucho tiempo, por lo que existe una cantidad im-
presionante de modulos para realizar casi cualquier tarea. Ademas, al haber sido
usados durante mas tiempo y por mas gente es de suponer que funcionaran mejor
por estar mas probados.

- Ademés es mas rapido que python, lo cual resulta interesante cuando nos estamos
planteando la escalabilidad del sistema.

- Algunas de las ventajas de python sobre perl, como el soporte de objetos, no son
caracteristicas que se vayan a usatr, por lo que posibles puntos a favor de python
en realidad no lo son.

- Elhecho de que muchos de los proyectos de EHAS, por lo menos por el momento,
usan perl es un argumento muy importante a su favor.
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Otro aspecto importante del disefio de este modulo es como introducir la informa-
cion en la base de datos. Zabbix incluye diferentes interfaces para introducir la in-
formacion en su base de datos, desde unas basadas en estandares, como SNMP, a
agentes propios desarrollados por los usuarios (con el propio zabbix se distribuye
uno). Ademas siempre se pueden realizar conexiones contra la base de datos e in-
troducir los datos de manera directa desde los scripts. La mayoria de estos agentes
realizan consultas pasivas por parte del sistema gestionado, sin embargo el propio
zabbix distribuye uno que permite recolectar informacién de manera activa por parte
de los agentes. Dado que como decision basica de disefio optamos por la monito-
rizacion activaparece que dicho agente puede ser una buena opcion. Ademas como
la introduccién de la informacion implica afiadir datos en diversas tablas, al apoyar-
nos en él reduciremos la dependencia con la base de datos utilizada (zabbix podia
trabajar tanto en PostgreSQL como MySQL). No obstante, algunas veces habra que
modificar los timestamps, y eso se hara directamente desde los scripts. Para conse-
guir mantener en cierto modo esa independencia, todas las acciones concretas que
necesiten el uso de la base de datos se desarrollaran en forma de funciones en una
libreria aparte. Esto no solo facilitara el mantenimiento y el desarrollo, puesto que
se reutilizard mucho cédigo, si no que ademas facilitara la migracion a otra base de
datos.

5.5. Almacenamiento de la informacion

La base de datos es una parte muy importante de la aplicacion. De hecho puede
considerarse el punto central puesto que en ella se deben almacenar los datos reco-
gidos por los diferentes métodos de recoleccion de informacion soportados y a ella
acudiran las aplicaciones que necesiten informacién sobre las redes gestionadas.

La estructura de tablas a utilizar se heredara del sistema de gestion de red sobre el
gue se basa la aplicacion, Zabbix. Esta estructura es muy amplia y compleja ya que
existen muchas relaciones. En ellas no solo se almacena la informacion obtenida si
no que también se almacenan la mayoria de los datos de configuracién y operacion
del sistema. A continuacion vamos a intentar explicar de manera sucinta el modelo
de datos para facilitar la comprensién del disefio e implementacién del sistema. En
Apéndice Ctenemos disponible una lista ordenada alfabéticamente con todas las
tablas. De cada una de ellas se detallan el nombre tipo y explicacién de cada uno de
Sus campos.

Podriamos clasificar las tablas en varios grupos atendiendo al tipo de informacion
gue contienen:

- En primer lugar tenemos las tablas que almacenan la informacién que se utiliza
para describir la red y los administradores:

- hosts Contiene informacién de configuracion sobre los sistemas gestionados.

- host_groupsContiene informacidén sobre grupos de sistemas gestionados, en
nuestro caso subredes. Un sistema puede pertenecer a mas de un grupo por lo
gue se pueden hacer diferentes tipos de clasificaciones.

. users Contiene informacién sobre los administradores.
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. user_groupsContiene informacion sobre los grupos de administradores.

. media Contiene informacion sobre los distintos medios de comunicacion
disponibles para contactar con cada administrador.

- En segundo lugar tenemos las tablas que almacenan la informacion de configu-
racion relevante para la monitorizacion y las diferentes funcionalidades del sis-
tema de gestion de red:

. triggers Esta tabla almacena todos los disparadores o0 eventos que pueden ocur-
rir.

. actions Esta tabla almacena todas las acciones que pueden realizarse ante un
trigger.

. items Esta tabla almacena las variables monitorizables y su configuracion.

. trigger_dependsContiene las dependencias entre triggers que nos permitira
realizar correlaciones para conocer mejor la realidad.

- graphs Contiene informacion sobre los gréficos definidos en el sistema.

- maps Contiene informacion sobre los mapas definidos en el sistema.

- Finalmente tenemos las tablas que almacenan la informacion de operacion:

- alarms Contiene un histérico que recoge las veces que se han activado o dis-
parado los triggers. Las entradas se borran tras un nimero de dias configurable.

. alerts Contiene los mesajes de alerta que se han enviado a los responsables de
los equipos. Las entradas se borran tras un niumero de dias configurable.

- history. Contiene los valores almacenados de los items. El nimero de entradas
esta limitado a un numero configurable.

El dltimo grupo de tablas realiza un "rotacion" de la informacion, ya que si no po-
dria crecer de manera indefinida. Se utilizan dos estrategias: La primera, consiste en
definir unos dias de vida para la informacién, por ejemplo alarmas y alertas, pasado
el cual se borraran. La segunda es un modelo de base de datos conocido como RRD
(Round Robin Database). Este permite almacenar un nimero determinado de valores
para una variable, cuando este nimero se supera se borran los registros mas antiguos
para dejar espacio a los nuevos.

Zabbix incluye diferentes interfaces para introducir datos en las bases de datos, des-
de unos estandares, como SNMP, a diversos agentes propios (con el propio zabbix
se distribuye uno). Ademas siempre se pueden realizar conexiones contra la base de
datos e introducir los datos de manera directa desde los scripts. La mayoria de es-
tos agentes realizan consultas pasivas por parte del sistema gestionado, o activas por
parte del servidor. Sin embargo el propio zabbix distribuye uno que permite reco-
lectar informacién de manera activa por parte de los agentes, o pasiva por parte del
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servidor. Dado que como decision basica de disefio optamos por que la iniciativa del
envio de informacion fuera de los clientes, utilizaremos la segunda posibilidad.

La introduccion de los datos implica afiadir datos en diversas tablas. Por ello, nos
apoyaremos en un programa que incluye zabbix para introducir la mayoria de los
datos (algunas veces habra que modificar los timestamps y eso se hara directamente
desde los scripts). Otra ventaja derivada de utilizar dicho programa es que consegui-
mos mas independencia de la base de datos utilizada ya que zabbix puede trabajar
con MySQL ademas de con postgreSQL

5.6. Nucleo de gestion

Este mddulo es el corazén del sistema de gestion de red. La mayoria de sus funcio-
nalidades se derivan de los requerimientos funcionales, especificadoSagpitelo

4. Sin embargo, el propio sistema requiere algunas funcionalidades de menor nivel
sobre las que se apoyaran las de nivel superior, las que percibira el usuario directa-
mente. El tipo de labores que realiza no estan relacionadas con las areas del resto de
los modulos (recoleccion, procesamiento de informacion, almacenamiento y presen-
tacion). A continuacion realizaremos una presentacion de las tareas que desempefia
este modulo:

Gestiéon de alarmas

Esta funcidn permite detectar averias u otros problemas y la reparacion de éstos.
Para cada variable medida (item) se definen una serie de eventos (triggers).
En caso de que se produzcan esos eventos se lanzara una alarma vy, si estan
definidas, se realizaran acciones, por ejemplo enviar un correo electrénico a
los administradores. Estos avisos no solo se hacen a posteriori, cuando ya ha
ocurrido el problema, si no que dependiendo de como se definan los triggers se
pueden detectar con antelacion y tomar medidas.

La mayoria de las alarmas se lanzan desde el propio zabbix a partir de los datos
recolectados. Sin embargo, en algunos casos la estrategia utilizada es diferente
y las alarmas las lanzan demonios residentes en los sistemas gestionados. La
razon para cambiar la estrategia es que la calidad de monitorizacién necesaria
no se podria conseguir de otra manera, ya que tanto la interactividad como el
volumen de datos a enviar estan muy limitados. De todas formas, dentro de lo
posible se intentaran integrar dentro del sistema genérico para poder aprovechar
sus ventajas.

Gestion de inventario

Esta funcién se encarga tanto de mantener la informacion inventariable de los
equipos (Hardware, tipo de radio, software instalado, etc...) como de configurar
automéaticamente en la base de datos las variables que deben monitorizarse. Per-
i6dicamente, los equipos enviaran un mensaje con su informacion inventariable,
de forma que si ha habido algun cambio y no se ha reflejado en la configuracion
se corrija y se avise a los administradores.
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Control

Esta funcion permite ejecutar acciones remotas sobre los sistemas gestionados.
De esta forma se podrian evitar fallos, modificar configuraciones incorrectas
o solicitar informacién adicional. Para ello nos vamos a apoyar en una her-
ramienta llamada gruhtjue permite la ejecucion segura mediante comandos
enviados por correo electrénico.

Configuracion

Esta funcion esta muy ligada a la anterior, ya que en cierto modo es una "accion
de control" sobre los sistemas gestionados. De todas formas, dada su especial
naturaleza, a pesar de solo ser un caso concreto, merece la pena considerarla de
manera independiente. Para poder realizar dicha funcién de manera eficiente, se
necesita que se realicen modificaciones sobre las herramientas de configuracion
utilizadas en los sistemas gestionados, especialmente config-ehas, que es la her-
ramienta general de configuracién de los terminales y servidores de EHAS.

Correlacion de eventos

Esta funcion resulta muy importante para el sistema, no de manera directa pero
si como herramienta para otras funcionalidades. La funcionalidad de gestion de
alarmas es quiza la funcionalidad que mas la aprovecha, ya que al correlar even-
tos relacionados permite no lanzar alarmas que no son ciertas. Si por ejemplo,
dejara de funcionar un router el sistema de gestién de red lanzaria tantas alar-
mas como sistemas existieran detras del router. Aunque el hecho es que estos
sistemas no tienen conectividad, la razén verdadera no es que la hayan perdido
debido a un error propio si no a su dependencia con el router. De esta manera,
no solo evitamos el llamado "efecto tomate" (que el mapa de red se llene de
equipos en rojo reflejando muchos errores) si no que ayudamos a reflejar mejor
la realidad. Esta funcionalidad permite aislar las causas de los problemas, evi-
tando lanzar falsas alarmas derivadas de otras que son la verdadera causa.

Muchas de estas funcionalidades no se han disefiado puesto que al partir de una
aplicacion ya existente podian ser utilizadas. Sin embargo, hay otras que si se han
disefiado e implementado. A continuacion describiremos su disefio y arquitectura a

grandes rasgos.

5.6.1. Gestion de inventario

El objetivo de esta funcionalidad es recoger informacion inventariable o fija sobre
los equipos instalados. Esta puede ser muy Util para diferentes tareas, desde sim-
plemente hacer un inventario u obtener estadisticas sobre las caracteristicas de los
equipos instalados hasta ayudar en todo el proceso desde la deteccion de un fallo a
su reparacion.

El disefio es bastante sencillo. Una vez detectado que no se dispone de informacién
de un sistema que esta enviando informacion al servidor central, mediante el sistema
de ejecucion remota basado en correo electronico se ejecuta un script en el sistema
remoto que recopilara la informacién inventariable (que se puede consultar con de-
talle en laSeccién 7.2y la envian. Esta ser4 almacenada para que posteriormente
pueda ser consultada o procesada para lo que sea necesario.
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5.6.1.1. Adicién automatica de equipos

Esta es una funcionalidad interna de la gestion de inventario. Su objetivo es simpli-
ficar la tarea de los diferentes administradores del sistema de gestion de red, auto-
matizando la adicion de los sistemas gestionados a la base de datos del mismo. En
realidad, se afladen todas menos una de las informaciones necesarias, por ser rela-
tivamente subjetiva, que es la colocacion de los equipos en los mapas. Ademas en
caso de que sea necesario realizar algin cambio en la configuracion (actualizacién)
debido a alguna modificacion del sistema gestionado también se llevara a cabo.

El disefio de ésta funcionalidad esta intimamente ligado a la disponibilidad de la in-
formacion inventariable, ya que el inicio de la adicion de un nuevo sistema gestiona-
do al sistema de gestion de red se realiza cuando se dispone de la informacion sobre
éste. Ademas, se utiliza parte de ésta informacién para configurar el equipo en la base
de datos. Para consegpgrsonalizaciory posibilidades de configuracion diferentes

para cada una de las subredes desplegadas (desde establecer distintos encargados pa-
ra recibir los avisos hasta definir diferentes umbrales para las alarmas), se utilizara
el sistema de plantillas de zabbix. Se tomara como plantilla un equipo cuyo nombre
ser& el dominio propio de cada subred, es decir para el eguip@aa.pe.ehas.org

su plantilla se llamara "aa.pe.ehas.org". La mayoria de las configuraciones que pue-
den resultar interesantes de personalizar estan relacionadas con los administradores
de las maquinas, los umbrales para las alarmas o las alertas que se consideren mas
importantes (a las que mas sensibles se sea). Por esta razon se ha decidido dejar la
opcion de personalizacién en funcion de las subredes en lugar de los tipos de equipos
(routers, terminales o servidores).

Tanto cuando se instale un nuevo equipo como cuando se actualice la configuracion
se enviara un correo a los administradores para avisarles que se ha afiadido un nuevo
equipo a su subred y para que completen la instalacion situandolo en el mapa.

5.7. Interfaz gréafica

Este médulo permite la visualizacion de manera amigable para el usuario de la in-
formacion recogida por el sistema de gestion de red. Es un interfaz grafica basada
en tecnologias web de procesado en el servidor, concretamente PHP. La eleccion se
ha hecho en dos pasos. En primer lugar se han seleccionado las tecnologias que se
interpretan en el servidor frente a las que se ejecutan en el cliente. Posteriormente de
las dos alternativas analizadas se ha seleccionado una de ellas.

Hemos decidido centrarnos en los lenguajes que se interpretan en el servidor, es de-
cir, aguellos que se ejecutan en el servidor web justo antes de que se envie la pagina
a través de Internet al cliente. Las paginas que se ejecutan en el servidor pueden rea-
lizar accesos a bases de datos, conexiones en red, y otras tareas para crear la pagina
final que vera el cliente. El cliente solamente recibe una pagina con el codigo HTML
resultante de la ejecucion del script. Como la pagina resultante contiene Gnicamente
cbédigo HTML, es compatible con todos los navegadores. Aunque lo anterior ya es
una razén de peso existen otras a favor del uso de esta estrategia (procesado en el
servidor) como que de esta manera contamos con todos los recursos (bases de datos,
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servidores de correo,...) del servidor para la generacion de las paginas. Ademas hay
gue tener en cuenta que de este modo el codigo de los scripts nunca llega al cliente,
asi éste nunca podra acceder a la parte comprometible de nuestras aplicaciones.

Una vez realizada la primera decision debemos concentrarnos en encontrar la tecno-
logia mas adecuada. Aunque existen otras alternativas dentro del mundo del softwa-
re libre las tecnologias mas usadas son PHP y perl. La seleccion de una tecnologia
muy extendida es importante para que sea mas facil comprender lo que hay hecho
0 encontrar a alguien con capacidad para ello en caso de que haya que hacer algu-
na modificacibn. Como se ha comentado la decision final fue PHP, a continuacién
explicamos las razones:

« La integracion de PHP con paginas HTML es mas facil y directa, ya que fue
disefiado para ello. Se puede "embeber" (empotrar...) PHP en una pagina HTML
ya terminada sin ningln problerf&sto significa que hay una clara separacion de
cbdigo y datos.

- PHP, desde el punto de vista de script para webs, tiene practicamente las mismas
posibilidades y potencia que Perl. Inclusive (y muy importante) es mas sencillo en
la definicion de interfaces a costa de perder flexibilidad.

- Hay que tener en cuenta que aunque PHP no existe desde hace tanto tiempo como
Perl cada dia salen médulos y extensiones. Ademas esta creciendo mucho gracias
al soporte de una comunidad muy amplia.

- Laprincipal ventaja de Perl frente a PHP es su eficienciay velocidad. Sin embargo,
en el sistema que vamos a desarrollar esto no es ni sera un factor critico.

- La mayor madurez de perl, la disponibilidad de recursos y su flexibilidad también
son argumentos a favor de éste. No obstante, adaptadas a la realidad de las necesi-
dades, éstos no llegan a tener suficiente peso como para desequilibrar la balanza.

- Hay que tener en cuenta que PHP es el primer lenguaje de script en Internet, y
sigue creciendo, lo cual es un argumento a favor muy potente.

- Aunque todo lo dicho anteriormente justifica la eleccién de PHP existe otro ar-
gumento muy importante. Las interfaces tanto de zabbix como la de la aplicacion
de monitorizacién de correo electronico que se debe integrar en el sistema estan
hechas en PHP. Usandolo conseguiriamos una uniformidad total en la tecnologia
utilizada para el desarrollo de las interfaces.

Lo primero que se presenta es una pantalla de login en la que el usuario debe autenti-
carse para acceder a la informacion disponible en el sistema o realizar modificaciones
sobre éste.

La interfaz web dispone de un sistema de permisos muy flexible que se asigna por
usuario, a diferencia de los permisos en unix donde se aplican a los recursos. A un
usuario se le permite acceder a una serie de equipos, 0 grupos de equipos, con unos
permisos determinados: R (solo lectura), U (lectura y escritura), A (crear y borrar) y

H (acceso restringido).
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Una vez identificado el sistema se accede a la pantalla principal de zabbix, en ella se
realizar4 una modificacién para hacer accesibles tanto la aplicacion de monitoriza-
cion de correo electrénico como la informacion inventariable en todo momento y de
manera sencilla.

La interfaz principal de administracién y acceso a la informacion del sistema se ha
heredado de Zabbix, puesto que contaba con todos las salidas graficas que se ne-
cesitaban y estaba desarrollado con las tecnologias que considerdbamos adecuadas.
Ademas el hecho de utilizar una interfaz no desarrollada especificamente para el sis-
tema de gestidon de red permite, para un futuro, reducir los recursos necesarios para
Su mantenimiento y actualizacion.

Las salidas graficas que se han considerado necesarias son:

- Gréficas de evolucion temporal configurable que permitan representar mas de una
magnitud simultaneamente.

- Tablas que recojan datos histéricos.

- Mapas donde pueda tenerse una perspectiva de la situacién geografica de los
equipos instaladds

- Listado de las alarmas que se han lanzado y consulta de las alertas enviadas.
« Configuracion y administracion grafica.

La pantalla que permite acceder a la informacién inventariable muestra un tabla con
todos los equipos a los que tiene acceso el usuario. En dicha tabla se muestra la
organizacion jerarquica de las redes. Ademas se muestran informaciones que se con-
sideren importantes como las versiones. Desde ésta misma podemos acceder, a través
de un enlace, a las pantallas con informacion mas detallada de los equipos (hardwa-
re, paquetes instalados y parametros de configuracion del archivo eha.gdaf

pantalla de control.

5.8. Otros condicionantes de disefno

Existen otros requisitos que, aunque no de manera tan fuerte como los anteriores,
también condicionan el disefio del sistema

5.8.1. Centralizacion

El sistema de gestion de red es completamente transparente para los usuarios e inclu-
so para los técnicos que realicen el mantenimiento de los sistemas gestionados. Para
ello, se utilizan demonios que se inician automaticamente al arrancar la maquina y
tareas programadas mediante el planificador del sistema.

Durante la instalacion si sera necesaria una pequefa intervencion del instalador. De
todas formas, para reducir esta dependencia, se proporcionan valores por defecto
gue permiten realizar una monitorizacion aunque el instalador no configure nada de
la gestion de red. Si no se configura nada, el efecto seria que no se estaria mandando
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toda la informacion que podria ser interesante recibir. De todas formas ese problema
es subsanable con el sistema de reconfiguracion remota.

5.8.2. Robustez

El sistema se ha disefiado de forma que cuando reciba algo que no es lo que espera
lo ignore a efectos de su operativa operativa normal y se limite a notificarlo en los
logs que genera.

En el disefio o desarrollo de cada médulo se han evaluado potenciales riesgos para
proporcionar herramientas al sistema para poder reaccionar ante ellos.

Con el objeto de conseguir una mayor robustez se han desechado algunas funcio-
nalidades que podrian ser muy utiles. Un ejemplo de éstas podria ser la ejecucion
automatica de comandos en caso de detectar algun evento.

5.8.3. Software libre

Todas las herramientas que componen el sistema son software libre, tanto las de
apoyo como las desarrolladas expresamente. Ademas tanto las herramientas como
las tecnologias que se han usado para su desarrollo son software libre.

Otro aspecto muy relacionado con el software libre es el uso de formatos abiertos.
La documentacion se ha realizado utilizanidabook un sistema de documentacion
estructurada basado en XML y que permite mucha flexibilidad, entre otras cosas para
generar documentos en diversos formatos.

5.8.4. Escalabilidad

Para evaluar la escalabilidad del sistema debemos evaluar las necesidades de escala-
bilidad de cada uno de sus modulos y ver si se cumplen con el disefio actual:

Recoleccién de la informacioén

Este es el modulo mas distribuido, por lo que en principio no tiene problemas
de escalabilidad. En cualquier caso, la escalabilidad del sistema puede depender
de su relacion con el siguiente médulo y quiza pueda tener algun efecto sobre
este modulo (de hecho la tendra aunque el impacto sera minimo).

Preprocesado de la informacion

Este es el primer mddulo centralizado y el primero en el que e debe disefiar de
una manera escalable. La solucion mas sencilla, consistiria en realizar una plan-
ificacion temporal de los momentos en los que los sistemas gestionados envien
los mensajes con informacion. La idea consiste en que los sistemas mas flexi-
bles, servidores o terminales encendidos 24 horas al dia, envien sus informacion
en los momentos de menor carga. En caso de necesitar mas potencia de proce-
sado, o que la solucion anterior no fuera viable por cuestiones de planificacién,
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se podrian utilizar diferentes médulos en varias maquinas para procesar los logs.
El efecto sobre el sistema es que habria que configurar diferentes direcciones
de destino en los sistemas remotos.

Base de datos

La escalabilidad de la base de datos no depende del sistema de gestion de red
si no de las posibilidades de utilizar una granja de servidores para ello. Existen
diversos proyectos, que se estudiaran en detalle en caso de llegar a ser necesario,
para que la base de datos utilizada, postgreSQL, lo permite de forma que en caso
de ser necesario seria completamente transparente para el resto del sistema.

Nucleo de gestion

La mayoria de las funciones de éste médulo se ha reutilizado de Zabbix por lo
que la escalabilidad del sistema dependeria de la de éste. Dentro de los planes
de futuro se contempla proporcionar al sistema algin método para que sea mas
escalable y monitorizar redes mas grandes. De todas formas, aunque esto no
esta entre los planes futuros a corto plazo (1 6 2 afios) no supone un problema
cruzandolo con los planes de crecimiento de las redes gestionadas.

Interfaz web

Aunque la interfaz web se considera uno de los elementos menos sensibles al
crecimiento del sistema, trampoco existe problema para aumentar su capacidad
de respuesta. En realidad este aumento de potencia depende del servidor web
utilizado, apache, que tiene muchas posibilidades de escalabilidad y bastante
probadas.

5.8.5. Seguridad

La seguridad no ha sido un condicionante de disefio en la aplicacién, de hecho no lo
es dentro del programa EHAS, por eso no aparece entre los requisitos. Sin embargo,
la seguridad siempre es un aspecto que al menos hay que tener en cuenta de alguna
manera. En la aplicacion aparece en dos lugares que son especialmente sensibles:

Ejecucion remota

La ejecucion remota mediante correo electrénico es potencialmente peligrosa
ya que las estaciones pueden recibir correo de cualquier sitio. Para conseguir
gue esta tarea se haga de manera segura los correos se firman con una pareja
de claves GPG. La parte privada solo es conocida por el servidor central de
monitorizacion, mientras que la publica es conocida por todos los sistemas ges-
tionados para poder autenticar el origen.

Este sistema no es muy robusto, ya que solo existe una clave y en caso de que
fuera comprometida toda la red quedaria desprotegida. Queda para el trabajo
futuro disefar un sistema que haga mas robusta esta funcionalidad.

35



Capitulo 5. Disefio

Acceso a la interfaz web

Notas

10.

La interfaz web del sistema estara accesible desde Internet, para que todos los

administradores puedan acceder desde cualquier lugar que tenga acceso a In-
ternet. Sin embargo esto supone exponer el sistema al acceso de curiosos y
potenciales atacantes. Para evitar mostrar informacién sensible se debe utilizar

el sistema de permisos de zabbix de manera correcta. Ademas las partes nuevas
de la interfaz que se desarrollaran deberan integrarlo.

Se puede ver una descripcion analizandolos épéhdice D
Se puede ver una descripcion analizandolos épéhdice D

Esta aplicacion se desarrollaba dentro de un proyecto fin de carreray a fecha de
redaccion de este documento no existe informacion disponible.

La estructura completa puede consultarse épéhdice C

También se puede acceder a algunos routers, lo que permitiria control total sobre
estos pero pueden existir otros condicionantes que hagan su gestiéon diferente,
como por ejemplo el tamafio del espacio en disco.

Puede consultarse informacion sobre ellog\pandice D
Para ampliar informacién v&eccion D.2

Aunque también existe la posibilidad de "embeber" cédigo perl en HTML esta
mucho menos extendido y es un uso de perl menos habitual.

Esta posibilidad no esta disponible totalmente en la version 1.0, habra que es-
perar ala 1.1. Actualmente se pueden usar mapas, pero no se pueden seleccionar
imagenes de fondo que permitan una perspectiva geografica realista.

Este es el archivo de configuracion principal de los terminales y servidores de
EHAS

36



Capitulo 6. Realizacion

6.1. Recoleccion de la informacion

Como ya hemos comentado en el capitulo anterior, este modulo reside en los siste-
mas gestionados. En realidad pueden existir mas de una opcién para este modulo que
haga variar esta afirmacion. Por ejemplo, para los sistemas sin posibilidad de instalar
un servidor de correo electrénico se esta planteando el uso de un sistema intermedio
entre ellos y el servidor principal. De todas formas esta parte todavia no esta defi-
nida. Aunque de momento la anterior afirmacién es correcta, se podria generalizar
afirmando que este moédulo es externo al servidor central de monitorizacion.

Permite reunir en una sola maquina la informacion recogida por todas las demas,
representando un primer paso esencial hacia la centralizacion de la informacion en
un Unico repositorio.

El corazdn del sistema de reporte de logs es el script dezbaséog , situado en el
directorio/etc/cron.daily/ de los sistemas gestionados. Este se encarga de recoger
toda la informacion necesaria proveniente de diferentes fuentes, filtrarla, formatear-
la... y, una vez esta formado el archivo de logs, comprimirlo y enviarlo como adjunto
en un correo electrénico a la direccién configurada en config-eBiascript recoge

la informacién del log del sistemayslog del dia anterior. Las aplicaciones impor-
tantes dejan en él mensajes relevantes, ademas se registra otra informacién impor-
tante mediante otros scripts y demonios de apoyo. Concretamente los programas de
apoyo son los siguientes:

» zzedeflogsi/étc/cron.daily ): Script que escribe en syslog (log general), informa-
cion variable del sistema no recogida previamente, como es la salida de los coman-
doslast, df o acpi (ver detalles eiCapitulo 7. Este script se ejecuta diariamente
y, debido al orden alfabético, justo antes de zzehaslogs.

- evarlog (usvsbin/  ): Demonio encargado de almacenar informacion periédica de
paradmetros de alta variabilidad, como es la temperatura de CPU. Para evitar un
tamafo excesivo en la informacién de log, la informacion se envia resumida en
sus parametros estadisticos (minimo, media y maximo).

- esmrate/(srsbin/ ) Script utilizado por evarlog y encargado del calculo de mi-
nimos, medias y maximos de datos registrados previamente en syslog. El objetivo
es reducir la informacién a enviar sin perder informacion significativa.

- eboardd [ssbiny ): La placa de interfaz entre el ordenador y el transceptor
(ehas-board) radio deja informacion sobre su estado y funcionamiento en syslog.
Esta informacion incluye diversos parametros monitorizados por la placa, como
son la temperatura de radio, el voltaje de bateria o el SWR (Standing Wave Ratio),
la relacion de onda estacionaria (ROE) de la antena.

La recoleccion de la informacion (envio de logs) es configurada desd®y-ehas
donde podemaos seleccionar los diferentes tipos de informacidén que queramos enviar
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de cada sistema. Por ejemplo, podemos seleccionar los grupos radio, correo, placa de
ehas, telefonia... los detalles sobre las opciones de configuracion pueden consultarse
enSeccion B.2

La informacién recolectada unicamente se filtra para quitar informacién redundante
0 innecesaria, pero no se procesa nada para centralizar toda la inteligencia en el servi-
dor central, es decir, se envia la informacion en crudo. Esto tiene muchas ventajas de
cara al mantenimiento, ya que todos los cambios se haran en un Unico sitio. Una vez
se ha formado el log se comprime, consiguiendo muy buenos ratios de compresion
debido a la redundancia de la informacién de todo un dia, y se envia. Los correos en-
viados con informacion de gestion de red tienen el astERAS Log"para facilitar

su reconocimiento en el sistema de gestion de red.

6.2. Preprocesado de la informacion

Este mddulo se encarga de recibir la informacion de los equipos y extraer los datos
relevantes. Al ser aqui el Unico punto donde se extrae informacién util de los logs,
en caso de detectar algun error o decidir un cambio de estrategia solo habria que
cambiarlo aqui.

Los correos que se reciben se clasifican y almacenan en un directorio para cada equi-
po mediante un filtro de procmailuna vez hemos recibido la informacion de los
sistemas y la tenemos correctamente almacenada empieza la extraccion de los datos
relevantes. Esta tarea se encuentra dividida en varios scripts que se ejecutan de ma-
nera organizada llamando unos a otros. A continuacion, comentamos los diferentes
archivos:

- cron-sgr: Este archivo es el archivo de configuraciércis 3, que es un pro-
grama permite planificar tareas en el mundo Unix. En nuestro sistema se encarga
de iniciar el proceso por el que se revisan los archivos recibidos y se introducen
los datos en la base de datos. El archivo, que se encuenttacen.d , inicia
la tarea tres veces al dia.

- analisisLog.sh: Este script en bash se encarga de revisar los logs recibidos por cada
uno de los puestos almacenados en sus directorios y ejecutar sobre cada uno de
ellos el script de procesado, para posteriormente almacenarlos en forma de copia
de seguridad.

- buscaDatos.pl: Este script en perl se encarga de procesar un archivo con los logs
diarios recibidos de un puesto de salud e introducir los datos correspondientes en
la base de datos de zabbix.

A continuacion describimos las diferentes partes del sistema:

6.2.1. Filtro de recepcién de correo

El trabajo del modulo empieza en un filtro geocmail instalado en el servidor
central, que se encarga de identificar los correos entrantes a partir de una serie reglas.
Estas reglas permiten clasificar los mensajes y realizar acciones en funcioén del su
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contenido. Las reglas que contiene el archivo de configuragi@emégirc ) son

varias ya que esta aplicacion se utiliza para diversas funciones dentro del sistema
de gestidn de red. La regla que nos interesa en este médulo es la que identifica los
correos con informacién de los sistemas gestionados. Esta identifica los correos a
partir de su asunttEHAS Log"

El cuerpo del mensaje contiene un fichero adjunto comprimido, cuyo nombre respon-
de al siguiente formataliente(con los datos del dominio)-fecha(afio-mes-dia).gz

A continuacion, se detalla el proceso que se realiza:

1.Cada vez que llega un correo, se comprueba si el asunto (subject) contiene,
como hemos dicho, un patron especifico: "EHAS Log", para lo que usamos una
expresion regular dentro de una condicion de procmail.

2.Si se encuentra el patron de basqueda, se extrae el nombre del archivo adjunto
del mensaje, mediante el comarifiormail” *.

3. A continuacion, se extrae el nombre del sistema gestionado del nombre del
fichero.

4. Luego decodificamos mediantsunpack"® el fichero adjunto y lo almacen-
amos en una ubicacion temporal.

5. En el siguiente paso, verificamos que el sistema a gestionar esta dado de alta
en el sistema de gestion de red. Esto se hace mediante unas reglas anidadas
gue comprueban que existe el directorio asociado al sistema gestionado. En este
caso, nos interesa la situacion en la que si esta dado de alta el sistema gestionado,
asi que sera esta la que analizaremos en primer lugar.

- Si el sistema gestionado esta dado del alta, el archivo con los logs se alma-
cenara en su correspondiente directorio y se reportara a zabbix la llegada del
correo mediante un programa llamagbbix_sender®

« En caso de que no esté dado de alta, se solicitara medjamttel envio de
la informacion inventariable del sistema para poder darlo de alta. Mientras
tanto se almacenaran los logs en forma de cola en un directorio temporal.
Posteriormente, cuando se de de alta al sistema, se procesaran y las copias
de seguridad serdn almacenadas en el directorio que corresponda al sistema
gestionado.

6. Finalmente eliminamos los ficheros temporales de apoyo.

Como se ha visto el sistema no pierde nada de la informacion que recibe gracias al
uso de una cola para los logs de los sistemas gestionados que todavia no estan dados
de alta.

6.2.2. Script para buscar logs

El script en baslanalisisLog.shrevisa los directorios en los que almacenan los logs
recibidos cada unos de los sistema gestionados. Si encuentra algun archivo con ex-
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tension .gz, asume que no se ha procesado y realiza las siguientes tareas sobre él:

1. Dado que los archivos se guardan comprimidos para ahorrar espacio en disco,
lo primero que se hace es descomprimirlos. El contenido se saca por la salida
estandar.

2. Posteriormente, se ejecuta el script en perl de procesado de logs y carga en
la base de datos, que analizaremos en mas detalle posteriormente. Este script
recibe los logs en los que debe buscar los datos por la entrada estandar y se le
pasa como parametro el nombre del sistema gestionado.

3. Asociados a cada fichero procesado se crean un archivo con extension .log que
almacena informacion sobre el funcionamiento normal y un .error que recoge
las posibles anomalias que surjan durante la ejecucion de éste.

4. Finalmente, se afiade la extension .done al fichero .gz para evitar que la informa-
cion sea procesada multiples veces. Los archivos .done se guardan como copia
de seguridad durante una semana. Para hacerlos rotar nos apoyamos en el pro-
gramalogrotate

La informacion general sobre el funcionamiento de éste script se almacenada en
Ivar/log/sgr/analisisLog.log , que rotara semanalmente.

6.2.3. Script para examinar logs

Otro de los componentes importantes del sistema es el script en perl que se encarga
de procesar los ficheros de log. Internamente, el script realiza las siguientes acciones:

1.Se extrae el nombre del sistema gestionado de los parametros de entrada,
mostrando un mensaje de error si no se encuentra.

2.Se crea una conexion a la base de datos "zabbix".

3. Internamente, muchos de los programas no registran el afo, u otros datos de la
fecha, en sus timestamps. Por ello, se obtiene una referencia que es valida para
todos de un log que sepamos que lo registra correctamente.

4. Se comienza el procesado del fichero linea a linea, buscando ciertos patrones. De
esta manera, se almacenan en arrays las lineas que corresponden a las diferentes
informaciones recibidas. Concretamente los arrays que se crean son:

+ @usobisco . En cada elemento de este array recogemos las lineas del archivo
de logs que tienen informacion sobre el uso de disco. Para seleccionar las lin-
eas usamos la siguiente expresion regutiv.[sh]d[a-z]/, que nos permite
recoger la informacion de todas las posibles particiones de discos IDE(hd) o
SCSI(sd). Previamente se ha analizado si la informacion sera de uso en inodos
o kbytes.

+ @usolnodosDisco : En cada elemento de este array recogemos las lineas del
archivo de logs que tienen informacién sobre el uso de los inodos en las difer-
entes particiones. Para seleccionar las lineas usamos la siguiente expresion
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regular:/dev.[sh]d[a-z]/, que nos permite recoger la informacién de todas las
posibles particiones de discos IDE(hd) o SCSI(sd). Previamente se ha anal-
izado si la informacion sera de uso en inodos o kbytes.

+ @usosSistema : En cada elemento de este array recogemos las lineas del archivo
de logs que tienen informacién sobre los momentos en los que se enciende y
se apaga el equipo. Las lineas son seleccionadas mediante la siguiente expre-
sion regular/boot|down/

+ @crash: En cada elemento de este array recogemos las lineas del archivo de
logs que tienen informacion sobre los crashes del sistema. Las lineas son se-
leccionadas mediante la siguiente expresion regldeash/

+ serroresDisco . En cada elemento de este array recogemos las lineas del
archivo de logs que tienen informacion sobre los errores de disco. Las lineas
son seleccionadas mediante la siguiente expresion red8IIART/ que
recoge todos los errores detectados o se haya predecido que vayan a ocurrir
mediante la tecnologia SMART.

+ @llamadasuucpP: En cada elemento de este array recogemos la informacion de
una llamada UUCP, el protocolo de transporte utilizado. Las lineas son selec-
cionadas mediante la siguiente expresion reglCail Complete/ que recoge
la informacidn final resumen de cada llamada (duracion, bytes transferidos...).

+ @temperaturaProcesador . En cada elemento de este array recogemos las
lineas del archivo de logs que tienen informacion sobre la temperatura
del procesador del sistema, concretamente la minima, media y maxima.
Las lineas son seleccionadas mediante la siguiente expresién regular:
/IPROCESSOR_TEMPERATURE/

+ @placaehas . En cada elemento de este array recogemos las lineas del
archivo de logs que tienen informacién recogida por la placa de ehas.
Las lineas son seleccionadas mediante la siguiente expresion regular:
/ehas_board.+check. /

+ @enlacesRadio : En cada elemento de este array recogemos las lineas del
archivo de logs que tienen informacién sobre la calidad de los enlaces radio
(Relacién sefal a ruido, tasa de error de bit...). Las lineas son seleccionadas
mediante la siguiente expresion requl&ER|RATE|SNR/

+ @telefonia : En cada elemento de este array recogemos las lineas del archivo
de logs que tienen informacion sobre el uso de la telefonia a través de
una centralita software. Esta informacion solo esta disponible en algunos
sistemas. Las lineas son seleccionadas mediante la siguiente expresion
regular:/Aplicaciones|internas|\-PSTN|\-VOIP/

+ @usoProxy : En cada elemento de este array recogemos las lineas del archivo de
logs que tienen informacion sobre el uso del proxy en cada una de la conex-
iones fisicas. Las lineas son seleccionadas mediante la siguiente expresion
regular:/PROXY_USE/

5. Cada uno de los grupos de lineas que se han extraido del fichero de logs sera
analizado por una funcién. Esta se encargara de analizar la informacion, realizar
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algun calculo cuando sea necesario, e introducirla de manera correcta en la base
de datos.

6. Finalmente se cierra la conexion con la base de datos

En el script se utilizan tres grandes grupos de funciones: El primero son las funciones
de acceso a bases de datos, que se encuentran en un archivo a partediamado

El segundo son unas funciones de apoyo que permiten simplificar algunas tareas
repetitivas, como formatear los timestamps. El Gltimo grupo, y el mas relevante para
éste modulo, son las funciones comentadas anteriormente que permiten analizar cada
una de las informaciones. A continuacion explicamos las funciones de andlisis:

« procesaUsoDisco (\@usoDisco): Esta funcion recibe una referencia al array que
contiene las lineas de los logs con informacion del uso de los discos e introduce
los datos extraidos en zabbix. Concretamente los datos extraidos son, para cada
particion, el tamanio total y el libre.

- procesalnodosDisco (\@usolnodosDisco): Esta funcion recibe una referencia al
array que contiene las lineas de los logs con informacion de uso de los inodos e
introduce los datos extraidos en zabbix. Concretamente los datos extraidos son,
para cada particion, el nimero total de inodos y los libres.

« procesaUsoSistema (\@usoSistema): Esta funcion recibe una referencia al array
gue contiene las lineas de los logs con informacion de los momentos en los que
se enciende y apaga el ordenador e introduce los datos calculados en zabbix. Con-
cretamente se calcula el tiempo de uso total a partir de los diferentes usos en un
dia. Al implementar esta funcion se tuvieron en cuenta algunos casos posibles en
los que el método normal no funcionaria correctamente. Por ejemplo que un sis-
tema que debido a algun problema no se apagara correctamente o se mantuviera
encendido constantemente...

- procesaCrash (\@crash): Esta funcion recibe una referencia al array que contiene
las lineas de los logs con informacion de los crashes que han ocurrido e introduce
el numero de crashes que han ocurrido en un dia en zabbix.

- procesaErroresDisco ($erroresDisco): Esta funcion recibe una referencia al array
gue contiene las lineas de los logs con informacion de los errores en disco que han
ocurrido o se han detectado, introduce informacion sobre éstos en zabbix y envia
un correo a los administradores.

« procesalLamadasUUCP(\@IllamadasUUCP): Esta funcién recibe una referencia
al array que contiene las lineas de los logs con informacién de una llamada UUCP
e introduce los datos extraidos en zabbix. Concretamente los datos extraidos son
la duracion, los bytes transmitidos y la hora de inicio. La hora de inicio se utiliza
para corregir el timestamp en ambos datos.

- procesaTemperaturaProcesador(@temperaturaProcesador): Esta funcion recibe
tres lineas extraidas del log que contiene los valores minimo, y el momento en el
gue se produjo, la media y el valor maximo, y el momento en el que se produjo,
de la temperatura del procesador que podemos extraer e introducir en zabbix
aprovechando la referencias temporales.

- procesalnformacionPlaca(\@placaEhas): Esta funcion recibe una referencia al
array que contiene las lineas de los logs con informacién obtenida por la placa
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de ehas e introduce los datos extraidos en zabbix. Los datos extraidos son los
maximos, medias y minimos de la relacion de onda estacionaria (normal, directa
e inversa), nivel de bateria y la temperatura de la antena. Ademas se registra el
momento, hora local, en el que se producen maximos y minimos.

- procesaEnlacesRadio(\@enlacesRadio): Esta funcién recibe una referencia
al array que contiene las lineas de los logs con informacién del uso de los
enlaces radio e introduce los datos extraidos en zabbix. Concretamente los datos
extraidos son la tasa de error por bit, la relacion sefial a ruido y un pardmetro
interno del médem software llamadate.

« procesaUsoProxy(\@usoProxy): Esta funcién recibe una referencia al array que
contiene las lineas de los logs con informacién del uso de los proxies e introduce
los datos extraidos en zabbix asociandolos a cada conexion.

- procesaTelefonia(\@telefonia): Esta funcidén recibe una referencia al array que
contiene los CDRs de las llamadas que pasan por la centralita sofware. Se ex-
traen el nimero de llamadas de cada tipo y se introducen en la base de datos de
zabbix.

El segundo grupo son funciones de apoyo para las anteriores y que realizan tareas
simples pero que se repiten bastante:

- formateaFecha ($fecha): Esta funcidn se encuentra en el propio script y devuelve
los segundos desde el 1 de enero de 1970. Acepta varios formatos aqui suponemos
que en$fechano viene el afio, ni por supuesto la hora

- formateaFechaYHora ($fecha, $hora): Esta funcion se encuentra en el propio
script y devuelve los segundos desde el 1 de enero de 1970. Acepta varios
formatos, aunque en casi todos los casos ¥¥MY-MM-DD HH:MM:SS

El altimo grupo son también funciones de apoyo para las funciones de analisis y que
permiten desde simplificar la interaccion con la base de datos hasta realizar tareas
Mas concretas, pero que usan la base de datos. Estas funciones se encuentran en otro
archivo llamadaib.pi  puesto que son utilizadas por otros scripts.

6.2.3.1. Biblioteca de acceso a la base de datos

Esta biblioteca contiene todas las funciones utilizadas en el sistema que utilizan la
base de datos. Esto no solo nos permite reciclar cédigo y facilitar el mantenimiento,
razones que por si solas podrian justificar su existencia, si no que al mantener en un
mismo archivo todas las funciones relacionadas facilitarian la migracion en caso de
gue fuera necesario. A pesar de haber utilizado una biblioteca de perl que permite
una cierta abstraccion sobre la base de datos, hay algunas cosas que se hacen de
diferente manera. Por ello se ha optado por utilizar una biblioteca propia para facilitar

la migracion.

La biblioteca contiene versiones simplificadas de las tareas mas comunes, como me-
ter un dato, u otras mas concretas como modificar un timestamp. A continuacion se
comentan todas esta funciones que componen la biblioteca:
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« actualizarTimestamp ($itemName,$timestamp): Obtiene como parametros el item
y el timestamp a poner y lo actualiza

« obtenerHostld ($host): Esta funcion recibe como parametro el nombre del sistema
gestionadébhosty devuelve el identificador numérico que se usa internamente.

« obtenerltemld ($item): Esta funcion recibe como parametro el nombre de la vari-
able monitorizad&itemy devuelve el identificador numeérico que se usa interna-
mente.

- sacaDatos ($lista,$tabla,$condiciones): Esta funcion devuelve los campos de la
tabla $tabla definidos en$lista que cumplen las condiciones establecedidas en
$condiciones

- sacaDatosArray ($lista,$tabla,$condiciones): Esta funcion devuelve una referen-
cia a una estructura de tipo array que contiene los campos de la$taibla
definidos erlistaque cumplen las condiciones establecedidaBoamdiciones

- sacaDatosHash ($lista,$tabla,$condiciones, $campoclave): Esta funciéon devuelve
una referencia a una tabla hash que contiene los campos de la$tabla
definidos erlistaque cumplen las condiciones establecedidaBoemdicioney
organizados segun la campo seleccionadbeampoclave

- meteDatos ($tabla, $campos, $valores): Esta funcion guarda en |Stablalos
valores definidos efivalorespara los campos efcampos

« $dbh conectaDB (): Esta funcién inicia la conexién con la base de datos y y de-
vuelve una referencia a un manejador (handler) para que se pueda interactuar con
la base de datos.

- desconectaDB ($dbh): Esta funcion cierra la conexion del base de datos a través
de un manejador (handler) que se pasa como parametro.

6.3. Almacenamiento de informacion

El sistema gestor de base de datos relacional (SGBDR) usado es PostgreSQL, como
se explica en al final de I&eccién 5.1De todas formas, el sistema se ha disefiado
para que la dependencia con este gestor de bases de datos sea la menor posible y
facilite la migracion en caso de que se considere conveniente.

El gestor contiene una base de datos llamada "zabbix" que almacena tanto la infor-
macion extraida de los logs como parte de la informacion de configuracion de la
aplicacién. La estructura de tablas que utilizamos ha sido completamente heredada
de zabbix. Esta es realmente grande y compleja, 8edaion 5.5uede verse un re-
sumen de la informacién mas importante. En caso de querer mas informacion puede
consultarse una lista de las tablas con sus campos en el Apérdice C

El acceso a la base de datos se hace mediante dos métodos. El primero solo se usa
en los scripts de perl, consiste en usar una biblioteca de acceso a bases de datos.
Realmente se ha desarrollado una biblioteca de funciones propia segun las necesida-
des y contenida en el archigep que es la que realmente se usa. Puede verse una
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explicacion de las funciones que contiene eS8éacion 6.2.3.1El segundo método
consiste en utilizar la funcionalidad de zabbix de reporte de informacion de mane-
ra activa (por parte de los clientes) o modo escucha del serlifiste, se basa en

el uso del comandaabbix_senderque permite enviar los datos al servidor, para

gue éste los almacene en la base de datos. Cuando ha sido posible se ha utilizado
el segundo método, seguido de una modificacién del registro temporal cuando era
necesario. El segundo método se preferia ya que la inclusién de un dato implica in-
teractuar con muchas tablas y de esta manera se simplifica y se hace mas sencillo el
mantenimiento.

6.4. Nucleo de gestion

Como ya se comento en el capitulo de disefio la mayor parte de las funciones de este
modulo se han tomado de zabbix. Por ello solamente vamos a profundizar en las que
se han desarrollado especificamente para el sistema. Dichas funcionalidades son las
relacionadas con la gestion de inventario y una relacionada con los mensajes de error.

Las de gestidén de inventario son realmente dos, concretamente la recoleccion de
informacion inventariable de los sistemas y la adicibn y mantenimiento automatico
de la configuracién de éstos en la base de datos. Ademas, como ya hemos comentado,
debido a las caracteristicas de la herramienta de monitorizacion de los discos duros
utilizada, smartmontool$, y el deseo de centralizar y mantener un registro de la
informacion de las estaciones en un Unico punto, se ha tenido que desarrollar un
script que aune las capacidades de misma y las necesidades del sistema de gestidon
de red.

Las dos primeras funcionalidades estan muy ligadas la una a la otra, puesto que
solo se dara de alta un sistema cuando se disponga de la informacion fija asociada a
éste. Asi que, veremos en primer lugar éstas dos y posteriormente presentaremos la
funcionalidad que maneja los mensajes de error de los discos.

6.4.1. Recoleccion de informacidn inventariable

Esta funcionalidad se encarga de recoger determinadas informaciones de los equipos
(que pueden consultarse con mas detalle eédelecion 7.2 de manera automatica.

Esta funcionalidad empieza a actuar cuando se detecta la presencia de un sistema
no conocido a efectos de monitorizacion. Veamos paso a paso la funcionalidad que
permite obtener la informacion fija de un equipo:

« Los equipos enviaran logs con su informacion de operacién una vez estén instala-
dos y configurados correctamente.

- En el servidor donde se encuentre el sistema de gestion de red se procesaran los
correos entrantes con un filtro de procmail. Si al llegar un correo con logs, se
comprobara que un equipo no esta dado de alta en el sistema, es decir, que no
existe un directorio para ir almacenando los logs.
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- En caso de que el sistema no exista en la base de datos del sistema de gestion
de red se solicitara el envio de la informacion inventariable mediante un sistema
de ejecucion remota segura basada en correo electrénico (concretamente se us-
ara, como ya hemos comentado previamente, grunt) y se alamacenaran los logs
recibidos en un directorio temporal.

- En el equipo remoto se ejecutara un script de bash llarefidedlogque se en-
carga de recolectar toda la informacion necesaria, comprimirla y enviar un correo
con ésta al sistema de gestion de red.

- En el servidor donde se encuentre el sistema de gestidn de red se identificara dicho
correo mediante un filtro de procmail, concretamente con una regla que identifica
el asunto del mensaje que sera "Nuevo equipo: SHOSTNAME", de donde ademas
extraeremos el nombre del sistema gestionado.

« Una vez identificado el mensaje, se realizaran las siguientes acciones:

- Se creara un directorio con el nombre del sistema gestionado.

Se extraera el nombre del archivo adjunto del mensaje, mediante el comando
“formail" (Mirar el Seccion D.§.

- Luego decodificamos mediantemunpack” (Mirar el Seccion D.§ el fichero
adjunto y lo almacenamos en una ubicacion temporal.

- Descomprimimos dicho archivo y se almacena definitivamente en el directorio

recién creado con el nombaewstxt  en el que se encuentra la informacion
fija.
A partir de aqui las acciones que se realizan ya no forman parte de la funcional-
idad de obtencion de la informacion inventariable, pero si son acciones que se
realizan dentro de las mismas reglas de procmail por lo que he considerado
interesante contarlas, aunque de manera breve aqui.

- Se afiade el equipo a la base de datos del sistema de gestion de red mediante el
script de perhnadesistema.pl  que analizaremos en detalle erSeccion 6.4.2

. Seniciara el procesado de los logs almacenados en el directorio temporal, algo
gue también se cuenta con detalle eBégcion 6.4.2

6.4.2. Adicion automatica de equipos

Esta funcionalidad se encarga de afiadir los equipos a la base de datos del sistema
de gestion de red y de procesar los diferentes archivos de logs recibidos que se han
almacenado en una cola. Ademas también se encargara de actualizar la configuracion
de los equipos en la base de datos. Para ello, los sistemas gestionados mandaran
periodicamente un correo con su informacion inventariable de forma que se pueda
descubrir si existen cambios.

Una vez se disponga de la informacién fija, justo después de que se almacene el
archivo de texto que la contiene, y desde la misma regla de procmail que recoge los
mensajes de informacion fija, se lanzara un script en perl llamadksistema.pl,
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Este script tomando como parametro de entrada la direccion de correo electrénico
asociada a un sistema, lo dara de alta en la base de datos. A continuacion analizamos
en detalle como funciona dicho script:

- Lo primero que hacemos es procesar el parametro de entrada, la direccion de co-
rreo electrénico, para obtener el nombre y la subred de equipo que vamos a dar de
alta.

- Después, se abre la conexion con la base de datos donde daremos de alta al equipo.

- Después iniciamos la tarea principal del script, para lo que cuenta con una serie
de subrutinas de apoyo. Las funciones relacionadas con el acceso a bases de datos
estan incluidas en el fichege.pl .

- Primero se comprueba la existencia del host, para afiadirlo o actualizar sus datos.
A continuacion, presentamos las acciones que se realizan para cada una de las
opciones:

- En caso de que el equipo no exista y se deba crear desde cero:

El planteamiento consiste en afiadir un equipo béasico a partir de una plantilla
basica y posteriormente "personalizarlo” con la informacion recibida del equi-
po. Las plantillas contienen un conjunto de configuraciones basicas que existen
para cada subred. Las acciones que se realizan son:

- En primer lugar se asignan valores por defecto a algunos de los parametros
gue se usaran posteriormente.

- Anadimos el equipo a la tabla de hosts y a la de su grupo (subred) correspon-
diente.

- Miramos la existencia de plantilla, y en caso de que la haya llamamos a una
funcion para afiadir datos sobre el equipo basado en la plantilla.

- Lo primero que se afiaden son ibsms Obtenemos los que existen para la
plantilla y les cambiamos dlostid

- Después buscamos ltriggers asociados a cada uno de los items anteriores
y los introducimos de nuevo en la base de datos sin realizar cambios, de
momento, para obtener los nuevos identificadores.

- En siguiente lugar vamos a introducir lasicionesasociadas a cada trig-
ger. Obtenemos las que existen en la plantilla y las introducimos de nuevo,
cambiando eitemidy el triggerid para poner los del nuevo equipo. Con los
nuevosfunctionidcambiamos la expresiéon que controla el trigger y lo modi-
ficamos.

- Seguidamente buscamos las acciones asociadas a cada trigger y las introdu-
cimos en la base de datos, cambiandoiggerid.

- En pendltimo lugar se llama a la funcipersonalizapara adaptar la plantilla
al equipo. En esta funcion se realizan las siguientes tareas:

- Lo primero que se hace, es abrir el archivo que contiene la informacion fija.
De éste se extrae la informacion inventariable que pueda variar y afectar a
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los itemsdefinidos para el equipo. Como en el caso del procesado de logs,
se crean arrays que contienen la informacién relevante, concretamente:

- @radios: En cada elemento de este array se recoge la informacion sobre
las radios conectadas a los equipos. Esta se extrae mediante la siguiente
expresion regularband.*hf/

- @particiones: En cada elemento de este array se recoge la informacion
sobre las particiones que existen en el equipo. Esta se extrae mediante
la siguiente expresion reguldytdevV[hs]d[az].* \/.*/

- Posteriormente se analiza cada una de estas lineas mediante una funcion
llamadaanadeltemque entre otros parametros recibe una tabla hash con
los posiblestemsen relacion con la informacion que contenga la linea:

. Para las conexiones HF: ratemin, ratemean, ratemax, snrmin, snrmean,
snrmax, temperatura, roe, roeDirecta, roelnversay ber.

. Paralas conexiones VHF: rate, temperatura, roe, roeDirecta, roelnversa
y ber.

- Para las particiones: diskfree, disktotal, inodefree e inodetotal.

- El primer paso que se realiza dentro de la fun@dadeltenes comprobar
gue no existan los nuevitemsque se estan tratando de introducir (ya que
por defecto se crearan algunos). Si existen se sale de la funcidn y se pasa a
procesar la informacion de la siguiente linea.

- En caso de que no existaiedm se busca otro que sirva de plantilla (siem-
pre se crea alguno por defecto) y se extrae de éste toda la informacion
interesante para crear el nuevo (triggers, alarmas, ...).

- El proceso de creacion es idéntico al que se utiliza al crear un equipo en la
base de datos , que se ha explicado epdecion 6.4.1

- En ultimo lugar se avisa a los administradores responsables de la subred en
la que se ha afiadido el equipo de que se ha afiadido éste a la base de datos 'y
gue deben completar la configuracion situandolo en el mapa. Esto se realiza
dentro de la funcioenviaMail($subject)siguiendo los siguientes pasos:

. El pardmetro subject que recibe la funcion permite diferenciar el tipo de
aviso (Creacion o Actualizacién). En el caso de crear un equipo se enviara
"Creado el nuevo equipo $hostname"

- Primero, obtenemos las direcciones de correo electronico de los adminis-
tradores de la subred. Para ello seguimos una serie de relaciones en las
tablas de la base de datos y tomando como punto de partida el dominio de
la subred.

- En segundo lugar, se crea la cabecera del mensaje de correo electrénico.
Todas las partes se incluiran dentro de una tabla hash indexada por los
nombre de las diferentes partes (From, To, Content-Type...)

- Luego, se codifica adecuadamente el mensaje de texto.
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- Seguidamente, se codifica en base64 el archiderxt que se enviara
como adjunto.

. Después, se forma el cuerpo del mensaje adjuntando el archivo que contie-
ne informacién sobre el equipo.

- Finalmente, se envia el correo desde el script sin recurrir a comandos
externos, es decir independientemente de éstos (Se apoya en el mdodulo
Mail::Sendmail).

- En caso de que el equipo ya exista, tan solo se actualizaran sus datos mediante
las siguientes acciones:

- Lo primero que se hace, es llamar a la fundifaaate _host

. Dentro de esta funcion, al principio se revisa el grupo, para crear uno nuevo
si no existe o afiadir al equipo a otro en caso de que haya cambiado.

- Seguidamente, se llama a la funciparsonaliza que nos permite reflejar
posibles cambios en la definicion de las variables a monitorizar que puedan
variar y afectar al sistema de gestion de red. Esta funcion, se ha explicado
al contar como se afiade un equipo, en esta misma seccion, donde pueden
consultarse lo detalles.

- Finalmente, se avisa a los administradores de la actualizacion del equipo me-
diante la funciérenviaMail($subject)Esta funcion, ya se ha explicado cuan-
do se ha contado la creacion de sistemas en el sistema de gestion de red. Para
personalizar el mensaje, se utiliza el asunto "Actualizacion de $hostname"

Esta parte se ha disefiado e implementado de forma que la adicidon de nuevas infor-
maciones a monitorizar, compuestas por una o mas items personalizados para cada
equipo, sea muy sencilla. Concretamente habra que definir una expresion regular que
permita almacenar en un array la informacion relevante para dicha informacion. Ade-
mas, habra que crear una tabla hash indexada por el nombre de los items y que con-
tenga las descripciones genéricas de éstos. Si se pasan estas dos informaciones, junto
con otras informaciones genéricas, a la fun@dadeltense afadiran los items, y

lo que dependa de éstos, al equipo.

6.4.3. Alarmas de errores en disco

Los errores en disco, se estan monitorizando mediante el conjunto de herramien-
tas"smartmontools®. Entre éstas se encuentra un supervisor que avisa cuando hay
errores, o si se detectan tendencias que puedan significar errores. Esta herramienta,
utiliza como direccién de correo para reportar los errores la que esté configurada en
config-ehas para el envio de logs. Nuestro objetivo real es que estos avisos de error
lleguen a los responsables de los equipos, pero que ademas queden almacenados en
la base de datos del sistema de gestion de red y no se pierda la flexibilidad del sis-
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tema. Asi, surge la necesidad de crear una funcionalidad intermedia que reciba el
correo, lo reenvie a quien toque y lo registre en la base de datos.

A continuacion, exponemos con relativo detalle como se ha implementado la funcio-
nalidad:

- Eltrabajo de esta funcionalidad empieza en el filtro de procmail que contiene una
regla que busca el asunto "Error en Disco".

- Se almacena el mensaje de correo completo (cabecera y cuerpo) en un archivo
temporal.

- Una vez se ha detectado el correo con el aviso de error, se ejecuta un script en perl
[lamadomensajeErrorsmart.pl al que se le pasa el mensaje de correo completo por
la entrada estandar. Este, es el que se encargara de realizar todas las tareas nece-
sarias. Dicho script se apoya en el médulo Email::Simple, que simplifica mucho el
procesado del contenido de los mensajes de correo electronico. Veamos en detalle
las diferentes acciones que se hacen dentro del script:

- Lo primero que se hace es cargar los moédulos y el archiyo, donde se
encuentran las subrutinas de interaccion con la base de datos.

. Se abre la conexiéon con la base de datos.

- Se recibe por la entrada estandar el mensaje de correo y se almacena interna-
mente en un array, para posteriormente transformar el formato y adecuarlo a la
entrada que se utiliza en el médulo Email::Simple.

- Se extraen diferentes componentes del mensaje de la cabeceray el cuerpo.

- Los datos obtenidos de la cabecera nos permiten, siguiendo las relaciones que
existen en la base de datos, recoger informacion necesaria para enviar el men-
saje.

« A partir de estos datos introducimos en la tadl&xtsde la base de datos el men-
saje de error y los datos relacionados con éste (sistema gestionado, destinatar-
ios, fecha y hora de recepcion,...). Esta tabla tiene una columna que indica si
el mensaje ha sido enviado o no, asi que para enviarlo simplemente colocamos
el valor adecuado y ya entramos en el funcionamiento normal del sistema de
gestion de red.

- Una vez hemos enviado el mensaje de correo electronico se cierra la conexion
con la base de datos.

- Finamente, se borran los archivos temporales.

El script se ha intentado hacer lo mas genérico posible. De esta forma, en caso de
gue haya que "reprocesar” de alguna manera cualquier otro mensaje de error, pueda
reutilizarse.
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6.5. Presentacion via Web

El acceso web a la aplicacion se realizara a través de lagruta zabbix ~ del servi-
dor en el que se encuentre el sistema de gestion de red.

La tecnologia de generacién dinamica de paginas web que se ha seleccionado es php,
como se detalla en €lapitulo 5 Asi, las peticiones que llegan al servidor web (apa-
che) se procesaran en el médulo PHP. Dicho mdédulo, proporciona la conectividad a
la base de datos PostgreSQL, funcionalidades de entrada/salida de ficheros vy libre-
rias graficas de creacion de imagenes. Tras el procesado, se envian al cliente paginas
HTML en funcién de su nivel de seguridad.

Lo primero que se presenta es una pantalla de login en la que el usuario debe auten-
ticarse para acceder a la informacion disponible en el sistema o realizar modificacio-
nes sobre éste. La autenticacion se realiza como en zabbix, de hecho es la misma,
compartiendo el mismo sistema y derechos para los usuarios.

Una vez identificado el sistema se accede a una pantalla de zabbix donde podemos
acceder a todas sus funcionalidades y a otros elementos de apoyo. Por el momento,
Unicamente se han integrado las pantallas que permiten acceder a la informacion
inventariable y realizar acciones sobre los equipos.

La mayor parte de la interfaz gréfica relevante para este proyecto, como ya hemos
comentado, esta heredada de zabbix y contiene practicamente todas las necesidades
detectadas durante la definicién del proyecto: Graficas, mapas, tablas de resumen,
interfaz de administracion...

Las paginas que muestran la informacion fija se han hecho respetando la apariencia
de la interfaz web en la que se integra, reutilizando su hoja de estilo, cabeceras, pie
de paginay otras funciones de presentacion para titulos o tablas.

Se han creado un pagina de entrada general y cuatro paginas por cada sistema. La
cabecera de zabbix también se ha modificado, para que desde ésta existiera un enlace
directo que permitiera acceder a la informacion fija de los equipos. La pagina prin-
cipal muestra todos los equipos a los que el usuario tiene acceso en modo lectura,
organizados de manera jerarquica. Ademas, en una tabla se muestran datos impor-
tantes de los equipos, como la version del paquete ehas-Stafimchando sobre el
nombre del equipo entramos en una serie de pantallas que nos muestran informacion
mas detallada del equipo:

- Paguetes: Se muestra una tabla con los paquetes instalados y sus versiones.

. Hardware: Se muestran varias secciones con informaciéon del hardware instalado
y su configuracion, desde la tabla de particiones hasta los periféricos USB.

- ehas.conf: Se muestra una tabla con el contenido del archivo de configuracién
ehas.conf.

« Control: Desde esta pantalla se permite realizar una serie de acciones sobre los
equipos, desde pedir informacion mas detallada hasta ejecutar comandos..
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6.6. Logs del sistema

El sistema almacena una serie de logs que permiten realizar un seguimiento de sus
funcionamiento y ayudan a buscar las causas de los problemas en caso de que apa-
rezcan.

Los logs generados por el sistema se rotan de manera semanal con la ayuda del
paquete logrotate.

A continuacién presentamos los diferentes logs que genera el sistema

analisisLog.log

Este log recoge toda la informacion derivada del proceso de analisis de los logs
recibidos. Para cada archivo procesado, se indica el sistema al que pertenecey la
fecha en la que se analizé. Ademas se recogen tanto los mensajes de operacion,
obtenido de la salida estandar (STDOUT), como los de error, obtenido de la
salida de error estandar (STDERR).

procesaCola.log

Notas

o o M wbdhPRE

10.

En este log se recoge la misma informacion que el log anterior, pero todos los
archivos son de la cola de un sistema esperando se dado de alta en el sistema de
gestion de red.

Para consultar mas informacién mirafSacciéon D.6
Para consultar mas informacién mirafSacciéon D.6
Mirar el Seccién D.6
Mirar la Seccién D.6
Mirar la Seccién D.6

Zabbix_sender nos permite introducir informacion en la base de datos de manera
sencilla e interactuar con los mecanismos del ndcleo de gestion de red.

Se puede obtener algo méas de informacioiseacion D.1o directamente en la
web de zabbix www.zabix.com

Mirar la Seccion D.3
Mirar el Apéndice D

Este es el paquete que contiene el software necesario para que un equipo funcione
como una estacion dentro de las redes de EHAS.
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En este capitulo se presentan los dos tipos de informacion manejada por el sistema
de gestion de red. En primer lugar se muestra la informacién monitorizada, que pro-
porciona informacion sobre las redes y los sistemas gestionados. En segundo lugar,
se expone la informacion inventariable o "fija" de los sistemas. Esta nos permite co-
nocer mejor los sistemas para intentar comprender o solucionar posibles problemas.

Ademas de explicar la informacién que se esta manejando, como se obtiene y para
gue sirve, en algunos casos se hacen recomendaciones de salidas gréaficas y alarmas
a enviar a los administradores. Todo esto es configurable desde la interfaz web de
zabbix. Cada administrador dispondra de total libertad para definir que salidas gra-
ficas considera interesantes y que alarmas desea recibir. Estas recomendaciones, se
proponen como punto de partida y como ejemplo para mostrar las posibilidades de
las que dispone zabbix de una manera practica.

7.1. Informacion a monitorizar

En esta seccién presentamos la informacion que hemos considerado importante co-
nocer de los terminales y servidores. En la definicién de esta informacién, han par-
ticipado personas que llevan tiempo trabajando en el programa y por su experiencia
conocen cuales son los aspectos mas sensibles de los sistemas.

En cada subseccion se explica cual es la informacion que se obtendrd y porque se
ha considerado relevante. Ademas, se recomiendan salidas graficas y alarmas, que
vendran creadas por defecto, pero que cada administrador podra personalizar con fa-
cilidad. De hecho, probablemente el uso definira las mas adecuadas y cuales resultan
redundantes o poco informativas.

Como se explica en otras partes de la memoria, la informacion que se puede obtener
de los sistemas esté organizada en diferentes moédulos. De esta forma, el sistema pue-
de adaptarse a las necesidades, o posibilidades, de monitorizacion de los diferentes
tipos de sistemas gestionados. A continuacién exponemos los diferentes modulos y
la informacion que envia cada uno de ellos:

Informacion basica

Esta informacion la envian todos los sistemas por el hecho de seleccionar la op-
cién de envio de logs. Contiene las siguientes informaciones: Sistema funcio-
nando, ocupacion de discos, temperatura del procesador, fallos de disco, caidas
de maquina y uso del sistema.

Postfix

Esta informacion es procesada por una aplicacion a parte que permite conocer
el tréfico de correos (destinos y origen)
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Radio

Esta informacion agrupa todo lo relacionado con los enlaces radio, desde el
nivel fisico hasta el nivel de red. Se incluye desde la relacion sefial a ruido a la
duracién de las conexiones. Obviamente la parte relacionada mas directamente
con la capa fisica sera diferente dependiendo del tipo de enlace radio disponible.

Placa de interfaz

Este grupo de informacion contiene todo lo que se mide mediante una placa
desarrollada por el programa EHAS. Por el momento incluye la medida de la
relacion de onda estacionaria, el nivel de las baterias y la temperatura de la
radio.

Modem

Esta informacién, recoge todo lo relacionada con las conexiones de datos me-
diante modems telefénicos.

Telefonia

Esta opcion solo esta habilitada en los servidores que tienen centralita. Se envian
los CDRs (Call Detail Records), lo que permitira obtener el nimero de llamadas
de cada tipo (Internas, VoIP...).

7.1.1. Sistema funcionando

El objetivo de esta informacion es conocer si un sistema esta funcionando de manera
global. Se evalta su conexion desde el lugar donde esté situado el sistema hasta el
servidor central de gestion de red, situado en Internet. De esta forma, se evaluara el
funcionamiento de todos los enlaces y equipos intermedios.

La base para detectar que un sistema estéa funcionando correctamente es la existencia
de correo en plazo. Concretamente la recepcion diaria del mensaje de correo con la
informacion recolectada de cada estacion. Respecto al concepto de recepcion diaria
se ha sido un poco flexible, ampliando de las 24 horas de un dia a 36 horas para poder
asumir "retardos" que puedan existir en la red por diversos motivos. Este parametro
es configurable, asi en caso de que se revele insuficiente o excesivo siempre podra
modificarse por los propios administradores.

Cuando se reciba un correo se notificara al sistema de gestion de red (zabbix) que la
maquina ha dado sefiales de vida. En caso de que pasado un tiempo determinado, en
nuestro caso como ya hemos dicho 36 horas, no se reciba ningun correo lo que se
hara es avisar a los administradores responsables de la subred del equipo de que se
ha perdido la conectividad.

Esta informacién se ha modelado mediante una variable binaria llasmadaque
tendra valor 1 cuando la conectividad se detecte como correcta y 0 cuando no haya
informacion sobre ésta.

Para la visualizacion de la disponibilidad de los equipos se han definido dos salidas
gréficas. La primera, es una gréfica en la que se representa la evolucion temporal de
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la variableaive . Asi, cuando el sistema ha estado inactivo muestra un cero, nada, y
cuando el sistema ha estado activo muestra un 1. Ademas, en los mapas de las redes,
donde aparecen los sistemas y su conexion al servidor de correo, se marcara el enlace
en verde cuando éste funcione correctamente y en rojo cuando no se haya recibido
correo.

Se ha definido un evento asociado a la variabte , el cambio de valor. Cuando ésta

pasa de 1 a 0 se enviara una alarma via correo electrénico a los administradores para
avisar de la caida del sistema, y cuando pasa de 0 a 1 se vuelve a enviar una alarma,
nuevamente via correo electrénico, para avisar de la recuperacion del sistema.

7.1.1.1. Dependencias de conectividad

Un clasico problema a tener en cuenta es la posibilidad de que un elemento de los
gue da conectividad (un router, el servidor que hace de pasarela a las microredes o
incluso la conexion a Internet) deje de funcionar correctamente. En esta situacion,

recibiriamos tantos avisos de error como maquinas tengamos, el llafendo to-

mate cuando en realidad el problema esta situado en un elemento concreto.

La solucion que planteamos, es crear una relacion de dependencia entre la falta de
conectividad de las maquinas y el elemento responsable. De esta forma solo se avisa-
ra del error concreto y se correlaran los demas eventos evitando la puesta en marcha
de todos los mecanismos de alerta o aviso (mails, enlaces en rojo, ...).

Aunqgue en un principio este proyecto esta orientado a los terminales y servidores, se
ha desarrollado de una manera suficientemente flexible como para poder utilizarse
con otro tipo de sistemas. De hecho, paralelamente se esta desarrollando un moédulo
gue permitira la monitorizacion de routers.

La conectividad de estos elementos "importantes” se monitorizaran de manera mas
detallada, con objeto de detectar el fallo, si existe, lo antes posible.

7.1.2. Ocupacion de discos

La informacion que resulta interesante medir es tanto la ocupacion en bytes como en
inodos, para evitar posibles problemas derivados de la falta de espacio.

Comprender el interés de la ocupacion en bytes resulta sencillo e intuitivo, pero no
asi con la ocupacién en inodos. De manera simple, un inodo es una estructura de
datos que contiene informacion sobre un archivo en UNIX. Estos, tienen un numero
identificable en todo el sistema de archivos, y son almacenados en la tabla de inodos,
gue se crea al iniciar el sistema de archivos. El problema, existe debido a que éstos
no son infinitos y, aungque no es muy comun, es posible que se terminen antes que el
espacio en bytes por lo que debemos tenerlo en cuenta.

Recibiremos los datos una vez al dia, dentro de la informacién general enviada por
el sistema de reporta de logs. Concretamente disponemos de la salida del comando
df -P (para la ocupacion en bytesgy-i (para la ocupacion en inodos).

Para almacenar la informacion se utilizan las siguientes variables:
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« diskfree[/part] : Espacio libre en la particion /part

« disktotall/part] : Espacio total en la particion /part

* inodefree[/part] : Numero de inodos libres en la particion /part

« inodetotal[/part] : Numero de inodos totales en la particion /part

Nota: /part representa el punto de montaje del sistema de archivos.

En principio, solo medimos las particiones / y /var, las que crea actualmente la meta-
distro* utilizada. El sistema esta preparado para monitorizar automéaticamente cual-
quier otra particion. Para ello, no hay mas que afiadir manualmente la variable en la
base de datos de zabbix o dejando que el sistema de gestidn de inventario la actualice
por si mismo.

Para cada uno de los dos conceptos de uso de disco se dibujara una grafica en la que
podréa verse, en verde el espacio/inodos libres y con una linea negra el espacio/inodos
totales.

Los eventos que se han definido son similares para ambos conceptos de ocupacion
de disco, aunque pueden variar en los umbrales elegidos. Concretamente se definen
los siguientes eventos:

« Ocupacion de uso de disco superior al 70%.

« Ocupacion de inodos superior al 70%

Estos umbrales se han seleccionado a partir de la experiencia acumulada por el equi-
po técnico de EHAS. De todas formas, modificarlos es muy sencillo, por lo que si se
considera necesario modificarlos no habra ningun problema.

Se enviard una alarma al grupo de administradores responsables de la maquina en ca-
so de que se activen cualquiera de los eventos explicados. Cuando estos se desactiven
también se enviara un aviso, para notificar el arreglo.

7.1.3. Temperatura de procesador

El objetivo de esta informacidn es conocer la temperatura del procesador en funcio-
namiento para detectar posibles errores en éste 0 su sistema de disipacion de calor.

Recibiremos los datos una vez al dia, dentro de la informacion general enviada por el
sistema de reporte de logs. En local se realizaran consultas de la temperatura, cada 10
minutos, para posteriormente obtener los valores maximo, minimo y medio de todos
los registrados. El registro local se realizara mediante un demonio llamado evarlogd
gue se encarga de registrar periodicamente informaciones variables que posterior-
mente se procesaran mediante esmrate para enviar solo unos estadisticos (minimo,
media y maximo).
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Ademas de los datos numeéricos, también se enviara informacion sobre el estado del
procesador respecto a la temperatura. Esta evaluacion la realiza el propio demonio
de ACPI, de acuerdo a los rangos definidos por el fabricante. El procesador se puede
encontrar en 4 estados posibles, ordenados de menor a mayor riesgo:

. ok En este estado todo funciona de manera normal.

- activeo passive En esta estado se esta aplicando una de las dos posibles politi-
cas de refrigeracion. En la politieztivese consume mas energia con el objetivo
de bajar la temperatura, p.e. encendiendo un ventilador extra, este método no im-
plica la pérdida de rendimiento. La politipassive sin embargo, lo que hace es
disminuir el rendimiento para bajar la temperatura.

- hot En este estado la maquina se suspende hasta que la temperatura entre en uno
de los dos rangos anteriores.

- critical: Llegado a este punto se apaga la maquina ya que puede ser peligroso
mantenerla encendida.

Para almacenar esta informacion se utilizaran las siguientes variables, cuyo nombre
es bastante explicativo:

« temperaturaMediaProcesador  : Contendra la temperatura media en grados Celsius.

« temperaturaMaxProcesador  : Contendra la temperatura méaxima en grados Celsius.
Ademas, se afiadira una referencia temporal del momento en el que se produzca.

* temperaturaMinProcesador : Contendréa la temperatura minima en grados Celsius.
Ademas, se afiadira una referencia temporal del momento en el que se produzca.

« estadoTemperaturaProcesador : Esta variable contiene un valor numérico asociado a
cada uno de los cuatro posibles estados, de forma que se pueda dibujar una grafica.
La relacion de los nombres de los estados y su valor numérico sera la siguiente. El
estado critical sera 0, el estado hot 1, passive o active 2 y finalmente ok sera 3.

Esta informacién se podra visualizar en dos graficas, una que muestre la evolucién
temporal de los tres estadisticos y otra, que como ya hemos dicho, represente los 4
posibles estados del procesador en lo referente a la temperatura.

Se ha definido un Unico evento en relacién con esta informacién, concretamente que
la variableestadoTemperaturaProcesad@nga los valores referentes a los estados
hot o critical.

En relacion con esta informacion se ha definido una Unica alarma, que se enviara a
los administradores. Esta se lanzara cuando la variable que controla el estado de la
temperatura del procesador indique que esté se encuentra en los estados considerados
"peligrosos” (hot y critical).
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Para poder transmitir esta informacion es necesario instalar el paagmte que
también es requerimiento para otras informaciones. Ademas se necesita el paquete
acpique contiene un cliente para realizar consultas al demonio acpid.

7.1.4. Indicaciones de fallo de disco

El objetivo de esta informacion es conocer y predecir los errores que ocurran o pue-
dan ocurrir en los discos. Esto permite tomar medidas preventivas antes de que ocurra
algun problema realmente serio.

El estado de los discos, en cuanto a errores se refiere, se va a controlar mediante la
tecnologia SMART (Self-Monitoring, Analysis and Reporting Technology) incluida

en muchos de los sistemas de almacenamiento actuales y en todos los discos duros
ATA-3 y sucesivos, IDE y SCSI-3. Los discos duros que tienen habilitada esta tecno-
logia, pueden supervisar su propio estado, alertar si se detecta cualquier anomalia y
prever posibles fallos. Ademas, la mayoria de ellos también pueden realizar pruebas
especificas para un andlisis mas profundo.

Para trabajar con esta tecnologia vamos a basarnos en smartmontools, un conjunto
de herramientas para monitorizar y reportar, en forma de logs, la informacion pro-
porcionada por la tecnologia SMART. Los logs que proporciona son realmente volu-
minosos y contienen mucho detalle, quiza demasiado, en todo caso se puede pensar
en una politica especial para obtenerlos y aun asi filtrarlos y seleccionar solo la parte
gue nos interesa.

Por el momento, la estrategia que hemos decidido seguir sobre los errores en los dis-
cos es realizar una monitorizacion sencilla de manera diaria que nos indicara si ha
habido o habré fallos. Ademés, se ha configurado el demonio de SMART (smartd)
para que en caso de que se detecte que haya habido o habra fallos se envien los logs
completos al sistema de gestion de red. En éste se almacenara para su posterior con-
sulta y se reenviara a los responsables del sistema que tiene problemas. De manera
paralela, y controlado por smartd, se ejecutaran los test cortos cada diay el largo una
vez a la semana (donde para ahorrar tiempo no se ejecutaran los cortos).

En zabbix Unicamente se almacenara la variak@oErroresbisco , que sera una
variable binaria que indicara si hay problema (0) o si no (1). Ademas, se almacenaran
los mensajes de error asociados a los eventos relacionados con los errores de disco,
como ya hemos comentado.

Esta informacion, se podra visualizar en una grafica que mostrara la evolucion del
valor del estado de la variable, es decir, si todo va bien (1) o si hay errores (0).

Se ha definido un Unico evento en relacién con esta informacién, concretamente el
cambio de valor de la variabetadoErroresbisco

Se ha definido una Unica alarma, que se enviara cuando la variable que controla

la existencia de errores en los discos indique que éstos existen. Esta, se enviara a
todos los administradores de la maquina. Ademas recibiran las alarmas que envie el

demonio de SMART.

Para poder enviar esta informacion, se debe instalar y configurar correctamente en los
sistemas gestionados el paquete smartmontools. Ademas, el kernel debe estar com-
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pilado con las opciones adecuadas y por supuesto verificar que los discos soporten
SMART y lo tengan habilitado.

7.1.5. Caidas de maquinas

Los crashes a los que nos referimos son los registrados en glddpg/wtmp y
obtenidos mediante el comantist. Estos representan diversos tipos de problemas
desde apagones debidos a un corte del subministro de electricidad o errores en la
gestion de memoria y procesos, en todo caso son situaciones no deseables. Lo que se
pretende con esta informacion es conocer la presencia de éste tipo de situaciones.

Para modelar la informacion obtenida se utilizara una Unica variable, llasaada

Esta contendra el nUmero de crashes que se hayan producido cada dia. En relacion
con esta variable, se ha creado una alarma que avisara a los administradores res-
ponsables de la subred en caso de que se produzcan crashes tres dias seguidos. Su
representacion grafica se limita a una grafica que muestra la evolucién temporal.

7.1.6. Usos de los sistemas

Esta informacion consiste en la obtencién en minutos del tiempo de uso diario del
equipo informatico en cada puesto de salud. Ademas también se registra el nimero de
veces que se utiliza un equipo. Puede permitir descubrir comportamientos anémalos
y hacer estudios de necesidades.

Esta informacidén puede obtenerse mediante el coméasipcuya salida tiene la
siguiente forma:

root pts/0 aimara.gbt.tfo.u Fri Oct 8 11:56 still logged in

root ttyl Fri Oct 8 11:55 - 12:07 (00:12)

reboot system boot 2.4.22 Fri Oct 8 11:53 (00:14)

root ttyl Fri Oct 8 11:45 - crash (00:07)

root ttyl Thu Oct 7 18:39 - 18:45 (00:05)

reboot system boot 2.4.22 Thu Oct 7 18:38 (17:29)

root ttyl Thu Oct 7 18:36 - down (00:00)

reboot system boot 2.4.22 Mon Oct 4 15:12 (3+03:24)

root tty2 Mon Oct 4 14:42 - down (00:00)

Un detalle importante, del que nos dimos cuenta en la etapa de implementacion, es
gue se debe configurar el equipo que envia el log para que solo envie los datos de
un solo dia. De esta forma, no se envia informacion redundante y ademas evita tener
que distinguir en recepcion lo que ya se ha recibido, complicando y haciendo mas

costoso el procesamiento en el servidor. La solucion pasaba por hacer que el log

local donde se almacena la informacién mostraddasiy (varogwtmp ) rotara de
manera diaria.
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En principio, la manera en la que lo vamos a contabilizar es medir los tiempos entre
el encendido y el apagado del sistema que ocurran cada dia y sumarlos. Aunque
podria resultar interesante tener una perspectiva de los horarios de uso dentro de un
mismo dia, se ha desechado esa posibilidad debido a la complejidad que introducia
y que la informacién realmente importante se recoge dentro de otros conceptos.

Para almacenar la informacion se han definido las variabl@suso Y vecesuso que

son variables numéricas que recogen, respectivamente, el tiempo, en minutos, de
uso del sistema y el nimero de veces que se ha usado . Esta informacion se podréa
visualizar de manera grafica mediante dos graficas de barras que tendran datos de
uso de cada dia y que se visualizara por defecto de manera semanal.

Sobre esta variable controlaremos el evento "Uso anormalmente reducido del equi-
po". Las alarmas asociadas, trataran de detectar periodos de inactividad que puedan
venir motivados por razones técnicas no detectadas u otras de diferente indole.

En el proceso de desarrollo y pruebas nos hemos dado cuenta de que cuando se apaga
el equipo utilizando el botdn (sin halt o shutdown) o debido a un corte eléctrico

no se registra correctamente el apagado del sistema. Como solucién parcial se ha
instalado el paquetgcpid para registrar correctamente, por lo menos, mas apagones

no correctos.

Como se ha comentado anteriormente para un mejor soporte de esta informacion se
debe instalar y configurar el paquete acpid. El funcionamiento de ACPI (Advanced
Configuration and Power Interface) requiere que el kernel tenga soporte al menos
como médulo.

7.1.7. Analisis de correo

Esta informacion se muestra enlazando con una aplicacion diferente, actualmente en
desarrollo. La aplicacién, desarrollada dentro del programa EHAS, permitira conocer
con detalle el uso que se hace del correo electrénico. Se podran conocer por sistema
gestionado el numero de correos que envia a cada subred, a su centro de salud de
referencia o hacia Internet.

7.1.8. Telefonia

En algunos sistemas gestionados existe una centralita telefonica software. Resulta
interesante disponer en algun lugar, de manera centralizada, de informacién sobre el
uso de ésta.Para obtener la informacion de su uso se enviaran todos los CDRs (Call
Detail Records) de las llamadas realizadas cada dia.

Los datos que se extraeran seran el numero de llamadas de cada tipo, de los que se
han definido. Se modelaran mediante las siguientes variables:

* llamadasAplicaciones : Numero de llamadas a las aplicaciones de la centralita
(Buzbn de voz...).
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« llamadasEntrantesPSTN . NUmero de llamadas recibidas desde la red telefénica con-
vencional.

« llamadasEntrantesvolP  : NUmero de llamadas recibidas mediante voz sobre IP.
 llamadasinternas  : NUmero de llamadas internas realizadas.

« llamadasSalientesPSTN  : NUmero de llamadas con destino a la red telefénica con-
vencional.

« llamadasSalientesvolP  : NUmero de llamadas realizadas mediante voz sobre IP.

En principio, no se han definido alarmas relacionadas con la telefonia, ya que no se
conocen los patrones de uso y las posibles fuentes de problemas.

Para acceder a la informacion de manera visual, se ha definido una grafica que, pin-
tadas en diferentes colores, contiene la evolucion temporal de las llamadas.

7.1.9. Placa de la interfaz

Esta placa permite obtener informacién externa al ordenador, concretamente la tem-
peratura de la radio, la relacion de onda estacionaria y el nivel de las baterias.

La placa registra informacién de manera periddica, cada diez minutos, mientras el
ordenador esté funcionando. Esta informacion sera la que se envie posteriormente al
sistema de gestion de red. Hay que tener en cuenta que cada estacion puede tener
mas de una radio, y por consiguiente mas de una antena. En caso de que esto sea asi,
algunos parametros medidos necesitaran distintas variables para almacenarlos, que
se indexaran por el nombre de la conexion. Las variables que se crearan seran:

* temperatura[conexion] . Esta variable almacena la temperatura de radio utilizada
por la conexién configurada conconexion

« roe[conexion] . Esta variable almacena la relacion de onda estacionaria entre la
antena y la radio usadas por la conexion configurada cmmexion

* roeDirecta[conexion] . Esta variable almacena la relacion de onda estacionaria di-
recta entre la antena y la radio usadas por la conexidn configuradacoomxion

* roelnversaconexion] : Esta variable almacena la relacion de onda estacionaria in-
versa entre la antenay la radio usadas por la conexion configuradacooeaon

- bateria : Esta variable almacena el nivel de la bateria

Nota: conexién es el nombre de la conexion configurada en el programa
config-ehas para utilizar una antena y radio concreta.

Para las diferentes variables monitorizadas se crearan graficos que permitan obtener
informacion visual rapida de su estado y evolucion. Ademas, como para el resto de la
informacion del sistema, se crearan alarmas que avisen a los administradores cuando
ocurran problemas graves.
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7.1.10. Enlaces radio

Con esta informacion pretendemos conocer mejor el estado de los enlaces radio que
funcionan en UHF y VHF (a los que nos referiremos de manera general como VHF)

y HF. Pese a que los médems que se utilizan, que son los responsables de obtener la
informacion, son diferentes existen muchas similitudes que permiten un analisis de
una manera similar.

La principal fuente de informacién es la obtenidaigmon.log , donde soundmodem

deja los datos que obtiene sobre las conexiones. La informacion se registra por cada
paquete recibido, y esto ademas de ser demasiado detalle, también es un volumen de
datos que supondria un uso excesivo del canal radio. Para evitar este problema, lo que
se ha decidido hacer es enviar una serie de estadisticos (minimo, media y maximo)
gue caractericen todas las comunicaciones de un dia. Hay que tener en cuenta que
cada conexién tiene sus propias peculiaridades y rangos de valores.

La informacién que podemos obtener para caracterizar los enlaces es:

+ Relacion seial a ruido(SNRYos proporciona informacion sobre el nivel de sefial
recibida en relacién con el nivel de ruido que capta la antena. Por el momento esta
informacion solo la proporciona el médem HF.

« Bit Error Rate (BER) Obtenemos el numero de errores sobre el nimero de bits
transmitidos, por lo que habra que calcular el porcentaje.

- rate: Eslatasa de redundancia, el factor por el que deberemos dividir la velocidad
base del médem para encontrar la velocidad cruda (raw speed).

Como ya hemos comentado varias veces, los médems de VHF y HF son diferentes,
y la principal diferencia, de cara a la informacion obtenida, son el diferente rango de
valores que puede tomar el parametro rate:

- Para HFratevaria de manera normal entre 10 y 30 segun las condiciones de comu-
nicacion. Los fatores de division estan entre 1y 3, resultando que las velocidades
estaran entre 2.500 y 833,3 bps. Ademas, también existe un rate igual a 31 que se
usa para paquetes pequerios (es una compresiéon especial BCH). Por indicacion de
los expertos en la materia éste no sera tenido en cuenta. Dado que el médem HF
es adaptativo el valor de rate no solo varia de una comunicacion a otra si no dentro
de la propia comunicacion.

- Para VHF rate varia de manera normal entre 0 y 5, ademas es fijo para cada
estaciéon. Cada uno de estos valores es equivalente a un factor de division:

rate |factor de division Velocidad(bps)
0 1 9.600
1 8/7 8.400
2 6/5 8.000
3 4/3 7.200
4 3/2 6.400
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rate |factor de division Velocidad(bps)
5 2 4.800
6 3 3.200

El rate igual a 6 es uno especial que se usa para paquetes pequeiios, independien-
temente del valor configurado para la estacion.

Otra diferencia que existe entre ambos modems, es que la versidon actual del médem
de VHF no registra la relacion sefial a ruido (SNR).

Asi las variables que se van a usar en el sistema de gestién de red seran diferentes
segun el tipo de enlace radio. Para HF tenem@sin , snrmean , snrmax , ber , ratemin
ratemean Y ratemax . Sin embargo para VHF las variables definidas sesény rate .

Para estas informaciones se crearan graficas y se definiran alarmas que avisen tanto
de comportamientos andmalos como de la vuelta a los valores normales.

Hay que tener en cuenta que estas variables no se crean por estacion si no por cada
equipo de comunicaciones (radio + antena) disponible. Las variables estaran indexa-
das con el nombre de la conexién tal como se muestra®edeién 7.1.9

7.1.11. Parametros de red

Tal como se ha explicado en &eccién 3.2a torre de protocolos utilizada no es la
clasica TCP/IP existente en la mayoria de las redes de comunicaciones actuales. En
las redes a monitorizar las funciones propias de los niveles de red y transporte las
realizard el protocolo UUCP (Unix to Unix CoP¥)

La informacién se podria obtener tanto de los logs de uucp como de uucall. La prin-
cipal diferencia es que uucall separa la autenticacion de la transmision por lo que las
medidas son mas exactas. Aun asi se ha preferido usar los logs de uucp puesto que
estan disponibles en todas las tecnologias de comunicacién (en wifi no se usa uucall).
La informacién que se obtiene de cada "llamada" se modela mediante las siguientes
variables:

« datosTxUUCP : Contiene el niUmero de bytes transmitidos durante la comunicacion.
« duracionConexionuucP : Contiene la duracién en segundos de la comunicacion.

De estas dos informaciones se obtiene de manera sencilla la velocidad de la cone-
xion, informacion probablemente mas interesante para los administradores de la red.
Ademas, también se almacena el momento real de la conexion modificando el times-
tamp de cada valor introducido.

El nimero de datos que se introduce en estas variables depende del uso que se haga
del servicio de correo electrénico, por lo que puede ser que en un dia existan varias
entradas. Las comunicaciones en las que se trasnmiten O bytes y duran 0 segundos
significan que se ha establecido correctamente la comunicacién pero que no habia
datos (correos) que transmitir.
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Para representar graficamente esta informacion unicamente se mostraran gréaficas que
contengan la velocidad de la conexidn, la duracion y los bytes transmitidos.

7.1.12. Uso del proxy

Este dato nos aporta informacién sobre el tiempo que se ha estado usando el proxy
web (en nuestro caso, squid). Esto permite conocer el tiempo que el usuario ha estado
navegando por Internet o chateando con el Messenger (en el caso de que tenga estas
opciones activadas). Permitira localizar tanto usuarios que hacen un uso excesivo de
€l como los que no lo usan en absoluto (lo que puede significar un problema técnico,
falta de capacitacion o, sencillamente, que no lo necesitan).

Este proxy esta asociado a las diferentes conexiones radio, por lo que un sistema
podria tener informacion de uso de diferentes proxies. Asi las variables que se usarian
para almacenar la informacién son de la for®roxy[conexion]

La informacion se representa graficamente mediante una grafica que muestre la evo-
lucién temporal del uso del proxy.

En principio no se han definido ni eventos ni alarmas asociados ya que el uso de este
recurso es muy diferente no solo para las subredes si no para los distintos usuarios.
De todas formas, existe la posibilidad de la definicion de eventos y alarmas persona-
lizadas por parte de los administradores.

7.2. Informacion inventariable

En este capitulo, vamos a revisar la informacion "fija" que se envia sobre los equipos.
Esta informacién se utiliza no solo para mantener de una manera centralizada infor-
macion sobre los equipos de la red, si no que ademas se utiliza para otros propésitos,
como gestionar el alta de los equipos. Esta se divide en tres grupos:

- Paguetes:Contiene una lista con todos los paquetes instalados en la maquina y
Sus versiones.

- Hardware: Contiene informacion sobre diferentes componentes hardware en la
estacion, desde los discos duros hasta los periféricos USB.

- ehas.conf:Aqui se envia toda la informacion que contiene el archivo principal de
configuracién de las estaciones EHAS.

Paguetes instalados

Esta informacion consiste en una lista de los paquetes instalados en el equipo y
sus versiones. Para obtenerlo se ha utilizado el comando:

dpkg-query -W --showformat="${Package} : ${Version}\n’
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Tabla de particiones

Esta informacion esté relacionada con las particiones existentes en el sistema.
Se obtiene mediante el comando:

sfdisk -1 /dev/hda

Memoria

Esta informacién nos aporta datos sobre la memoria RAM y swap existente en
el sistema. Se obtiene mediante la salida del comando:

cat /proc/meminfo

CPU

Esta informacién nos aporta datos sobre el procesador. Se obtiene mediante el
comando:

cat /proc/cpuinfo

Hardware PCI

Esta informacion nos aporta datos sobre el hardware PCI que esta conectado al
equipo. Para obtenerla usamos el comando:

Ispci

Hardware USB

Esta informacién nos aporta datos sobre el hardware USB que esta conectado
al equipo. Para obtenerla usamos el comando:

Isusb

Hardware PCMCIA

Esta informacion nos aporta datos sobre el hardware PCMCIA que esta conec-
tado al equipo (Solo en portatiles). Para obtenerla usamos el comando:

cardctl info

Configuracion de ehas-station

Esta informacion no solo nos aporta los parametros concretos con los que se
encuentran configurados los principales elementos de comunicacion si no que
ademas nos informa del modelo de ordenador y radio(s).

Esta informacién se enviara de dos formas: La primera sera siempre que se cambie
la configuracion de los equipos desde config-ehas. La segunda es un envio periodico
gue se realizara cada 30 dias y que permita asegurar conocer los cambios en las
estaciones en caso de que éstos no requieran de la ejecucion de config-ehas para
llevarse a cabo.
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Notas

1. Una metadistro, o metadistribucién, es una distribucion de linux personalizada a
la medida de un grupo concreto de usuarios.

2. Protocolo de AT&T para transferir archivos entre maquinas UNIX. Muy uti-
lizado para copiar news y correo electronico, aunque tiende a desaparecer y
gueda reservado a uso local.
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8.1. Entorno de pruebas

El entorno de pruebas ha sido muy basico, simplemente constaba de dos ordenadores.
El primero de ellos, volatil, ejercia las funciones de servidor y el segundo, zulu, lo
hacia de cliente.

Figura 8-1. Entorno de pruebas

volatil

zulu

I

O ses

El entorno de pruebas que hubiera sido necesario para probar todas las capacidades
del sistema de manera "real" hubiera sido muy complejo. Por esta razon se aposto
por la alternativa de utilizar un sistema sencillo en el que probar las funcionalidades
de manera genérica y después utilizar datos obtenidos de sistema reales para probar
los casos particulares.

En realidad, finalmente se amplié el entorno de pruebas afiadiendo una maquina real
al sistema. Esta es un servidor de correo y pasarela de redes HF, que se encuentra
en Lima, concretamente en la PUCP (Pontificia Universidad Catolica del Pert). Esto
nos permitid no solo probar el sistema con una maquina real sino ajustar las confi-
guraciones para maquinas situadas en redes externas, ya que tanto zulu como volatil
estan en la red del GBT (Grupo de Bioingenieria'y Telemedicina).

8.2. Pruebas realizadas

Para comprobar el funcionamiento del sistema se han realizado muchas pruebas.
Gracias a su disefio modular se han podido probar muchas de las funcionalidades de
manera independiente con pruebas sencillas, aunque también se han hecho pruebas
de integracion mas complejas.
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Como herramienta de apoyo para solucionar los problemas detectados en las pruebas,
o realizarlas de manera mas profunda, se ha utilizado el depurador gréfico de perl
ptkdb. Las trazas, o salidas de texto por consola, también ha sido de gran apoyo.
Los logs del propio sistema de gestion de red o las aplicaciones de apoyo también
han resultado de mucha ayuda para comprobar el funcionamiento de los pruebas,
principalmente de las mas complejas.

En algunas situaciones, las informaciones de entrada que se debian probar, las que
recibiriamos de los sistemas gestionados, no se podian obtener, ya que solo conta-
bamos con un sistema en funcionamiento parcial. Para ello se necesitarian varios
sistemas reales en funcionamiento, puesto que también se han contemplado casos
particulares (varias radios, varios esquemas de particiones... ). Otra informacién es-
pecial que también se procesa son los datos de la placa de EHAS (bateria, ROE de
antena,...) que en el momento de desarrollo no estaba en funcionamiento. Para so-
lucionar este problema se opt6 por usar logs de sistemas reales pero no levantar un
entorno de pruebas tan complejo como el necesario para probar todas las capacidades
del sistema.

Algunas de las pruebas que se han hecho son:

- Comprobacién del envio de logs mediante correo electrénico desde los terminales

- Comprobacién de la recepcion y almacenamiento correcto de los logs por el sis-
tema de procesamiento de correos electronicos.

- Funcionamiento de los avisos para controlar la existencia de correo en plazo.

- Funcionamiento del script para la recoleccion de los logs almacenados de todas
las estaciones.

- Funcionamiento de la cadena completa desde el envio desde el terminal hasta el
inicio del procesado de logs en el servidor de monitorizacion.

- Procesamiento correcto de logs disponibles.

- Procesamiento correcto de informacién de logs no disponjldescretamente los
gue contienen las siguientes informaciones:

- Placa de ehas (se han procesado diferentes situaciones).
- Logs de comunicaciones VHF.

- Logs de comunicaciones HF.

- Logs de comunicaciones mixtas HF y VHF.

- Logs de UUCP.

- Mensajes de error de SMART.

- Log de centralita telefonica.

- Uso del proxy

- Redireccion de los correos con informacion detallada sobre los errores de disco.
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- Funcionamiento de la ejecucion remota a través de correo electronico

- Funcionamiento de la adicion automatica de equipos a la base de datos de zabbix,
usando la informacion inventariable para realizar la configuracion.

- Funcionamiento de la actualizacion automatica de la configuracién basada en la
recepcion de informacién inventariable.

« Visualizaciéon de la informacion inventariable en la interfaz grafica, con los per-
misos adecuados.

- Ejecucion de comandos, con recepcion de la salida por correo electrénico cuando
se solicite, desde la interfaz web

- Pruebas del sistema de dependencia, correlacion adecuada de los eventos.

8.3. Logs

Existe un conjunto de logs que resultan interesantes y no son generados por el propio
sistema, son los que generan las aplicaciones de apoyo. Estos logs no se van a expli-
car en éste documento, puesto que ya estan contados en detalle en los manuales de
sus respectivas aplicaciones. Sin embargo a continuacién vamos a citarlos y explicar
su utilidad brevemente:

- Procmail es el filtro de correo electronico del sistema. La localizacion de sus logs
la hemos cambiado puesto que, en principio, solo se utiliza para el sistema de
gestion de red. Se puede encontran&mg/sgr/

- Los logs de correo también pueden resultar muy utiles y se pueden encontrar en
/var/log/mail.log

« Apache es el servidor web que utilizamos. Sus logs se pueden encontrar en
Ivar/log/apache/

- Zabbix es la herramienta mas importante del sistema de gestion de red y sus logs
se pueden encontrar eariog/sgr/

- PostgreSQL es la base de datos del sistema de gestion de red y sus logs se pueden
encontrar emvar/log/postgresql/

Notas

1. Lo que se hace es pasarselo al script que los procesa por la entrada estandar.

2. Durante el proceso de desarrollo se ha cambiado la pareja de claves PGP por
razones de seguridad.
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Capitulo 9. Conclusiones y
estrategias de futuro

9.1. Evaluacion del cumplimiento de los
objetivos

El objetivo del proyecto era el desarrollo de una solucién de gestion de red para
el programa EHAS, con una serie de caracteristicas especificas. Para evaluar ese
objetivo tan general vamos revisar el grado de cumplimiento de cada uno de los
requisitos especificados en@pitulo 4 Al igual que en dicho capitulo empezamos

por los requisitos funcionales:

9.1.1. Funcionales

En principio estos son los requisitos mas sencillos de evaluar, puesto que responden a
funciones concretas que el sistema puede realizar o no. Sin embargo, siempre existe
la posibilidad de implementaciones parciales que deben explicarse.

Gestiéon de alarmas

El sistema dispone de un sistema de alarmas muy flexible, de hecho no se uti-
lizan muchas de sus posibilidades. Se pueden definir eventos que lancen alar-
mas y después realizar alguna accion en funcion de éstas, por ejemplo enviando
alertas mediante diferentes medios o ejecutando scripts. Ademas, las alarmas se
pueden graduar asignandoles un nivel de importancia entre cinco posibles. Este
requisito se considera mas que cumplido.

Conocimiento de los patrones de uso

El sistema permite almacenar de manera muy flexible cualquier informacion
gue se quiera enviar desde los equipos, siendo conscientes de las limitaciones
de la red. Esta informacion es almacenada en una base de datos en un formato
conocido, lo que permitiria interactuar con ellas en caso de que resultara nece-
saria (por ejemplo para obtener estadisticas o alimentar programas de simu-
lacion). Ademas, gran parte de este requisito se cumple mediante la seleccion
de una informacion adecuada. Dado que, como ya hemos dicho, el sistema es
muy flexible en este aspecto resultard sencillo realizar mejoras sobre esto. Por
todo lo anterior este requisito también se considera cumplido.

Control de inventario

Se ha implementado un sistema de control de inventario que nos permite cono-
cer toda la informacion que, al menos en este momento, se ha considerado in-
teresante. El esquema de disefio permite modificar esta informacién de manera
sencilla. Ademas, el sistema provee herramientas que permitirian solicitar in-
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formacion en mas detalle cuando sea necesario. Por estas razones este objetivo
se considera cumplido.

Control

En principio, al sistema sélo se le exigia que el sistema de gestién de red pudiera
interrogar su configuracion a los sistemas gestionados y afiadir con facilidad la
capacidad de realizar acciones sencillas, como pedir detalles sobre las magni-
tudes vigiladas o hacer operaciones simples, como limpieza de disco para evitar
su llenado. El sistema no solo permite hacer todo lo que se le pedia si no que
ademas lo que debia poder hacer en el futuro ya lo hace. De hecho, ahora como
posible mejora se plantea la posibilidad de ejecutar scripts hechos por el admin-
istrador. Por ello, este requisito se considera mas que cumplido.

Configuracion

En principio al sistema de gestion no se le exigia que pudiera configurar comple-
tamente los sistemas gestionados de manera remota, pero si se le exigia prever
acciones de control para reconfiguraciones sencillas. Esto, en realidad quedaria
englobado en el requisito anterior, ya que las reconfiguraciones sencillas son
operaciones simpleRespecto a las funcionalidades que se plantean como posi-
bles mejoras, ya se ha trabajado sobre ellas. Por el momento, estan en proceso
una serie de cambios necesarios en las aplicaciones de configuracion para poder
llevarse a cabo.

Conocimiento del estado

El sistema debia tener la posibilidad de conocer el estado con la mayor actuali-
dad posible. Dado que se envia informacion de manera diaria, en principio esta
es la unidad de tiempo minima. Sin embargo, a la hora de definir timeouts se
ha optado por ofrecer una flexibilidad del 50%, reduciendo el tiempo minimo
de un dia a un dia y medio. Aceptando este tiempo como el menor posible el
requisito estaria cumplido.

Dependencias

El sistema cuenta con un sistema que permite especificar las dependencias entre
sistemas gestionados y correlar lo eventos de acuerdo con éstas. Asi que este
requisito también se ha cumplido.

El dltimo de los requisitos funcionales consiste en la posibilidad de acceder a una
serie de magnitudes sobre cada equipo, que aunque se deben encontrar en un solo
repositorio, deben ser accesibles desde cualquier lugar de Internet. En primer lugar
hay que decir que el sistema es accesible desde cualquier lugar de Internet y que toda
la informacion se encuentra centralizada en el servidor principal de monitorizacion,
por lo que esta parte del requisito se encuentra cumplida. Por otra parte, en los re-
quisitos se explicitan una serie de informaciones que debe recolectar el sistema. El
sistema monitoriza todas, tal y como puede verse en detalleSecelon 7.1Pero

mas importante que esto, es la flexibilidad del sistema para afiadir la monitorizacién
de cualquier nueva informacién que se considere necesaria.
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9.1.2. No funcionales

Toda aplicacién siempre tiene una serie de requisitos transversales que afectan a su
disefio de manera global. En este caso, dadas las caracteristicas especiales de las
redes a gestionar, el sistema debe tener una serie de caracteristicas especiales que
pasamos a evaluar a continuacion.

Aptitud para conectividad intermitente, lenta y no planificada

Los sistemas gestionados envian su informacién mediante correo electrénico,
como adjunto de tamafio limitado. El uso de correo electrénico permite que los
sistemas envien su informacion cuando puedan hacerlo, y que quede almace-
nada en un sistema intermedio hasta que pueda llegar al servidor central. Para
evitar saturar el sistema al definir las informaciones que enviaran los sistemas
gestionados se ha intentado encontrar el mejor compromiso entre el volumen de
datos y la informacion que aportan. De esta manera, se cumple el requisito de

gue el sistema sea apto para sistemas con una conectividad de las caracteristicas
mencionadas.

No interferencia con voz y otros datos

En los sistemas desplegados por EHAS la voz es el servicio prioritario, por
lo que en todo caso siempre tendra prioridad sobre la gestion de red. Dado
gue a efectos practicos la gestion de red implica un uso del correo electronico,
se han hecho calculos para conocer el impacto sobre el servicio. Teniendo en
cuenta el volumen de datos maximo que se ha calculado en las pruebas (10
Kbytes) y una posibilidad de uso minima de una hora diaria, para los sistemas
alimentados mediante energia solar, el uso de los recursos (tiempo de canal y
bateria) representa menos del 5% de los disponibles. De forma que este requisito
también queda cumplido.

Centralizacioén

Se ha realizado un desplazamiento de toda la inteligencia posible desde los ter-
minales al servidor central. De esta manera, se minimiza al maximo la necesi-
dad de intervencion de los técnicos locales, en caso de que haya problemas o sea
necesario realizar algun cambio. Ademas, debido a la escasa formacion técnica
de la mayoria de los usuarios el sistema se ha hecho totalmente transparente
para éstos.

Robustez

En principio, el sistema sélo funciona con las cosas que conoce. En caso de
recibir algo que no sea como inicialmente se habia planificado se registrara
en un log para su posterior estudio. En caso de detectarse algin cambio en la
informacion recibida, siempre que ésta llegue, solo sera necesario realizar las
modificaciones en el servidor central. De esta forma, protegemos al sistema
ante posibles errores derivados de intentar procesar algo que no es exactamente
como deberia.

Software libre

En principio, no solo el sistema est4 basado en herramientas y tecnologia libre
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si no que ademas todas las herramientas que se han usado en su desarrollo tam-
bién lo eran. Ademas, también se han utilizado formatos abiertos, basados en
estandares.

Escalabilidad

La escalabilidad del sistema es analizada en detalle®edeion 5.8.4En dicha
seccion se llega a la conclusion de que la escalabilidad del sistema depende de la
escalabilidad de sus partes. La mayoria de las partes o bien se pueden considerar
escalables o existen planes para que lo sean.

9.2. Posibles mejoras a corto plazo

Aunque en otras partes de la memoria ya se comentan algunas de las posibles mejoras
gue se pueden hacer en el sistema, en esta seccidon vamos a intentar resumir las que
se pueden hacer corto plazo, o ya se esta trabajando en ellas.

La primera gran mejora que se podra acometer sobre el sistema es adaptarlo para
funcionar con la version 1.1 de zabbix, actualmente en fase alfa. En realidad no solo
estariamos hablando de una adaptacion de las funcionalidades existentes si no de la
posibilidad de desarrollar algunas nuevas aprovechando las nuevas capacidades de
zabbix. A continuacion listamos algunos de los cambios o nuevas funcionalidades
gue llegaran con la version 1.1 de zabbix.

« Muchas de las mejoras aparecen en la interfaz grafica, de hecho se realiza un
cambio de aspecto que mejora la usabilidad. Por lo tanto que habra que adaptar la
seccion de la informacion fija. Ademas, aparece la posibilidad de asociar pantallas
tanto a equipos como a administradores que puede ser interesante. Otro cambio
interesante en la interfaz gréafica es que se pretende traducir la interfaz gréfica.

- Aparecen pantallas nuevas, como una de resumen que permite visualizar el estado
de diferentes magnitudes de varios equipos de manera simultanea, y otras mejoran
mucho. Un ejemplo de ello son los mapas, que ahora pueden tener una imagen de
fondo de forma que se pueda tener una perspectiva geografica, o los gréaficos, que
permiten seleccionar el eje del tiempo con mayor libertad.

- En esta version los cambios que se realicen en las plantillas se transmitiran a
los equipos basados en éstas, por lo que su uso se hace mucho mas interesante.
Ademas probablemente habra que realizar modificaciones sobre los scripts para
afiadir y actualizar la configuracion de los equipos.

- En esta version zabbix incluird funciones de autodescubrimiento, por lo que habra
gue estudiar la posibilidad de integrar nuestro sistema con el suyo.

- La escalabilidad también sera algo que se espera que llegue en la version 1.1, por
lo que se podré estudiar en caso de que se considere importante.

« El nuevo sistema permite especificar calendarios para enviar las alertas segun la
disposicion de los administradores.
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- Ademas, se llevaran a cabo algunas mejoras concretas que se le han sugerido al
desarrollador principal.

La siguiente gran mejora, en la que ya se esta trabajando, es la gestion de los routers.
Ademas, a la vez que se esta estudiando el sistema de gestion para los routers se esta
definiendo la informacién interesante sobre los enlaces wifi, que sera la que se use
para monitorizar los terminales.

Otras de las mejoras que se podrian hacer sobre el sistema son:

« Actualmente recibimos un resumen del estado de los enlaces radio de manera
global, respecto a todo el dia. Sin embargo, resultaria interesante poder conocer los
datos asociados a cada conexion o llamada realizada. Para ello se deberia realizar
un cruce entre los datos del nivel radio con los datos de nivel de transporte (UUCP)
de forma que obtengamos estadisticos (minimo. media y maxima) referidos a cada
conexion.

- En este momento cuando se actualiza la configuracién de un equipo Unicamente
se envia un correo de aviso de que se han realizado cambios, y se adjunta el nuevo
archivo con la informacion inventariable. Una posible mejora consistiria en infor-
mar de los cambios en el propio mail para no obligar al administrador a investigar
sobre las variables cambiadas.

- La mejora del control orientado a la configuracion, se podra implementar en el
momento que se hayan hecho los cambios adecuados en las aplicaciones corre-
spondientes.

- Actualmente solo pueden ejecutarse comandos o scripts que existan en el sistema
gestionado. La posibilidad de ejecutar scripts hechos por los administradores seria
una opcién realmente interesante.

- Actualmente el médem software para VHF no registra la relacion sefial a ruido, si
se realizan los cambios adecuados en él podria obtenerse en el sistema de gestion
de red.

Ademas de todo lo anterior, en un corto plazo se espera hacer un ajuste del sistema,
principalmente en relacion con alarmas y salidas gréficas, a partir de la experiencia

gue se vaya acumulando y la realimentacion que ofrezcan los administradores de las
subredes.

9.3. Trabajo futuro

En esta seccion vamos a analizar el trabajo a largo plazo que se que podria desarro-
llarse para mejorar el sistema.

El uso de las Delay tolerant networks ya se barajé como alternativa. Sin embargo,

se desecho debido a su estado de madurez. El actual sistema de correo electronico,
gue funciona bastante bien, ademas de no haberse concebido para estas funciones,
carece de algunas caracteristicas interesantes, como por ejemplo los asentimientos
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a nivel de aplicacion. Las redes gestionadas son un tipo de redes que se encuadran
perfectamente dentro de las DTNs por lo que su evolucién sera hacia ellas, y no
so6lo para la gestion de red también para otras aplicaciones. Se puede acceder a mas
informacion en el sitio web del IRTF sobre Delay Tolerant NetwoEXEN ]

A pesar de que de manera global existe mucha heterogeneidad, cada una de las subre-
des gestionadas tiene terminales muy parecidos (misma tecnologia radio, mismos
ordenadores, mismos programas...). En las redes de area local existen herramientas
gue facilitan la gestién de las configuraciones. Quiza para un futuro pueda resultar
interesante evaluar la posibilidad de integrar una de estas herramientas en el sistema
de gestion de red para simplificar el control que se ejerce sobre los sistema gestiona-
dos. En la siguiente referendidgmtAdhocse puede leer un articulo que estudia la
validez de los modelos actuales de gestion de configuraciones para redes adhoc.

Una de los aspectos que siempre es importante en los sistemas de telecomunicacion
es la seguridad. Como se ha comentado eelecion 5.8.5la seguridad no es una

de las prioridades de EHAS, por esta razon esta propuesta de mejora se encuentra
en el trabajo a largo plazo. Sin embargo, si que puede ser interesante utilizar un
esquema de gestion de claves mas seguro, actualmente se utiliza una Unica pareja de
claves. Ademas, los mensajes que se envian con informacion podrian firmarse. de
esta manera evitariamos que cualquiera pudiera enviar un mensaje haciéndose pasar
por una de la estaciones y enviar informacion falsa.

9.4. Valoracion personal

La realizaciéon de este proyecto ha sido muy enriguecedora tanto para mi formacion
como ingeniero como para mi desarrollo como persona.

La posibilidad de realizar un proyecto relacionado con las tecnologias para el desa-
rrollo humano, que no son las que se nos presentan en la mayoria de los situaciones,
y enfocada a paises en vias de desarrollo me parecia un reto tremendamente formati-
vo. Las reglas, escalas de valores, prioridades y condiciones de contorno que existen
en este tipo de proyectos son completamente diferentes a las que estamos acostum-
brados. En mi opinidn, esto supone tener que realizar un cambio de mentalidad que
permite desarrollar la capacidad de empatizar con otras situaciones diferentes a la
nuestra. Como ingeniero, es una experiencia que nos permite conocer como de fle-
xibles somos para enfrentarnos a situaciones diferentes de las que estamos acostum-
brados. Ademas, a nivel personal, es un tema que me interesa mucho y este proyecto
supone la posibilidad de aprender cosas de manera practica y desde dentro. Obvia-
mente este interés por los proyectos de cooperacion no surge de la nada, y tener en
la mano la posibilidad de hacer algo para mejorar un poco el mundo, desde tu perfil
profesional es una posibilidad realmente interesante.

La participacion en un proyecto desarrollado por la fundacion EHAS me parecia muy
interesante desde hacia algun tiempo. En algunas asignaturas de la escuela, como
Tecnologias para el desarrollo humanpalgunos ciclos de conferencias ya habia

oido hablar de su trabajo. La verdad es que la idea dedaslogias apropiadase

parecia que respondia a necesidades reales de una manera adecuada. El ambito en el
gue trabajaban, la salud, y el modo que tienen de hacerlo, muy realista y permitiendo

la participacién de los agentes locales, eran caracteristicas que me resultaban atrac-
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tivas. La vocacion investigadora de la fundacion para encontrar nuevas soluciones
también era un aspecto que me motivaba bastante para colaborar con ellos.

Otro de los aspectos importantes para mi era la posibilidad de trabajar con software
libre. Desde hace algun tiempo, desde que lo conoci en la universidad, soy usuario, y
firme defensor, de este tipo de tecnologias (las que permiten cooperar para conseguir
objetivos comunes sin limitar libertad de nadie). Dentro del mundo de la cooperacion
para el desarrollo, el software libre es una herramienta de trabajo y desarrollo muy
potente, que permiteooperara muchos niveles. Ademas de conseguir unos ahorros
en costes muy importantes e independencia de un proveedor concreto ofrece a las
organizaciones posibilidades que no existen con las tecnologias privativas, como es
el caso de los modems software de EHAS o las metadistribuciones. Pero yo no solo
gueria utilizar software libre, si no que queria que mi trabajo fuera liberado como tal.
La fundacién EHAS no solo me ofrecia esa posibilidad, si no que era un ejemplo,
ya que ellos lo hacen con toda la tecnologia que desarrollan, tanto hardware como
software.

Para mi resultaba muy importante que mi proyecto fin de carrera no fuera algo que
guedara abandonado en un cajén cuando lo finalizara. Asi se lo manifesté a los res-
ponsables técnicos de EHAS, cuando hablé con ellos para encontrar un proyecto inte-
resante y Util. Finalmente me decidi por una opcién, que aunque no era mi preferida,
si entraba dentro del campo de mis intereses. Ademas comprendia perfectamente
porque respondia a las necesidades de EHAS. En principio el proyecto me resulta-
ba interesante, pero segun me he adentrado en €l me ha parecido que lo era mucho
mas. En realidad, mi proyecto fin de carrera es el inicio de un proyecto mas amplio
en el que se aborda el problema de la gestion de red en EHAS. De él han surgido
iniciativas, que podran plasmarse en mas proyectos fin de carrera, tesis de maestria...
o trabajos que seran realizados por los trabajadores de la fundacion. El proyecto me
ha permitido conocer bastante bien todas las tecnologias que se utilizan para conse-
guir los objetivos de EHAS, asi como obtener nociones sobre como se organizan y
las razones que llevan a adoptarlas. Ademas, para poder llevarlo a cabo he tomado
contacto directo con muchas tecnologias de manera tedrica, desde la voz sobre IP a
SMART (tecnologia para la monitorizacion de discos duros). Pero las cosas no so-
lo han sido teoria, también se ha pasado a la practica y he aprendido, 0 aumentado
mi experiencia sobre lenguajes de script, bases de datos o disefio web. De hecho, la
cantidad de tecnologias de diferente tipo con las que se trabajaba tanto a nivel te6-
rico como practico era uno de los aspectos formativos que me resultaron atractivos
del proyecto. Ademas, dado que soy una persona bastante curiosa esto también era
algo que me motivaba. Otro aspecto formativo muy importante de este proyecto ha
sido la posibilidad de vivir el ciclo completo de un proyecto de ingenieria desde su
concepcion hasta las pruebas. Durante el propio proyecto han existido momentos en
los que ha habido que rectificar y cambiar algunas de las decisiones que inicialmente
parecian las méas acertadas. Personalmente no considero la mayoria de esos cambios
como errores, si no ciclos de realimentacion que nos han permitido obtener un mejor
resultado final. He intentado que mi actitud durante el proyecto no fuera la de una
persona que simplemente quiere pasar un trdmite y he intentado aportar todo lo que
podia. Para poder llevar a cabo los objetivos del proyecto ha sido necesario hablar
y pedir informacién tanto de responsables técnicos de diferentes areas como de los
administradores de las redes, que son los que conocen mejor la realidad del dia a dia.
Esta posibilidad de interaccidbn con mucha gente que aportara sus opiniones, para mi
ha sido de gran valor ya que me ha permitido tener mas puntos de vista en los que
basar las decisiones y hacerlas mas firmes.
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Concluyendo, diria que me alegro de haber seleccionado un proyecto, que aunque
no fuera el que mas me atraia en un principio si era importante para EHAS y estaba
muy integrado dentro de su trabajo. Esto me ha permitido conocer més cosas y a la
larga ha sido mejor motivacion que simplemente la tematica.
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Apéndice A. Instalacion

A.l. Instalacidon del servidor

Lo primero que debemos hacer es descomprimir el tgz en el direataridt me-
diante el comando:

shells tar xvzf "nombre_archivo”

A.1.1. Contenido

Una vez entramos en el directori@p/sgr  que contiene los fuentes nos encontra-
mos con los siguientes subdirectorios:

« doc/ : Contiene los archivos xml con las fuentes docbook de la documentacion.
Ademas se dispone de varias hojas de estilo y un makefile para la generacion de la
documentacion en diferentes formatos (pdf, html, ...). Este directorio contiene en
un subdirectorio llamadeocimgr  todas las imagenes de la documentacion. Para
obteber la documentacion en pdf o html solo hay que ejecutar el connaaii®
dentro del propio directorio.

- php/ : Este directorio contiene los archivos php que permiten la generacion de las
paginas para mostrar la informacion "fija" o inventariable de los equipos.

« scriptszabbix' . En este directorio se encuentran scripts usados por zabbix como
para realizar algunas tareas.

- scripts/ . Este directorio contiene los scripts que se utilizan para el funcionamiento
del sistema de gestion de red.

- confs/ : Este directorio contiene los archivos de configuracion que usan las aplica-
ciones de apoyo del sistema de gestion de red.

- lib/ : Este directorio contiene las bibliotecas de funciones que usan algunos scripts.

- /: En el directorio raiz del archivo descomprimido encontramos algunos de los
archivos tipicos que se distribuyen habitualmente en proyectos de software como
README, INSTALL o copyright.

A.1.2. Dependencias

Ademas de tener en cuenta la instalacion de aplicaciones de apoyo (Zabbix, apa-
che...) y sus dependencias directas, que se explican en detalle en otras secciones, el
sistema requiere de la instalacién de algunos paquetes que proveen funcionalidades
necesarias. Practicamente en todos los casos la instalacion se puede hacer mediante
apt 2 con lo que conociendo los paquetes ésta es realmente sencilla. A continuacion
hay una lista de dichos paquetes:
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- perl - Larry Wall’'s Practical Extraction and Report Language

« libdbd-pg-perl - a PostgreSQL interface for Perl 5 using DBI

- libdbi-perl - Perl5 database interface by Tim Bunce

- libemail-simple-perl - Simple parsing of RFC2822 message format and headers
- libtime-modules-perl - Various Perl modules for time/date manipulation

« libmail-sendmail-perl - Send email from a perl script

« libmime-perl - Perl5 modules for MIME-compliant messages (MIME-tools)

A.1.3. Instalacion general

Lo siguiente que debemos hacer para instalar el sistema es crear el entorno adecuado:

1. Creamos el usuario sgr:
shels adduser sgr

Posteriormente afiadiremos al grupo sgr a los usuarios que ejecutan las aplica-
ciones relevantes para el sistema de gestion de red (www-data, zabbix,...)

2. Creamos los siguientes directorios, como usuario sgr, y les damos permisos ade-
cuados:

shelis  mkdir /usr/local/sgr/ /usr/local/sgr/lib/ /usr/local/sgr/scriptsZabbix/
Ivar/log/sgr/ Ivar/local/ehas/

shell$ chmod ug+rwx lusr/local/sgr/ lusr/local/sgr/lib/
lusr/local/sgr/scriptsZabbix/ /var/log/sgr/ Ivar/local/ehas/

La utilidad de cada uno de éstos directorios es la siguiente:

* usr/local/sgr/ : En este directorio se almacenaran los scripts del sistema de
gestién de red.

« Jusr/local/sgr/lib/ : En este directorio se almacenaran las bibliotecas que
usan algunos de los scripts.

*  Just/local/sgr/scriptsZabbix/ : En este directorio se almacenaran los scripts
gue usara zabbix para realizar determinadas tareas ante diferentes eventos.

* Ivarllog/sgr/ : En este directorio se almacenaran los logs directamente rela-
cionados con el sistema. Algunos, como los de apache o postgreSQL, manten-
dran sus ubicaciones normales puesto que puede ser que se estén utilizando o
se vayan a utilizar para otros fines.

* Ivarflocalisgr/ : En este directorio se iran creando directorios por cada sis-
tema gestionado. En estos directorios se almacenaran los logs que vayan lle-
gando con la informacién de operacion.
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3. En algunos de estos directorios se copiara el contenido de los directorios que
existen en el tgz del sistema. Concretamente:

* Jusr/localisgr/ : Copiamos el contenido del directoseiptss  mediante el
siguiente comando:

shels  Cp /tmp/sgr/scripts/ /usr/local/sgr/

* Just/local/sgr/scriptsZabbix/ : Copiamos el contenido del directorio
scriptsZabbix/ mediante el siguiente comando:

shells  Ccp /tmp/sgr/scriptsZabbix/ /usr/local/sgr/scriptsZabbix/

* Jusr/local/sgrilib/ : Copiamos el contenido del director@ipts/ib/ me-
diante el siguiente comando:

shells  cp /tmp/sgr/scripts/lib/ /usr/local/sgr/lib/

4. Podemos encontrar el archivo de configuracién para cron en el direet@sio
Este se llamaron-sgr Y de alli debemos copiarlo/@cicron.d/

5. El archivo de configuracion para procmail también se encuentra, como era de
suponer, en el directori@nts . Este se llamarocmairc Y de alli debemos copi-
arlo al home del usuario sgr pero afiadiendo un punto al principio del nombre
del usuario, es decigrocmairc . En principio el nombre no es relevante, pero
recomendamos utilizar solamente para seguir el estandar de usar el nombre
de la aplicacion.

6. El archivo que configura la rotacién de los lo@ggiotate-sgr  , debe copiarse
al directorio /etc/logrotate.d/ . En principio el nombre no es relevante, pero
recomendamos utilizar solamente para seguir el estandar de usar el nombre
de la aplicacion.

7. Instalar postgreSQL como se explica erskccion A.1.4
8. Instalar apache y php como se explica eBéacion A.1.5
9. Instalar zabbix como se explica enSaccion A.1.6

10. Instalar grunt como se explica en3&ccion A.1.7

11. Ahora afadimos a la interfaz web los archivos php que hacen falta para mostrar
la informacion inventariable. Para ello copiaremos el contenido del directorio
php del tgz al lugar donde se encuentra la interfaz web mediante el siguiente
comando:

shells  Ccp /tmp/sgr/php/*.php varlwww/zabbix/
shells mkdir /var/www/zabbix/include/
shells  cp /tmp/sgr/php/include/*.php /var/www/zabbix/include/

Ademas, debemos aplicar el parche que aparece en el directorio
Jtmp/sgr/php/patch/ al archivoconfig.inc.php mediante el siguiente comando:

shells  patch /var/wwwi/zabbix/include/config.inc.php patch/changes.patch
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A.1.4. Instalacion de PostgreSQL

Lainstalacion en debian es bastante sencilla, al menos mas que utilizando las fuentes.
En primer lugar se debe instalar el paquete correspondiente mediante apt:

apt-get install postgresql postgresql-client

Esto instalara todas las dependencias necesarias hasta aproximadamente 11MB (de-
pendiendo de la version). Durante la instalacion se realizaran algunas preguntas
gue se pueden responder sin problema. Posteriormente se crea el directorio de los
datos, solo una vez en la instalacibn mediante el siguiente comanititln -D
/usr/local/pgsgl/data

Para habilitar las conexiones TCP/IP debemos poner como verdadero el parame-
tro tcpip_sockeen /etc/postgresgl/postgresgl.conf 3. Posteriormente se reinicia el
servicio de la base de datos mediante el siguiente comagigdinit.d/postgresql
restart.

Editamos el archivo de configuraci@/postgresql/ipg_hba.conf para permitir que
los usuarios de la maquina tengan acceso a la base de datos:
TYPE DATABASE USER IP-ADDRESS IP-MASK METHOD
local all postgres ident sameuser
#

# All other connections by UNIX sockets

local all all ident sameuser
#

# All IPv4 connections from localhost

host all all 127.0.0.1 255.255.255.255 md5

# All IPv6 localhost connections

host all all B ffff:....ffff ident sameuser

host all all .:ffff:127.0.0.1/128 ident sameuser

#

# reject all other connection attempts

host all all 0.0.0.0 0.0.0.0 reject

Para que los cambios en la configuracién tengan efecto debemos reiniciar la base de
datos tal y como hemos explicado mas arriba. En altimo lugar para que los usuarios
puedan acceder a la base de datos primero debemos crearlos en ésta:

 shel$ SU - postgres
« shell$ createuser usuario
« shells exit

Cuando creemos el usuario nos preguntara que permisos queremos que tenga. Ade-
mas es muy probable que queramos limitar el acceso de dicho usuario desde algunas
localizaciones (equipo o subred) y a algunas bases de datos. Para ello debemos in-
troducir la siguiente linea eBc/postgresql/ipg_hba.conf

host base_de_datos usuario subred mascara md5
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En nuestro caso nos interesa crear el usuario zabbix que solo tenga permisos de
lectura y escritura sobre la base de datos que se creard durante la instalacion de
zabbix.

Finalmente recomendamos la instalacién de alguna herramienta gréafica para la ad-
ministracion de la base de datos. Concretamente recomendamos phpgadmin, cuya
instalacion es muy sencilla mediante agpttget install phpgadmin). Hay que te-

ner en cuenta que los requisitos de instalacion son los explicadoSeoadsn A.1.5

por lo que las posibles dificultades estén justificadas ya que realmente son necesida-
des del SGR.

A.1.5. Apache y php

En primer lugar se debe instalar el servidor web apache con el soporte de php. Antes
de continuar con la instalacion del modulo de conexién con postgreSQL se debe
instalar ésta como se explica erSaccion A.1.4

Como hemos dicho instalamos en primer lugar los paquetes necesarios para apache:
apt-get install apache-common apache

A continuacion instalamos postgSQL, en caso de que no lo hayamos instalado toda-
via, tal y como se explica en geccién A.1.4

Y por ultimo el soporte para PHRpt-get install php4 php4-cgi php4-pgsql

Los archivos de configuracion de Apache quedan en el direcé@rigache/ , don-
de podemos encontrar elpd.conf . NO hay que tocar nada para que el servidor
funcione, tan solo descomentamos las lineas que se refieren a a php:

LoadModule php4_module /usr/lib/apache/1.3/libphp4.so
AddType application/x-httpd-php .php
AddType application/x-httpd-php-source .phps

Volvemos a reiniciar el apache cégtc/init.d/apache restart

Ahora ya podriamos acceder a cualquier documento que esté bajo la el directorio
raiz del servidor web, que por defectonaswww/ , poniendo en nuestro navegador
http://localhost/

A.1.6. Zabbix installation

A.1.6.1. Server

The installation of the zabbix server has the following steps:

1. Create the ZABBIX superuser account
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This is the user the server will run as. For production use you should create a
dedicated unprivileged account (‘zabbix’ is commonly used). Running ZABBIX
as ’root’,’bin’, or any other account with special rights is a security risk. Do not
do it!

Nota: ZABBIX server process (zabbix_server) is protected from being run
under root account.

2. Untar ZABBIX sources
shells  tar -xvzf zabbix.tar.gz
3. Create the ZABBIX database.

ZABBIX comes with SQL scripts used to create the required database schema
and also to insert a default configuration. There are separate scripts for MySQL
and PostgreSQL.

For PostgreSQL.:
shells  psql -U username
psqls create database zabbix;
psais \q
shells  cd create/postgresq|
shells  cat schema.sql|psql -U username zabbix
shells cd ../data

shells  cat data.sql|psql -U username zabbix

4. Configure and compile the source code for your system

The sources must be compiled for both the server (monitoring machine) as well
as the clients (monitored machines). To configure the source for the server, you
must specify which database will be used.

shells ./configure --with-pgsql --with-net-snmp # for PostgreSQL make

Nota: Use flag --enable-static to statically link libraries. If you plan to distri-
bute compiled binaries among different servers, you must use this flag to
make these binaries work without required libraries. --enable-static does
not work under Solaris. Flag --with-ucd-snmp can be used instead of -
-with-net-snmp. If no SNMP support required, both --with-net-snmp and
--with-ucd-snmp may be skipped.

However, if you want to compile client binaries only, rursis ./configure
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Parameter enable-static may be used to force static linkage.
5. Make everything:
shels make

Copy created binaries from bin/ to /opt/zabbix/bin or any other directory Other
common directories are /ust/local/bin and /usr/local/zabbix/bin.

6. Configureretc/services

The step is not real requirement. However, it is recommended. On the client
(monitored) machines, add the following linesd@services

zabbix_agent 10050/tcp
zabbix_trap 10051/tcp
7. Configureretc/inetd.conf

If you plan to use zabbix_agent instead of the recommended zabbix_agentd, the
following line must be added:

zabbix_agent stream tcp nowait.3600 zabbix /opt/zabbix/bin/zabbix_agent
Restart inetd
shelis  killall -HUP inetd

8. Modify default settings ifetc/zabbix/zabbix_agent.conf

You need to configure this file for every host having zabbix_agent installed. The
file should contain IP address of ZABBIX server. Connections from other hosts
will be denied. You may take misc/conf/zabbix_agent.conf as example.

9. Modify default settings inetc/zabbix/zabbix_agentd.conf

You need to configure this file for every host with zabbix_agentd installed. The
file should contain the IP address of the ZABBIX server. Connectionsfrom other
hosts will be denied. You may take misc/conf/zabbix_agentd.conf as example.

10. Modify default settings imetc/zabbix/zabbix_server.conf

For small installations (up to ten monitored hosts), default parameters are suffi-
cient. However, you should change default parameters to maximize performance
from ZABBIX. See section [Performance tuning] for more details. You may take
misc/conf/zabbix_server.conf as example.

11.Run server processes

Run zabbix_server on server sidesis cd bin shelis  ./zabbix_server
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A.1.6.2. Configure WEB interface

As user zabbix (or whatever you decided to name your dedicated ZABBIX account),
do the following:

1. Change these values fibntends/php/include/db.inc.php

$DB_TYPE ="POSTGRESQL";
$DB_SERVER = "localhost";
$DB_DATABASE = "zabbix";
$DB_USER ="";

$DB_PWD ="

2. Copy the PHP source files to a place where your web server can get to it. Perhaps
/home/zabbix/html or /home/zabbix/public_html or /var/www/html/zabbix, etc.
For example:

+ shels mkdir /nome/zabbix/html

+ shells cp -R frontends/php/* /Thome/zabbix/html/

There is an alternative installation method for debian. This is easier than the one
explained but unofficial. Additionally it doesn’t work very good, at least during the
development of this application, so it isn’t recomended. First of all you have to add
the following lines taetc/apt/sources.list

- deb http://mirror.opf.slu.cz/zabbix testing contab
« deb http://mirror.opf.slu.cz/zabbix unstable contrib

And the execute the following commands:

- apt-get update

- apt-get install zabbix-server zabbix-frontend-php
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A.1.7. Instalacion de grunt

Para instalar grunt debemos instalar el paggatet-ehasmediante apt. Dicho pro-
grama se encuentra en el repositorio de paquetes Debian de la fundacion EHAS,
accesible con las siguientes entradagtempt/sources.list :

deb http://cvs.ehas.org/debian sarge contrib
deb-src http://cvs.ehas.org/debian sarge contrib

Si se desea habilitar el uso de grunt, hay que crear una clave que usaremos en los
clientes (la parte publica) y otra que usara el servidor (la privada) para la firma de las
peticiones. Las claves se crean con el comando:

shells  gpg --gen-key

Ahora debemos llevar la clave publica que acabamos de generar a cada uno de los
clientes a los que deseemos tener acceso. En el servidor podemos exportar la clave
con:

shells Qpg -a --export >archivo_con_la_clave_publica
Llevamos el fichero al cliente y alli la importamos:
shells  gpg --import < archivo_con_la_clave_publica

Por ultimo, queda un detalle importante, y es que grunt sélo acepta peticiones de cla-
ves que han sido explicitamente indicadas en su fichero de configuracion. Por tanto,
en los clientes, deberemos editar el fiches@.gruntivalidsigs.txt y afiadir el
identificador de 32bits de la clave publica. Dicho identificador lo obtenemos lista la
clave publica que acabamos de importar:

shells  gpg --export

/root/.gnupg/pubring.gpg

pub  1024D/4F890996 2004-08-05 Clave de ejecucidon remota
sub  10249/59B9D56B 2004-08-05

En este caso la linea que debemos afadibtegrunt/ivalidsigs.txt €S4F890996 ,
correspondiente a la parte publica de la clave.

Todas las configuraciones de las claves, que se han hecho para el usuario root, tam-
bién hay que hacerlas para el usuaview-data De esta forma permitimos la ejecu-
cién de comandos desde la interfaz web.

A.2. Instalacion de los clientes

La instalacion de los clientes es muy sencilla, puesto que se ha trabajado en con-
junto con el desarrollador de la metadistro que se utiliza para las instalaciones de
los sistemas. Asi, en realidad ésta se reduce a la instalacion del pelgjagtstation
(también disponible en el repositorio EHAS) que solicitara la instalacion de otros
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paquetes de apoyo, tanto para el sistema de gestion de red como para otras funciones
necesarias en los sistemas gestionados.

Auln asi, vamos a explicar aqui los paquetes que se han instalado como apoyo al
sistema de gestidon de red y su configuracion para favorecer una mejor comprension
del proyecto y el funcionamiento del sistema.

A.2.1. Instalacion de smartmontools

En primer lugar, hay que asegurarse de que SMART esta habilitado en la BIOS, por
ejemplo buscar algo del tip&.M.A.R.T. for Hard Disk: Enabled

Cuando en los sistemas se instale la metadistro creada por EHAS no habra que ins-
talar nada concreto. En cualquier caso lo Unico que habria que hacer, para debian,
es:

shell# apt-get update
shell# apt-get install smartmontools

Para asegurarnos de que todo funciona correctamente, hay que verificar que el dis-
co(s) duro(s) tiene(n) soporte para SMART:

shell#  smartctl -i /dev/hda
En caso afirmativo obtendremos en la salida confirmacién con dos lineas como:

SMART support is: Available - device has SMART capability.
SMART support is: Enabled

A.2.2. Instalacion de grunt

En principio, el paquete necesario quedara instalado y configurado completamente
al utilizar la metadistro. En caso de no usarla, la instalacién tampoco es complicada.
Simplemente debemos instalar el paqugtent-ehasy entrar y salir al programa de
configuracion config-ehas que realizara las modificaciones necesarias.

Notas

1. En realidad, se puede descomprimir en cualquier otro directorio pero este es el
que se asumira en el resto de las explicaciones

2. shel# apt-getinstall nombre_del_paquete

3. Es posible que el archivo de configuracion se encuentre en
Ivarllib/postgresql/data/

4. En este caso la clave es la pareja de la clave publica configurada en los equipos
y que esta guardada en lugar seguro. Sin embargo siempre podemos generar una
clave nueva mediante GPG, tal y como se explica &elecion D.2.2
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En este capitulo vamos a explicar las configuraciones necesarias para la monitoriza-
cion de los equipos. La parte de configuracion relacionada con la instalacion, la que
solo se haria al principio, se ha explicado eApéndice A

B.1. Configuracion del servidor

Los aspectos relevantes de la configuracién del servidor central del sistema de mo-

nitorizacion son los mismos que los de zabbix. Toda la configuracion necesaria para

monitorizar equipos puede hacerse desde la interfaz web, por lo que resulta bastante
intuitivo.

La mejor guia de configuracion y uso de zabbix es su propio manual, ya
gque se actualiza y corrige continuamente. La Ultima version se encuentra
accesible en su pégina web, concretamente en el siguiente enlace:
http://www.zabbix.com/documentation.phpdemas, en el mismo sitio web
podemos encontrar un foro donde se ofrece soporte, tanto entre usuarios como por
parte del desarrollador principal.

A pesar de que la mayoria de los aspectos de configuracion son genéricos para cual-
quier sistema de gestion de red que utilice zabbix, existen algunas configuraciones
especiales. Estas son necesarias para que la parte especifica de nuestro sistema fun-
cione correctamente.

« Hay que crear un equipo basico para cada subred, que sera el usen como plantilla
los sistemas que se den de alta automaticamente. El aspecto mas importante es la
configuracion de los destinatarios de las alarmas. Esta plantilla debera llamarse
como su subred, con todo el dominio. Es decir para la subred del Alto Amazonas
debe llamarsaa.pe.ehas.org

- Es muy importante mantener las descripciones de items y triggers, para que fun-
cionen correctamente las funciones de automatizacion.

- Los nombres de los grupos de equipos, que representan las subredes, deben incluir
entre paréntesis el dominio correspondiente a su subred. Por ejemplo, la subred del
Alto Amazonas debe tenaa.pe.ehas.org

- Los nombres de los grupos de administradores, correspondientes a cada subred,
también deben incluir entre paréntesis el dominio correspondiente a su subred.

- Las variables que vamos a utilizar deben ser deZiglabix trapper, y como host
al que se le permite modiificar el valor se debe seleccib®@r0.0.1

B.2. Configuracion de los clientes

El aspecto mas importante de la configuracion de los clientes es el relacionado con

88



Apéndice B. Manual de configuracion

la recoleccion de logs. La configuracion se realiza desde el programa config-ehas y
los atributos son:

1. Direccion de correo: Destino de los reportes de logs (servidor central de moni-
torizacion).

2. Postfix: Indica si queremos enviar los logs relativos a Postfix (agente de correo).
3. Placa de Interfaz: Logs de la placa de interfaz.

4. Radio: Logs de las aplicaciones que usen los transceptores radio.

5. Mbédem: Logs de las aplicaciones que usan el modem telefénico para conectarse.
6. Telefonia: Logs de los sistemas gestionados que tengan una centralita telefonica.

La idea basica es que por activar los logs se incluira informacion genérica sobre la
estacion en cada informe. Después, tenemos varios modulos con distintas informa-
ciones que podemos elegir enviar 0 no.

89



Apéndice C. Zabbix tables

A continuacion se puede consultar el contenido de las tablas de zabbix. Esta in-
formacion ha sido obtenida del manual de zabbix, accesible desde su pagina web
(www.zabbix.com).

C.1. Table ACTIONS

The table contains list of actions to be applied if trigger change its state.

Variable Tipo Descripcion

Variable name Type Description

actionid int Unique action ID
triggerid int Trigger ID

scope int Scope of the actions: 0 —

this trigger only 1 — hosts
of the trigger 2 — all hosts

severity int Apply action if and only if
trigger severity is equal of
more than this value. Works
for scope equal to 1 or 2.

recipient int Who gets this action: 0 —
User 1 — User group
userid int If recipient==0, then User

ID If recipient==1, then
User Group ID

good int

subject varchar Subject of the message

message varchar The message itself

nextcheck int Time when the message
should be sent next time.
Number of second since
01/01/1970.

scope int Scope of this actions: 0 —

this trigger 1 — all triggers
of this host(s) 2 —all
triggers of all hosts

severity int Perform action if severity
of the trigger more or equal
to this value. Ignored if
‘scope’=0.
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C.2. Table ALARMS

This table contains history of changes of trigger states. When a trigger changes its
state, new record is added to the table.

Variable name Type Description

triggerid int Trigger ID

clock int Time when trigger changed its status. Number of
second since 01/01/1970.

value int Value of the alarm: O — trigger became FALSE|1 —
trigger became TRUE 2 — trigger became
UNKNOWN

C.3. Table ALERTS

This table contains history of alerts sent to users.

Variable Type Description

Name

alertid int Unique alert ID

actionid int Action ID that generated this alert

mediatypeid |int ID of media type

clock int Time when this alert was generated. Number of
second since 01/01/1970.

type varchar Type of alert: EMAIL — email based alert sendto

varchar Recipient(s). In case of EMAIL, this
specifies email address. subject varchar In case of
email, specifies subject of the email.

message blob Message
status int 0 — not sent 1 — successfully sent
retries int Number of retries. zabbix_suckerd will not send

message if the value is more than 2. Increased
after unsuccessful try.
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C.4. Table CONFIG

The table contains global configuration parameters.

Variable Type Description

Name

alarm_history |int ZABBIX will delete records in table alarms older
than this value (in days)

alert_history |int ZABBIX will delete record in table alerts older
than this value (in days)

C.5. Table FUNCTIONS

The table contains list of simple functions used in trigger expressions.

Variable name [Type Description

functionid int Unique function ID

itemid int Item 1D

triggerid int Trigger ID

lastvalue double Last (most recent) value

function varchar Function name: LAST, MIN, MAX, PREYV, DIFF,
STR, AVG, COUNT,SUM, DELTA, CHANGE,
ABSCHANGE

parameter int Parameter to the function. Ignored if function
does not need any parameters

C.6. Table GRAPHS

The table contains list of user-defined graphs (charts).

Variable name Type Description
graphid int Unique graph ID
name \varchar Name of the graph
width int Graph width
height int Graph height
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The table contains list of monitored items belonging to graph.

ASt.

Variable Type Description

Name

gitemid int Unique ID

graphid int Graph ID

itemid int Item ID

sort_order int Sort order (0-100). 0 — draw first, 100 — draw |z

drawtype int Draw type: 0 — Line 1 — Filled 2 — Bold line 3 -
Dot

color int Color

C.8. Table GROUPS

The table contains list of host groups.

Variable name Type Description
groupid int Unique ID
name varchar Name of the group

C.9. Table HISTORY

This table contains history of integer values of items.

Variable name Type Description

itemid int Item ID

clock int Timestamp. Number of
second since 01/01/1970

value double \Value of the item
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C.10. Table HISTORY_STR

This table contains history of string values of items.

Variable Type Description

Name

itemid int Item ID

clock int Timestamp. Number of second since 01/01/19
value varchar Value of the item

C.11. Table HOSTS

The table contains list of monitored Hosts.

Variable name Type Description

hostid int Unique host ID

host varchar Host name or IP address

status int Host status: 0 — monitored 1 — not monitored 2
unreachable 3 —template 4 — deleted
(housekeeping process will delete this host)

disable_until |int In case if status is unreachable, do not check host
and its items until this time. Number of second
since 01/01/1970.

C.12. Table HOSTS_GROUPS

The table is used to define linkage between hosts and host groups.

Variable Type Description
Name

Column name [Type Description
hostid int Host ID
groupid int Group ID
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This table contains definitions of monitored items.

vl

U7

\1%4

not

Variable name [Type Description

itemid int Unique item 1D

type int Type of the item: 0 — ZABBIX agent 1 — SNMP|
2 — Trapper 3 — Simple check 4 - SNMPv2 5 -
Internal

value type int Type of received values: 0 — float 1 — string

snmp_communygrchar Name of community for SNMP request. Exam
public

snmp_oid varchar Object ID for SNMP request

hostid int Host ID

description \varchar Description of the item

key varchar Key to be sent to monitored host

delay int Update interval. Defines how often retrieve this
item (in sec)

history int Do not store more than history days of history
data

lastdelete int Time of last deletion from table history

nextcheck int Time when next value should be retrieved.
Number of second since 01/01/1970.

lastvalue double Last value retrieved from host. For items havin
delta==1, this field contains modified value.

lastclock int Time when last value was retrieved. Number g
second since 01/01/1970.

prevorgvalue |double Previous retrieved value (used for items havin
delta==1)

prevvalue double Previous retrieved value. For items having
delta==1, this field contains modified value.

trapper_hosts |varchar Comma-delimited list of IP addresses of hosts
allowed sending data of the item. For item type
Trapper only.

status int Status of the item: O — active 1 — disabled 3 — 1
supported by agent 4 — deleted (housekeeping
process will delete this item)

units varchar Units of returned values. Can be empty. For
example: bps, B

multiplier int Multiplier for units. If agent returns KB, then
multiplier must be 1, i.e. 1024"1.
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Variable name [Type Description

delta int 0 - normal processing, keep received value
without any modifications 1 - calculate (received
— previous value)/(now-time of last check) and
store it in the history. For numeric values only.

C.14. Table MEDIA

This table contains list of available medias for given user.

Variable name Type Description

mediaid int Unique media ID

userid int User ID

mediatypeid |int Media type ID

sendto varchar Address to send alert to

active int Status of the media: 0 — active 1 — disabled

severity int Bit: 0 — Not classified (1) 1 — Information (2) 2 +
Warning (4) 3 — Average (8) 4 — High (16) 5 —
Disaster (32)

C.15. Table MEDIA_TYPE

This table contains list of available medias for given user.

Variable Type Description

Name

mediatypeid |int Unique media type ID

type int Type: 0 — EMAIL 1 — external script

description varchar Description of the media type

smtp_server |varchar SMTP server. For ‘type’=0 only.

smtp_helo \varchar HELO value for SMTP server. For ‘type’=0 only.

smtp_email |varchar Email address of ZABBIX server. For ‘type’=0
only.

exec_path varchar Name of an external script. Example: Imt.sh
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C.16. Table PROFILES

This table contains user settings.

es

Variable Type Description

Name

profileid int Unique profile ID

userid int User ID

idx varchar Index for searching
value \varchar Information for this index

C.17. Table RIGHTS

The table contains list of user permissions.

Variable Type Description

Name

rightid int Unique ID

userid int User ID

name varchar Resource name

permission char Permission: R —read only U — read and write 4
add H — restrict access (hide)

id int Resource ID

C.18. Table SCREENS

The table contains list of user-defined screens.

Variable Type Description

Name

screenid int Unique screen ID

name \varchar Screen name

cols int Number of screen columns
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Variable Type Description
Name
rows int Number of screen rows

C.19. Table SCREENS_ITEMS

The table contains configuration of screen cells.

Variable Type Description

Name

screenitemid |int Unique ID of the screen item

screenid int Screen ID

resource int Type of resource connected to the cell: 0 — graph 1
— simple graph 2 — map

resourceid int Resource ID

width int Width of the displayed resource. Ignored for Map.

height int Height of the displayed resource. Ignored for
Map.

X int Coordinate X.

y int Coordinate Y.

C.20. Table SERVICES

This table contains list of defined IT services.

Variable Type Description

Name

serviceid int Unique service ID

name int Description of the service

status int Status of the service

algorithm int Algorithm used to calculate status of the service:

0 — none 1 — MAX status of child services 2 —
MIN status of child services

triggerid int Is the service linked to the trigger: NULL — it is
not otherwise, trigger ID
sortorder int Defines sort order for IT Service form.
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Variable Type Description
Name
goodsla float Acceptable SLA (in %). Example: 99.5

C.21. Table SERVICE_ALARMS

This table is used to store history of state changes of IT Services.

Variable Type Description

Name

servicealarmid |int Unique ID

serviceid int ID of IT Service

clock int Timestamp. Number of second since 01/01/1970.
value int [explain ...]

C.22. Table SERVICES_LINKS

This table is used to define connections between different services to form IT Service

tree.

Variable Type Description

Name

linkid int Unique link ID
serviceupid |int ID of higher level service
servicedownid |int ID of lower level service
soft int 0 — hard link 1 — soft link

C.23. Table SESSIONS

The table contains list of user sessions.

Variable Type Description
Name
sessionid varchar User ID
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Variable Type Description

Name

userid int User ID

lastaccess int Last time the session was used

C.24. Table SYSMAPS

The table contains list of defined network maps.

Variable name Type Description

sysmapid int Unique network map 1D
name varchar Name of the network map
width int Width of the map

height int Height of the map

C.25. Table SYSMAPS_HOSTS

The table contains definition of host displayed on network map.

Variable name Type Description

shostid int Unique ID

sysmapid int Network map ID

hostid int Host ID

label \varchar Label displayed under host icon
X int X

y int Y

C.26. Table SYSMAPS_LINKS

The table contains list of connectors between hosts displayed on network map.
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Variable name [Type Description

linkid int Unique link ID

sysmapid int Network map ID

shostidl int ID of first host

shostid2 int ID of second host

triggerid int ID of trigger connected to this link. Can be
NULL.

drawtype_off |int Draw type when trigger is in state FALSE: 0 —
Line 2 — Bold line 4 — Dashed Line

color_off varchar Color when trigger is in state FALSE: 0 — Line 2 —
Bold line 4 — Dashed Line

drawtype_on |int Draw type when trigger is in state TRUE: 0 — Line
2 —Bold line

color_on varchar Color when trigger is in state TRUE: O — Line 2 —
Bold line

C.27. Table TRENDS

This table contains hourly averages of history of integer values of items.

Variable Type Description

Name

itemid int Item ID

clock int Timestamp (we are interested in hour only).
Number of second since 01/01/1970.

value min double Minimum

value_max double Maximum

value avg double Average

num int Number of values of this hour

C.28. Table TRIGGERS

The table contains list of triggers.

Variable name Type Description
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Variable name [Type Description

triggerid int Unique trigger ID

expression \varchar Trigger’'s expression

url varchar URL

description varchar Description of the trigger

status int Status of the trigger: 0 — enabled 1 — disabled

value int Value of the trigger: 0 — FALSE 1 - TRUE 2 —
UNKNOWN

priority int Severity of the trigger: 0 — not classified 1 — just
for information . ..

lastchange int Time when trigger value was changed

dep_level int Dependency level. The number shows how many
triggers depend on this trigger.

C.29. Table TRIGGER_DEPENDS

The table contains list of trigger dependencies.

Variable Type Description

Name

triggerid_down int Trigger ID

triggerid_up |int Trigger ID. This trigger depends of
triggerid_down.

C.30. Table USERS

The table contains list of ZABBIX’s users.

Variable name Type Description

userid int Unique user ID

name varchar Name of the user

surname \varchar Surname of the user

alias varchar Short name of the user
passwd varchar MD5 hash of user password
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C.31. Table USERS_GROUPS

The table contains relationship between users and user groups.

Variable Type Description
Name

usrgrpid int User group ID
userid int User ID

C.32. Table USRGRP

The table contains list of user groups.

Variable Type Description

Name

usrgrpid int Unique user group 1D
name \varchar Name of the user group
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D.1. Zabbix

Zabbix es una aplicacién libre para la monitorizacién de redes, equipos y Servicios.
En esta seccidn se realizara una pequefia descripcion de su arquitectura y sus modos
de funcionamiento.

La arquitectura de Zabbix es bastante modular como podemos veFguta D-1

Figura D-1. Esquema de la aplicacion

HOUSEKEEPER

TRAPPER 1

ALERTER TRAPPER 2

SUCKER 1

TRAPPER N
SUCKER N

ZABBIX_SUCKERD Y, L ZABBIX_TRAPPERD y,

e
\,_‘_‘_‘_‘_,_,_/

ZABBIX
DATABASE

1

WEB GUI

N
ZABBIX SERVER

Zabbix esta compuesto de cuatro médulos fundamentales:

- Base de datos (que puede ser MySQL, PostgreSQL y en un futuro muy cercano
algunos productos de Oracle)

- Zabbix_suckerd: Este es el proceso, o demonio, principal, que se encarga de las
siguientes funciones:

- Recoge la informacion de los agentes SNMP vy los propios de zabbix y realiza
chequeos simples

- Periodicamente ejecuta el procedimiento de housekeeping
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- Envia las alertas generadas tanto por el mismo como por zabbix_trapperd.

- Zabbix_trapperd: Procesa la informacion enviada por el agente activo,
zabbix_sender.

- Interfaz grafica de usuario basada en web.

Zabbix sigue una estructura cliente-servidor. Se puede ejecutar tanto de manera in-
dependiente como bajo inetd, aunque el método recomendado es el de la ejecucion
independiente.

Los procesos servidor de zabbix pueden ejecutarse en modo "activo”, de escucha o
los dos a la vez. Estos métodos, difieren en su planteamiento y en los programas que
deben ser utilizados. En el modo activo, el servidor interroga a unos clientes estable-
cidos. En el modo de escucha, el servidor espera las conexiones de los clientes.

El servidor consiste en una serie de procesos independientes (zabbix_sucker or zab-
bix_suckerd), usados por ambos modos de ejecucion y otros especificos para el mo-
do escucha del servidor (zabbix_trapper or zabbix_trapperd). Ademas de un sistema
gestor de bases de datos.

Los agentes, o clientes, pueden ser varios, desde cualquier cliente SNMP hasta los
propios de zabbix. En el modo activo del servidor seran un conjunto de procesos,
ejecutables de manera independiente o bajo inetd. Sin embargo, en caso de que el
servidor funcione en modo escucha, el cliente es un Gnico proceso independiente.

Si el servidor es usado en modo activo, entonces se usan clientes en modo escucha
gue esperaran conexiones iniciadas desde el servidor. Si el servidor se usa en modo
escucha se usa el cliente activo (zabbix_sender) que sera el que inicie las conexiones
con el servidor.

Zabbix se ha desarrollado en C, excepto la interfaz web que se ha hecho en PHP.

Las tablas que componen la base de datos pueden consultarse en é\pémtice
C

D.2. grunt

Grunt es un sistema de ejecucidfi-line, remota y segura basado en correo elec-
tronico. El paquete que vamos a utilizar nosotros es realnggatg-ehas que esta
basado en el paquete grunt (disponible en el repositorio debian). Basicamente es lo
mismo, pero hubo que hacerle ciertas modificaciones porque el original no se podia
utilizar con postfix. Por motivos de seguridad, las peticiones se firman digitalmente
con el GnuPG, con un sistema asimétrico de clave publica/privada.

El método para enviar una peticion de ejecucion remota consiste en ejecutar el si-
guiente comando:

shellx gruntrun grunt@estacion.dominio ‘comando opciones’

Antes hay que configurar de manera adecuada en cliente y servidor las claves GnuPG
para que funcione el sistema. Actualmente para los clientes se hace desde config-ehas
de manera automaética sin mas que hacer:
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shell# config-ehas write

En el cliente se tiene que redirigir el correo del usuario "grunt” al programa gruntre-
ceive (a través de un wrapper, ya que necesita derechos de administrador):

grunt: "|/usr/bin/gruntreceive-wrapper"

Este programa interpreta el correo, y si no hay problemas con las claves ejecuta la
orden pedida (con derechos de administrador).

D.2.1. Obhtener la salida de los comandos
ejecutados

Grunt no devuelve la salida del comando. Pero no es un problema grave, si se nece-
sita, ya que podemos pedir el envio en el propio comando:

shell# gruntrun grunt@destino 'comando | mutt -s "salida del comando” direc-
cion_de_correo_de vuelta’

Ademas, si redirigimos la salida estandar de error (STDERR) a la salida estandar
(STDOUT) podemos recibir informacion sobre los errores que se produzcan durante
la ejecucion:

shell# gruntrun grunt@destino 'comando 2>&1 | mutt -s "salida del comando”
direccién_de_correo_de_vuelta’

Si en "destino" no esta ehas-station instalado para recibir la peticion, ésta quedara en
Ivar/spool/mail/grunt.

Se puede ejecutar con:
shell# cat /var/spool/mail/grunt | gruntreceive.

Repetimos que esto se hace automaticamente si se incluye la linea indicada mas
arriba en /etc/aliases.

D.2.2. Notas relevantes sobre GnuPG

Se necesitan unos conocimientos basicos de GnuPG:

- Para generar una pareja de claves publica y privada:
shel# GnUPG --gen-key
Entonces tendremos que responder a una serie de preguntas:
. Tipo de clave: Seleccionamos la opcién predeterminada (1 - DSA y EIGamal).

Longitud de la clave: Se recomienda la de 2048, pero por defecto se propone el
1024 y sera la que seleccionaremos.
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- Caducidad: Seleccionaremos 0, que nunca caduca.
- Nombre: Ponemos "Clave de ejecucion remota”.
- Email: Ponemos "root@ehas.org".

- Comentario: Ponemos "EHAS". Luego confirmamos que los datos que nos
muestran sean correctos.

- Frase de contrasefa: Es importante que tenga al menos 4 palabras (no todas
presentes en el diccionario).

- Para listar las claves y obtener datos como el UID:
shell# gpg --list-keys
Obtendremos como salida para cada clave, donde hemos resaltado el UID, lo si-

guiente:
pub 1024D/ 4F890996 2004-08-05 Clave de ejecucion remota (EHAS)<root@ehas.org>

- Para exportar la clave publica:
shell# Qpg -a --export > keys

- Paraimportar la clave publica:
shell#  gpg --import < keys

En el ficherosHOME/ gruntivalidsigs. txt hay que colocar el identificador de la clave
publica (gpg --list-keys).

D.3. smartmontools

Smartmontools es un conjunto de herramientas, disponibles como paquete debian,
para monitorizar y reportar en forma de logs la informacion proporcionada por
SMART.

La tecnologia SMART (Self-Monitoring, Analysis and Reporting Technology) esta
incluida en muchos de los sistemas de almacenamiento actuales y en todos los dis-
cos duros ATA-3 y sucesivos, IDE y SCSI-3. Los discos duros que tienen habilitada
esta tecnologia pueden supervisar su propio estado, alertar si se detecta cualquier
anomalia y prever posibles fallos. Ademas. la mayoria de ellos pueden también rea-
lizar pruebas especificas para un analisis mas profundo. En la referemeid@\

se puede consultar un resumen muy interesante de la tecnologia.

La documentacion de smartmontools en el momento que empezamos ha trabajar
con esta herramienta era realmente escasa. Por esta razon decidi hacer un pequeiio
manual que me sirviera de guia de referencia y pudiera incluir como anexo para
facilitar la comprensién del proyecto.
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D.3.1. Uso de smartctl

smartctl es un programa de linea de comandos disefiada para realizar tareas de
SMART como imprimir los logs, habilitar y deshabilitar los test automaticos e
iniciar los autotest. Si el usuario solicita un comando de SMART que no esta
(aparentemente) soportado por el sistema avisard con un mensaje de alerta pero
intentara ejecutar el comando.

D.3.1.1. Estado de los discos
Para evaluar el estado de los discos debemos ejecutar el siguiente comando:
shell# smartctl -H /dev/hda

Si obtenemos PASSED todo va bien, pero si es FAILED hay que tomar medidas
porque o el disco ya ha fallado o lo hara en poco tiempo.

Para obtener algo de informacion mas detallada podemos hacer uso de un comando
gue nos permite ver, en forma de tabla, los atributos especificos del vendedor:

shel#  smartctl -A /dev/hda

D.3.1.2. Smart Error Log

Podemos acceder a la informacién sobre los discos que SMART ha ido registrando
mediante:

shell# smartctl -l error /dev/hda

La interpretacion de los logs depende del uso de los discos y la importancia de la
informacion almacenada en ellos. De todas formas en principio si hay pocos errores
no deberiamos preocuparnos mucho.

D.3.1.3. SMART Testing

Ademas de la consulta del estado y el log de errores se pueden realizar otros tests
mas especificos. Estos test no interfieren con el funcionamiento normal de los discos
duros y pueden realizarse en cualquier momento.

Para conocer los test que se pueden realizar sobre el disco se utiliza:
shell#  smartctl -c /dev/hda

Ademas se obtiene una pequefia descripcion y una indicacion del tiempo que dura-
rian.

A continuacion presentamos algunos de los test que podrian realizarse:

- Eltest inmediato offline (Immediate Offline Test) se ejecuta con el comando:

shellt  smartctl -t offline /dev/hda
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Una vez se ha terminado se debe consultar el log de errores de SMART para
obtener el informe.

Los autotest corto (Short Self Test) y extendido (Extended Self Test) son simi-
lares pero, como es facil suponer, el segundo es mas exacto que el primero. Para
ejecutarlos hacemos:

shell#  smartctl -t short /dev/hda

shel#  smartctl -t long /dev/hda

Después debemos mirar el log de errores de autotest (Self Test Error):
shell#  smartctl -l selftest /dev/hda

Para ejecutar el autotest de transport (Conveyance Self Test) hacemos:
shel#  smartctl -t conveyance /dev/hda

Después volvemos a mirar el log de autotest (Self Test Error).

D.3.2. Monitorizacion automatica de disco(s)

Si qgueremos monitorizar de manera automatica los discos debemos utilizar, y confi-
gurar adecuadamente, el demonio smartd y ejecutarlo al inicio del sistema.

Aqui podemos ver como:

Monitorizar un Unico disco drive (/dev/hda);

Planificar todos los test (Offline, Extended and Conveyance tests) para que se eje-
cuten de manera semanal (Concretamente Friday from 11:00 to 15:00 de manera
sucesiva);

Ejecutar un script, si se detecta algun error, que escriba un reporte de error detal-
lado y apague el ordenador.

El archivo de configuracién del demonio smartd es /etc/smartd.conf.

/dev/hda \
-H A\
-I error -l selftest \
-s (O/../../5/11|L/..]../15/13|C/..1..I5/15) \
-m direccionDeAdmin -M exec /path/to/the/script

Este es el contenido del script (hderrormon.sh):

#!/bin/bash
FILE="/path/to/log/file"
echo "$SMARTD_MESSAGE" > "$FILE"
halt
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Obviamente, habra que hacer el script ejecutable:
shel# chmod +x /path/to/the/script

Otra opcion autoexplicada y mas simple es:

# letc/smartd.conf

#

# DEVICESCAN Automatically find SMART capabible devices

# -a monitor all SMART properties

# -m root email root if something goes horribly wrong

# -s schedule an Offline Immediate test after every midnight, 6am,

# noon, and 6pm, plus a Short Self-Test daily at 1-2am and a Long
# Self-Test every Sat. at 3-4am.

DEVICESCAN -a -m root -s (O/../.././(00]06|12|18)|S/../../.I01|L/..]../6/03)

La opcidn -1 permite ignorar mensajes.
Para obtener mas informacion se puede consultar la pagina de manual:
shell* man smartd.conf

Para probarlo todo hay que afiadir la opcion -M test a la Gltima linea de smartd.conf’s
y lanzar el demonio:

shel#  [etc/init.d/smartd start

Si algo va mal se podra ver en /var/log/messages.

D.4. PostgreSQL

PostgreSQL es un sistema de gestion de bases de datos objeto-relacional (ORDBMS)
basado en el proyecto POSTGRES, de la universidad de Berkeley. El hecho de ser
objeto-relacional quiere decir que incluye caracteristicas de la orientacion a objetos,
como puede ser la herencia, tipos de datos, funciones, restricciones, disparadores,
reglas e integridad transaccional.

Este proyecto lleva mas de una década de desarrollo, siendo hoy en dia, el sistema
libre mas avanzado con diferencia, soportando la gran mayoria de las transaccio-
nes SQL, control concurrente, teniendo a su disposicién varios "language bindings"
como por ejemplo C, C++, Java, Python, PHP y muchos mas.

A continuacion se enumeran las principales caracteristicas de este gestor de bases de
datos:

1. Implementacion del estandar SQL92/SQL99.

2. Soporta distintos tipos de datos: ademas del soporte para los tipos base, también
soporta datos de tipo fecha, monetarios, elementos graficos, datos sobre redes
(MAC, IP ...), cadenas de bits, etc. También permite la creacion de tipos propios.
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3. Incorpora una estructura de datos array.

4. Incorpora funciones de diversa indole: manejo de fechas, geométricas, orienta-
das a operaciones con redes, etc.

5. Permite la declaracién de funciones propias, asi como la definicion de dispara-
dores.

6. Soporta el uso de indices, reglas y vistas.

7. Incluye herencia entre tablas (aunque no entre objetos, ya que no existen), por
lo que a este gestor de bases de datos se le incluye entre los gestores objeto-
relacionales.

8. Permite la gestion de diferentes usuarios, como también los permisos asignados
a cada uno de ellos.

9. Disponibilidad de herramientas que permiten una gestion de la base de datos
sencilla.

PostgreSQL se considera un magnifico gestor de bases de datos, capaz de compe-
tir con muchos gestores comerciales. Por otro lado, la velocidad de respuesta que
ofrece este gestor con bases de datos relativamente pequefias puede parecer un po-
co deficiente, aunque esta misma velocidad la mantiene al gestionar bases de datos
realmente grandes, algo que puede resultar muy interesante.

D.5. Perl

Perl (Practical Extraction and Report Languaje) es un lenguaje creado a principios
de los noventa por Larry Wall, realizado como software libre y considerado sencillo,
flexible, poderoso y eficiente.

Perl es un lenguaje pensado para la manipulacion de cadenas de caracteres, archivos
y procesos. Esta manipulacion se ve simplificada por el importante nimero de moé-
dulos a disposicion del usuario. El lenguaje Perl se percibe habitualmente como un
lenguaje intermedio entre los shell scripts y la programacion en C. Los programas, o
scripts, en Perl son una sucesion de instrucciones y son similares a los shell scripts
porqgue no existe un procedimiento principal como la subrutina principal en C. Sin
embargo, se parece al lenguaje C en su sintaxis y en el numero importante de funcio-
nes que permiten la manipulacién de cadenas de caracteres y archivos. El lenguaje
Perl no es compilado, pero aun asi es mas rapido que la mayoria de lenguajes inter-
pretados. Esto se debe a que los programas en Perl son analizados, interpretados y
compilados por el interprete perl antes de su ejecucion.

Estas caracteristicas hacen que el mantenimiento y la depuracion de un programa en
Perl sean mucho mas sencilla que el mismo programa escrito en C.

Por todo esto, Perl es un lenguaje muy utilizado en los siguientes campos:
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1. La administracion de sistemas operativos. Debido a sus caracteristicas Perl es
muy potente en la creacién de pequefios programas que pueden ser usados como
filtros para obtener informacion de ficheros, realizar busquedas, etc. Ademas,
aungue Perl naci6 en un entorno Unix, hay versiones para casi todas las platafor-
mas existentes.

2. La creacion de formularios en la Web. Es decir, se utilizan para la creacion de
scripts CGI (Common Gateway Interface). Estos scripts realizan el intercambio
de informacion entre aplicaciones externas y servicios de informacién, es decir,
se encargan de tratar y hacer llegar la informacion que el cliente WWW manda
al servidor a través de un formulario.

Actualmente existen 2 versiones usables disponibles la 4 y su sucesora, la 5, ademas
existe una nueva version en desarrollo, la 6. También es importante la existencia de
varias versiones intermedias de forma que para perl 5 tenemos las version estable y
otras que introducen nuevas funcionalidades. La versibn mas usada en este momen-
to es la 5, que en general es compatible con la 4. Esta es una reescritura completa
del cédigo fuente en la que se aprovecho para modularizarlo, optimizarlo y afiadir la
orientacion a objetos. Sin embargo, el interfaz es practicamente igual, por lo que la
compatibilidad con las versiones anteriores es muy alta. Para consultar las diferen-
cias, incompatibilidades y nuevas capacidades se puede consultar la documentacion
disponible con la distribucion de perl5.

D.6. Otras herramientas de apoyo

En esta seccion vamos a comentar sucintamente otras de las herramientas utilizadas
en el desarrollo de éste proyecto. La mayoria de ellas son herramientas auxiliares
cuya necesidad se ha detectado, o intuido, en la fase de disefio.

procmail

procmail es un procesador de mensajes de correo electronico muy versatil que
se puede utilizar para clasificar los mensajes de correo entrante en funcion de
diferentes criterios (reglas) y realizar sobre ellos, o en funcion de éstos, diferen-
tes tareas. Las reglas de filtrado son muy flexibles y pueden anidarse. Las reglas
estan formadas por una o varias condiciones que incluyen desde las relaciona-
das con destinatario y origen hasta las que se basen en el contenido del mensaje.
Las acciones realizables pueden ser de cualquier tipo, ya que se pueden utilizar
scripts externos, pero el programa mismo facilita algunas como el almacena-
miento en carpetas o el envio de mensajes de correo. Para mas informacién se
puede consultar www.procmail.org o la pagina de manual.

formaill

formail es un (re)formateador de correo electrénico que permite adaptar un
mensaje de correo electrénico al formato de mailbox, generar las cabeceras de
auto-reply, extraer datos de las cabeceras o dividir en sus diferentes partes un
mensaje de correo. Para mas informacion se puede consultar www.procmail.org
o la pagina de manual.
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munpack

munpack es un decodificador de mensajes MIME en linea de comandos que
permite extraer los archivos adjuntos desde el mismo archivo de correo. Para
mas informacion se puede consultar ftp://ftp.andrew.cmu.edu/pub/mpack/ o la
pagina de manual.

cron

cron es el demonio que usa en los sistemas unix para planificar ciertas tareas
que pueden ser ejecutadas sin la participacion del usuario. Este demonio puede
ser programado para ejecutar las tareas periddicamente a intervalos variables,
anualmente, semanalmente, diariamente, etc... Los ficheros de configuracion de
los usuario suelen encontrarse en el arclormtah Sus tareas tipicas suelen

ser el borrado de ficheros temporales, conexiones con otros equipos, backups,
etc.

GnuPG

GNU Privacy Guard (Guardian de Privacidad), mas conocido GnuPG o GPG,
es un criptosistema, es decir que permite establecer comunicaciones seguras y
almacenar informacion de una manera segura y privada. Permite cifrar y fir-
mar digitalmente informacion. Es una alternativa libre, licenciado bajo la GPL,
gue reemplaza totalmente a PGP debido a que no utiliza IDEA ni RSA, lo que
permite que se pueda usar sin ningun tipo de restricciones. GnuPG es una apli-
cacion conforme con las normativas del RFC2440 (OpenPGP).

logrotate

logrotate es un sistema de rotacion de logs (ficheros de informacion de esta-
do que generan algunos programas), que practicamente se puede considerar el
estandar para debian. La herramienta esta pensada para simplificar la adminis-
tracion de dichos ficheros en aquellos sistemas en los que se generan en grandes
cantidades, como por ejemplo servidores de Internet. Logrotate efectda una ro-
tacion automética con posible compresién de los datos y otras opciones, como
su borrado o envio por email al administrador. Se puede programar para que
rote los ficheros una vez al dia, a la semana o mensualmente, o incluso en fun-
cion de un parametro de tamafo limite. Normalmente, se ejecuta una vez al dia,
segun lo establece el fichero cron.daily.

php

PHP es un lenguaje de script interpretado en el servidor web para la generacién
de paginas web dindmicas. Su nombre es un acrénimo recursivo que significa
PHP Hipertext PreprocesoSus principales caracteristicas frente a otras tecno-
logias son: su rapidez, su facilidad de aprendizaje, su soporte multiplataforma
tanto de diversos Sistemas Operativos, como servidores HTTP y de bases de da-
tos y el hecho de que se distribuye de forma gratuita bajo una licencia abierta.

PHP se escribe dentro del codigo HTML, lo que lo hace realmente facil de
utilizar. Mediante un moédulo se hace que nuestro servidor web comprenda los
scripts realizados en este lenguaje. El lenguaje es independiente de plataforma,
puesto que existe un modulo de PHP para casi cualquier servidor web. Esto
hace que cualquier sistema pueda ser compatible con el lenguaje y significa una
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ventaja importante, ya que permite portar el sitio desarrollado en PHP de un
sistema a otro sin practicamente ningun trabajo.

Esta preparado para realizar muchos tipos de aplicaciones web gracias a la ex-
tensa biblioteca de funciones disponible.

config-ehas

config-ehas es la herramienta de configuracién principal que se utiliza en los
sistemas desplegados por EHAS. En ella se configuran desde las conexiones de
datos hasta la gestion de red pasando por el escritorio de usuario.

D.7. Herramientas estudiadas

En esta seccion se van a comentar algunas de las herramientas estudiadas en el desa-
rrollo de éste proyecto.

Nagios

Nagios es una aplicacién para monitorizacién de sistemas y servicios. Esta pen-
sada para informar de posibles problemas en la red antes de que lo hagan clien-
tes o usuarios finales. Esta disefiado para trabajar bajo GNU/Linux, pero fun-
ciona correctamente bajo la mayoria de los UNIX. Revisa equipos y servicios,
especificados directamente por el usuario administrador, de manera periodica
alertandonos cuando algo esta mal. Permite el uso de plugins externos para mo-
nitorizar parametros. Las alertas pueden enviarse utilizando diferentes medios.
Dispone de una interfaz web que nos permite acceder a la informacion de es-
tado actual o histérica de sistemas y servicios. Nagios es software libre bajo la
licencia GPL version 2.

MySQL

MySQL es un sistema de gestién de bases de datos relacional, licenciado bajo
la licencia GPL. Su disefio multihilo permite soportar una gran carga de forma
muy eficiente.

Probablemente sea el gestor mas usado en el mundo del software libre, debido
a su gran rapidez y facilidad de uso. Esta gran aceptacion es debida, en parte,
a que existen infinidad de librerias y otras herramientas que permiten su uso
a través de gran cantidad de lenguajes de programacion, ademas de su facil
instalacion y configuracion. Otro aspecto a favor del gestor y que le ha hecho
salir del mundo del software libre es la gran portabilidad entre sistemas.

MySQL surgié como una necesidad de un grupo de personas sobre un gestor
de bases de datos rapido, por lo que sus desarrolladores fueron implementando
Unicamente lo que precisaban, intentando hacerlo funcionar de forma 6ptima.
Es por ello que, aunque MySQL se incluye en el grupo de sistemas de bases de
datos relacionales, carece de algunas de sus principales caracteristicas como las
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subconsultas, triggers, procedimientos, transacciones... Con la distribucién por
Internet, los usuarios les estan pidiendo estas funcionalidades, por lo que seran
incluidas en futuras versiones del gestor.

python

Python es un lenguaje de programacion facil de aprender y potente. Tiene efica-
ces estructuras de datos de alto nivel y una solucién de programacion orientada
a objetos simple pero eficaz. La elegante sintaxis de Python, su gestién de ti-
pos dinamica y su naturaleza interpretada hacen de él un lenguaje de propésito
general muy adecuado para scripts y desarrollo rapido de aplicaciones, en mu-
chas areas y en la mayoria de las plataformas. El lenguaje viene con una gran
biblioteca estandar que cubre areas tales como procesamiento de texto, proto-
colos de Internet, programacion, ingenieria de software e interfaces de sistemas
operativos. El intérprete y la biblioteca estandar estan disponibles libremente,
en forma de fuentes o ejecutables, para las plataformas mas importantes en el
sitio web de Python (www.python.org), y se pueden distribuir libremente.
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E.1. Presupuesto de Material

Material

Zulu 1.200€
\olatil 1.200€
Mio 1.200€
Total Materiales 3.606

E.2. Honorarios del Ingeniero Proyectista

E.2.1. Conceptos

E.2.1.1. Salario del Ingeniero de Telecomunicacién

Contempla el trabajo realizado por un Ingeniero de Telecomunicacién durante 8 me-
ses, arazén de cinco dias por semana y seis horas diarias:

N2 de horas =6 x5 x4 x 8 =960 horas
Coste = 960 x 3@ /hora = 28.80GE

Coste salario del Ingeniero de Telecomunicacion 28800

E.2.1.2. Coste de redaccion

El coste de redaccidon engloba el coste de mecanografiado y el coste de impresion
y encuadernacién. El coste de mecanografiado es de €000 semanas, 5 dias

por semana, 8 horas diarias y €3hora), mientras que el coste de impresion y de
encuadernacion se ha estimado en 4@\l final, el coste de redaccién asciende a
6.240€.

Coste de redaccion 6.240
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E.2.2. Hoja de Minuta de Honorarios

Salario del Ingeniero de 28.800€
Telecomunicacion

Coste de redaccioén 6.240
Total 35.040€

E.3. Presupuesto Total del Proyecto

Presupuesto de Material 3.680
Honorarios del Ingeniero Proyectista 35.680
Honorarios del Ingeniero Director (a) 2.45%8

Subtotal 41.0928
Gastos Generales (b) 6.16392
Subtotal 47.256,72
IVA 16% 7.561,0€
Importe Total del Proyecto 54.617 &9

(a) Los honorarios del Ingeniero Director representan el 7% de los honorarios del
ingeniero proyectista.

(b) Se consideran gastos generales las amortizaciones, las cargas fiscales y juridicas
y gastos de instalacion. Se suelen valorar en el 15% del presupuesto.

El Importe Total del Proyecto asciendeiacuenta y cuatro mil seiscientos diecisiete
euros con setenta y nueve céntim(64.617,79€).

Madrid, a 12 de Junio de 2005

El Ingeniero de Telecomunicacion,

Fdo: Oscar Ramos Moreno
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F.1. Preamble

The licenses for most software are designed to take away your freedom to share and
change it. By contrast, the GNU General Public License is intended to guarantee
your freedom to share and change free software - to make sure the software is free
for all its users. This General Public License applies to most of the Free Software
Foundation’s software and to any other program whose authors commit to using
it. (Some other Free Software Foundation software is covered by the GNU Library
General Public License instead.) You can apply it to your programs, too.

When we speak of free software, we are referring to freedom, not price. Our General
Public Licenses are designed to make sure that you have the freedom to distribute
copies of free software (and charge for this service if you wish), that you receive
source code or can get it if you want it, that you can change the software or use
pieces of it in new free programs; and that you know you can do these things.

To protect your rights, we need to make restrictions that forbid anyone to deny you
these rights or to ask you to surrender the rights. These restrictions translate to certain
responsibilities for you if you distribute copies of the software, or if you modify it.

For example, if you distribute copies of such a program, whether gratis or for a fee,
you must give the recipients all the rights that you have. You must make sure that
they, too, receive or can get the source code. And you must show them these terms
so they know their rights.

We protect your rights with two steps:

1. copyright the software, and

2. offer you this license which gives you legal permission to copy, distribute and/or
modify the software.

Also, for each author’s protection and ours, we want to make certain that everyone
understands that there is no warranty for this free software. If the software is modified
by someone else and passed on, we want its recipients to know that what they have
is not the original, so that any problems introduced by others will not reflect on the
original authors’ reputations.

Finally, any free program is threatened constantly by software patents. We wish to
avoid the danger that redistributors of a free program will individually obtain patent
licenses, in effect making the program proprietary. To prevent this, we have made it
clear that any patent must be licensed for everyone’s free use or not licensed at all.

The precise terms and conditions for copying, distribution and modification follow.
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F.2. TERMS AND CONDITIONS FOR
COPYING, DISTRIBUTION AND
MODIFICATION

F.2.1. Section O

This License applies to any program or other work which contains a notice placed
by the copyright holder saying it may be distributed under the terms of this General
Public License. The "Program”, below, refers to any such program or work, and a
“work based on the Program ” means either the Program or any derivative work under
copyright law: that is to say, a work containing the Program or a portion of it, either
verbatim or with modifications and/or translated into another language. (Hereinafter,
translation is included without limitation in the term “modification ”.) Each licensee
is addressed as “you”.

Activities other than copying, distribution and modification are not covered by this
License; they are outside its scope. The act of running the Program is not restricted,
and the output from the Program is covered only if its contents constitute a work
based on the Program (independent of having been made by running the Program).
Whether that is true depends on what the Program does.

F.2.2. Section 1

You may copy and distribute verbatim copies of the Program’s source code as you
receive it, in any medium, provided that you conspicuously and appropriately publish
on each copy an appropriate copyright notice and disclaimer of warranty; keep intact
all the notices that refer to this License and to the absence of any warranty; and give
any other recipients of the Program a copy of this License along with the Program.

You may charge a fee for the physical act of transferring a copy, and you may at your
option offer warranty protection in exchange for a fee.

F.2.3. Section 2

You may modify your copy or copies of the Program or any portion of it, thus for-
ming a work based on the Program, and copy and distribute such modifications or
work under the terms dbection 1 above, provided that you also meet all of these
conditions:

1. You must cause the modified files to carry prominent notices stating that you
changed the files and the date of any change.

2. You must cause any work that you distribute or publish, that in whole or in part
contains or is derived from the Program or any part thereof, to be licensed as a
whole at no charge to all third parties under the terms of this License.
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3. If the modified program normally reads commands interactively when run, you
must cause it, when started running for such interactive use in the most ordinary
way, to print or display an announcement including an appropriate copyright
notice and a notice that there is no warranty (or else, saying that you provide a
warranty) and that users may redistribute the program under these conditions,
and telling the user how to view a copy of this License.

Exception:: If the Program itself is interactive but does not normally print such
an announcement, your work based on the Program is not required to print
an announcement.)

These requirements apply to the modified work as a whole. If identifiable sections
of that work are not derived from the Program, and can be reasonably considered
independent and separate works in themselves, then this License, and its terms, do
not apply to those sections when you distribute them as separate works. But when
you distribute the same sections as part of a whole which is a work based on the
Program, the distribution of the whole must be on the terms of this License, whose
permissions for other licensees extend to the entire whole, and thus to each and every
part regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to work
written entirely by you; rather, the intent is to exercise the right to control the distri-
bution of derivative or collective works based on the Program.

In addition, mere aggregation of another work not based on the Program with the
Program (or with a work based on the Program) on a volume of a storage or distri-
bution medium does not bring the other work under the scope of this License.

F.2.4. Section 3

You may copy and distribute the Program (or a work based on it, UBeleion 2in
object code or executable form under the termSedtions 1and2 above provided
that you also do one of the following:

1. Accompany it with the complete corresponding machine-readable source code,
which must be distributed under the terms of Sections 1 and 2 above on a me-
dium customarily used for software interchange; or,

2. Accompany it with a written offer, valid for at least three years, to give any
third party, for a charge no more than your cost of physically performing sour-
ce distribution, a complete machine-readable copy of the corresponding source
code, to be distributed under the terms of Sections 1 and 2 above on a medium
customarily used for software interchange; or,

3. Accompany it with the information you received as to the offer to distribute
corresponding source code. (This alternative is allowed only for noncommercial
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distribution and only if you received the program in object code or executable
form with such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of the work for making mo-
difications to it. For an executable work, complete source code means all the source
code for all modules it contains, plus any associated interface definition files, plus
the scripts used to control compilation and installation of the executable. However,
as a special exception, the source code distributed need not include anything that is
normally distributed (in either source or binary form) with the major components
(compiler, kernel, and so on) of the operating system on which the executable runs,
unless that component itself accompanies the executable.

If distribution of executable or object code is made by offering access to copy from

a designated place, then offering equivalent access to copy the source code from the
same place counts as distribution of the source code, even though third parties are
not compelled to copy the source along with the object code.

F.2.5. Section 4

You may not copy, modify, sublicense, or distribute the Program except as expressly
provided under this License. Any attempt otherwise to copy, modify, sublicense or
distribute the Program is void, and will automatically terminate your rights under
this License. However, parties who have received copies, or rights, from you under
this License will not have their licenses terminated so long as such parties remain in
full compliance.

F.2.6. Section 5

You are not required to accept this License, since you have not signed it. However,
nothing else grants you permission to modify or distribute the Program or its deri-

vative works. These actions are prohibited by law if you do not accept this License.

Therefore, by modifying or distributing the Program (or any work based on the Pro-

gram), you indicate your acceptance of this License to do so, and all its terms and
conditions for copying, distributing or modifying the Program or works based on it.

F.2.7. Section 6

Each time you redistribute the Program (or any work based on the Program), the
recipient automatically receives a license from the original licensor to copy, distribute
or modify the Program subject to these terms and conditions. You may not impose
any further restrictions on the recipients’ exercise of the rights granted herein. You
are not responsible for enforcing compliance by third parties to this License.
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F.2.8. Section 7

If, as a consequence of a court judgment or allegation of patent infringement or
for any other reason (not limited to patent issues), conditions are imposed on you
(whether by court order, agreement or otherwise) that contradict the conditions of
this License, they do not excuse you from the conditions of this License. If you
cannot distribute so as to satisfy simultaneously your obligations under this License
and any other pertinent obligations, then as a consequence you may not distribute
the Program at all. For example, if a patent license would not permit royalty-free
redistribution of the Program by all those who receive copies directly or indirectly
through you, then the only way you could satisfy both it and this License would be
to refrain entirely from distribution of the Program.

If any portion of this section is held invalid or unenforceable under any particular
circumstance, the balance of the section is intended to apply and the section as a
whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or other pro-
perty right claims or to contest validity of any such claims; this section has the sole
purpose of protecting the integrity of the free software distribution system, which is
implemented by public license practices. Many people have made generous contri-
butions to the wide range of software distributed through that system in reliance on
consistent application of that system; it is up to the author/donor to decide if he or
she is willing to distribute software through any other system and a licensee cannot
impose that choice.

This section is intended to make thoroughly clear what is believed to be a conse-
guence of the rest of this License.

F.2.9. Section 8

If the distribution and/or use of the Program is restricted in certain countries either
by patents or by copyrighted interfaces, the original copyright holder who places the
Program under this License may add an explicit geographical distribution limitation
excluding those countries, so that distribution is permitted only in or among countries
not thus excluded. In such case, this License incorporates the limitation as if written
in the body of this License.

F.2.10. Section 9

The Free Software Foundation may publish revised and/or new versions of the Ge-
neral Public License from time to time. Such new versions will be similar in spirit to
the present version, but may differ in detail to address new problems or concerns.

Each version is given a distinguishing version number. If the Program specifies a
version number of this License which applies to it and "any later version", you have
the option of following the terms and conditions either of that version or of any later
version published by the Free Software Foundation. If the Program does not specify
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a version number of this License, you may choose any version ever published by the
Free Software Foundation.

F.2.11. Section 10

If you wish to incorporate parts of the Program into other free programs whose distri-
bution conditions are different, write to the author to ask for permission. For softwa-
re which is copyrighted by the Free Software Foundation, write to the Free Software
Foundation; we sometimes make exceptions for this. Our decision will be guided by
the two goals of preserving the free status of all derivatives of our free software and
of promoting the sharing and reuse of software generally.

F.2.12. NO WARRANTY Section 11

BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS
NO WARRANTY FOR THE PROGRAM, TO THE EXTENT PERMITTED BY
APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN WRITING
THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE
PROGRAM "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER
EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR
A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY
AND PERFORMANCE OF THE PROGRAM IS WITH YOU. SHOULD THE
PROGRAM PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL
NECESSARY SERVICING, REPAIR OR CORRECTION.

F.2.13. Section 12

IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO
IN WRITING WILL ANY COPYRIGHT HOLDER, OR ANY OTHER PARTY
WHO MAY MODIFY AND/OR REDISTRIBUTE THE PROGRAM AS PERMIT-
TED ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENE-
RAL, SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING
OUT OF THE USE OR INABILITY TO USE THE PROGRAM (INCLUDING
BUT NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INAC-
CURATE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A FAI-
LURE OF THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS),
EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE
POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS
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F.3. How to Apply These Terms to Your New
Programs

If you develop a new program, and you want it to be of the greatest possible use to
the public, the best way to achieve this is to make it free software which everyone
can redistribute and change under these terms.

To do so, attach the following notices to the program. It is safest to attach them to
the start of each source file to most effectively convey the exclusion of warranty;
and each file should have at least the "copyright" line and a pointer to where the full
notice is found.

<one line to give the program’s name and a brief idea of what it does.> Copyright
(C) <year> <name of author>

This program is free software; you can redistribute it and/or modify it under the terms
of the GNU General Public License as published by the Free Software Foundation;
either version 2 of the License, or (at your option) any later version.

This program is distributed in the hope that it will be useful, but WITHOUT ANY
WARRANTY; without even the implied warranty of MERCHANTABILITY or FIT-
NESS FOR A PARTICULAR PURPOSE. See the GNU General Public License for
more details.

You should have received a copy of the GNU General Public License along with this
program; if not, write to the Free Software Foundation, Inc., 59 Temple Place, Suite
330, Boston, MA 02111-1307 USA

Also add information on how to contact you by electronic and paper mail.

If the program is interactive, make it output a short notice like this when it starts in
an interactive mode:

Gnomovision version 69, Copyright (C) year name of author Gnomovision comes
with ABSOLUTELY NO WARRANTY; for details type ‘show w’. This is free soft-
ware, and you are welcome to redistribute it under certain conditions; type ‘show c’
for details.

The hypothetical commands ‘show w’ and ‘show ¢’ should show the appropriate
parts of the General Public License. Of course, the commands you use may be called
something other than ‘show w’ and ‘show c’; they could even be mouse-clicks or
menu items--whatever suits your program.

You should also get your employer (if you work as a programmer) or your school, if
any, to sign a "copyright disclaimer" for the program, if necessary. Here is a sample;
alter the names:

Yoyodyne, Inc., hereby disclaims all copyright interest in the program ‘Gnomovi-
sion’ (which makes passes at compilers) written by James Hacker.

<signature of Ty Coon>, 1 April 1989 Ty Coon, President of Vice

This General Public License does not permit incorporating your program into pro-
prietary programs. If your program is a subroutine library, you may consider it more
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useful to permit linking proprietary applications with the library. If this is what you
want to do, use the GNU Library General Public License instead of this License.
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